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Absztrakt

A cikk bemutatja a biintetés-végrehajtasi szervezetnél megvalositott informatikai
fejlesztést. A centralizalt rendszerek iizemeltetése soran uj kockdzatok valtak
ismertté.  Ezt  kovetoen  ismerteti a  Biintetés-végrehajtas  Orszdgos
Parancsnoksaganak informatikai kézpontjara vonatkozo kockdzatelemzést. Az
elemzés az ISO/IEC 27005 (2008) szabvany elbirdsai szerint késziilt. A cikk végén
0sszegzi a tapasztalatokat, tovabba ismerteti a sziikséges fejlesztési lehetoségeket.

The article presents the 1T-development at the Hungarian Prison Service. At the
operational of centralized 1T-system transpired several new risks. After then the
author shows the risk analysis of headquarters of Hungarian prison system by
ISO/IEC 27005 (2008) standard. The author concludes the article by summarising
the experience gained and outlining the prospects for further development.
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BEVEZETES

A biintetés-végrehajtasi szervezet informatikai torténetében mérfoldkdnek szamit a ,,Feleldsen,
felkésziilten a  blintetés-végrehajtasban”  elnevezésti, = EKOP-1.1.6-09-2009-0001
azonositoszamu, az Eurdpai Uni6 tdmogatasdval megvalosult informatikai fejlesztési projekt
[1]. A projekt keretében kozel 1,5 milliard forint értékben megujult a biintetés-végrehajtasi
szervezet teljes informatikai rendszere. A fejlesztés azonban olyan rendszertechnologiai
valtozasokat is magaval hozott, amely ujabb feladat el¢ allitja a szakembereket a nagy
rendelkezésre allasu kozponti informatikai iizemeltetés megvalositasa soran.

Jelen publikaciéban bemutatom a megvalositott fejlesztés elemeit, illetve ismertetem, hogy
ennek — és a valtozasokhoz illeszkedd logikai modositasok - eredményeként 0sszességében
milyen rendszertechnologiai, logikai valtozasok kovetkeztek be [2]. Az erGsen centralizaltta
valt rendszer esetében kulcsfontossagi, hogy a Biintetés-végrehajtas Orszagos
Parancsnoksaganak (BVOP) informatikai kdzpontja nagy rendelkezésre allassal szolgalja ki a
teljes szervezet informacioigényét. A rendelkezésre allas biztositasahoz sziikséges felmérni a
BVOP-n meglévd kockéazatokat. A felmérés elsd 1épéseként meghatdroztam az informatikai
rendszer miikddése szempontjabol megvalodsitott funkcid szerinti legmagasabb kockazatu
helyiség, amely a BVOP kozponti gépterme. Ezt kovetden elvégezhetd a helyiségre vonatkozo
kockazatelemzés az IEC/ISO 27005 (2008) szabvany szerint. A kockazatelemzést jelen esetben
kizardlag a kozponti gépterem esetében végzem el. A tovabbi helyiségek, helyiségcsoportok
vizsgalata nem része jelen publikacidnak.

Osszképet adok a nagy rendelkezésre 4llast biztositd miikodés feltételeinek meglétérol,
illetve ismertetem a sziikséges fejlesztéseket.

A cikk elkészitéséhez feldolgoztam a témakorrel kapcsolatos tudoméanyos publikacidkat,
valamint a kapcsolodod jogszabalyokat. Az objektiv kockazatelemzéshez figyelembe vettem
Kerti Andras kozleményében foglaltakat [3]. Tanulméanyoztam a jelzett fejlesztés soran
keletkezett miiszaki dokumentéaciokat. A tobb éves projektben, mint a BVOP informatikai
fejlesztési osztalyvezetdje vettem részt. Ennek kovetkeztében munkdm sordan fontosabb
tamasznak bizonyultak a megvaldsitds és az lizemeltetés soran szerzett személyes szakmai
tapasztalatok.

A BUNTETES-VEGREHAJTAS SZERVEZETI FELEPITESE

A biintetés-végrehajtas allami, fegyveres, rendvédelmi szerv, amely kiilon jogszabalyban
meghatarozott szabadsagelvonassal jard, biintetéseket, intézkedéseket, valamint bilintetdeljarasi
kényszerintézkedéseket, tovabba elzarast hajt végre [4].

A biintetés-végrehajtasi szervezet kormanyzati iranyitasat a Beliigyminisztérium végzi. A
szervezet kozponti vezetd szerve a Biintetés-végrehajtas Orszagos Parancsnoksdga, amely
fosztalyai révén a biintetés-végrehajtasi intézetekben folyd szakmai munka feliigyeletét,
ellendrzését végzi. A biintetés-végrehajtasi intézetek ellatjak a biintetések és intézkedések
végrehajtasaval kapcsolatos feladatokat. A bilintetés-végrehajtds a legtobb magyarorszagi
kozigazgatasi és rendvédelmi szervezettdl eltéréen nem harom, hanem kétszintli szervezet. A
kozponti (orszdgos) szervezet alarendeltségébe kozvetleniil a teriileti jogallast szervezetek
tartoznak.

Magyarorszagon 28 0nalld jogallast biintetés-végrehajtasi intézet, 5 — egészségiigyi és
oktatasi — intézmény, valamint 11 gazdasagi tarsasdg milkodik. Az informatikai szakteriilet
kompetenciaja a gazdasagi tarsasagokra nem terjed ki, azok a biintetés-végrehajtasi szervezet
informatikai rendszerétdl fliggetlen 6nallo, elszigetelt rendszereket alakitottak ki.
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A FEJLESZTES MEGVALOSITASA

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a biintetés-végrehajtasi
szervezet eddigi legnagyobb ¢és legatfogdbb informatikai beruhazasa. Ha haldzatokrol
beszEliink, kiilon kell valasztani a helyi halézatokat (LAN), és a tav-adatatviteli halozatot
(WAN). Az EKOP-1.1.6 projekt keretében a helyi haldzatok fejlesztésére volt lehetdség. A tav-
adatatviteli (WAN) haldézatot kiils6 — kormanyzati — szolgaltato tizemelteti, ugyanis a 346/2010
(XII.28.) Kormanyrendelet 3.§ (1) bekezdés értelmében ,,...kormanyzati céla hirkozlési
tevékenységet kizarolag a kormanyzati célu hirkdzlési szolgaltatd és az elkiiloniilt hirkozlési
tevékenység végzésére jogosultak végezhetnek.” [5]. A hivatkozott kormanyrendelet nevesiti a
kormanyzati célu hirkozlési szolgaltatot, amely a Nemzeti Infokommunikacids Szolgaltato Zrt.

A helyi halézatok fejlesztésénél elsddleges cél volt a homogén aktiv eszkoz park kialakitasa.
Ennek értelmében valamennyi switch cserére keriilt, az 0j eszk6zok azonos gyartonak a
termékei. Végeredményben modern, szabvanyos helyi halozatok alltak rendelkezésre, amelyek
kialakitasa szakszerlien, igényesen tortént.

A szerverpark kialakitdsa sordan a BVOP-n — a mar meglévé gépteremben, amelynek
kialakitasara 2007-ben keriilt sor - egy blade centerben 10 db 1ij szerver ilizembeallitasaval
tortént a kozponti infrastruktira kialakitasa. Az intézetek részére Osszesen 128 db rack
szekrénybe helyezhetd szerver keriilt beszerzésre. Ez intézetenként 4 db szervert jelent (a
palyéazat benyujtasanak idépontjdban miik6do 32 intézettel szdmolva).

Munkaallomas oldalon szintén a szerverekkel azonos gyart6tdl keriiltek beszerzésre az
eszk6zok. A projekt keretében dsszesen 1200 db vékonykliens, 300 db asztali munkaéllomas,
valamint a miikodésiikhoz sziikséges 1500 db LCD monitor illetve 100 db notebook kertilt
beszerzésre.

A fejlesztéssel elértiik, hogy egységes szerver infrastruktura all rendelkezésre, amely
konszolidalt modon, valamennyi helyszinen klimatizalt gépteremben kertilt elhelyezésre. A
munkaallomasok nagy része cserére keriilt, igy a karakteres Unix termindlok helyett
megjelentek a grafikus operacios rendszerek és felhasznaloi programok futtatasara is alkalmas
eszkoz0k. Az azonos gyartotol szarmazd eszkozok biztositjdk a homogenitast,
interoperabilitast, a felcserélhetdséget, atcsoportosithatosagot.

A rendelkezésre allast biztositd eszkozcsoport részeként beszerzésre keriilt valamennyi
szerverpark mellé 1 db sziinetmentes tapegység, amely aramkimaradés esetén — terheléstol
fliggden — 5-15 percig képes a folyamatos miikddést biztositani. Ez elegendd lehet a pillanatnyi
aramkimaradésok athidalasara, illetve hosszabb aramkimaradas esetén elegend¢ athidalési id6t
biztosit az aramfejlesztd késziilék (aggregator) induldsaig. Egységes platformra keriilt az
intézeti adatmentés is, egy jO mindségli halozati mentdegység beszerzésével, ¢és
iizembeallitasaval. Ez az eszkoz elegendd a teljes intézeti adatvagyont ndvekményes mentésére,
szlikség esetén visszaallitasara.

A BVOP-n pedig egy nagy teljesitményli &ramfejlesztd berendezés keriilt telepitésre, amely

aramkimaradas esetén a kozponti gépterem mellett a telefonkdzpont, valamint a 24 d6rdban
iizemelo tigyeleti helyiségek informatikai €s biztonsagtechnikai eszkozeit is képes kiszolgalni.

A szoftver alapinfrastruktirat tekintve a korabbi heterogén miikddés felszamolasra kertilt.
Kialakitottuk az orszagos cimtarat, amelyet Microsoft Active Directoryval valdsitottuk meg.
Valamennyi szerveren Microsoft Windows Server 2008R2 operaciés rendszer fut.
Munkaallomas oldalon a vastag klienseken Windows 7 Professional operacios rendszer és
Microsoft Office 2010 irodai programcsomag keriilt telepitésre. A vékonyklienseken egy
specialis Linux tipusu operacios rendszer — eLux RL Lite — fut, amelynek alapfunkcioja, hogy
RDP kliensként képes terminal szerverhez kapcsolddni. Fontos eredmény, hogy valamennyi
adat és program kozponti tarolastiva valt, igy lehetdség nyilt az adatvagyon képzésre, ennek
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redundans tarolasara, mentésére. Az allomanystruktira a biintetés-végrehajtasi szervezet
Szervezeti Miikodési Szabalyzatnak [6] megfeleld hierarchia szerint keriilt kialakitasra.

Az alkalmazasfejlesztések soran megvalosult a FONIX rendszer, amely a korabbi
fogvatartotti alrendszer korszerlsitése, rendszertechnologiai megujitasa, funkcionalis bovitése.

Szintén megvalosult a humén eréforras adminisztraciot timogatd alrendszer korszerisitése,
funkciondlis bovitése. Ez a rendszer egy altalanos személyligyi rendszer kovetelményein tal
megfelel a biintetés-végrehajtasi szervezet — jogszabalybodl kovetkez6 [7] - specialis igényeinek
is, ennek alapjan a kovetkezé modulokbol épiil fel: személyiigyi modul, szolgalatszervezési
modul, fegyelmi modul, egészségiigyi-, fizikai-, pszichikai allapotfelmérés nyilvantartasa
modul.

Mindkét rendszer esetében azonos a kozpontban torténd programfuttatas, adattarolas,
valamint a szerepkorok szerinti differencialt hozzaférés, amelynek alapja az Active Directory.

A BVOP HELYISEGEINEK BESOROLASA FUNKCIOK ALAPJAN

A fejlesztés eredményeként a biintetés-végrehajtasi szervezet teljes informatikai kornyezete
megvaltozott. A korabbi decentralizalt szigetszer(i informatikai rendszerek helyett egy erésen
kozpontositott megoldas keriilt kialakitasra. Az Uj megoldas egységes, homogén rendszer,
azonban lizemeltetési szempontbdl kulcsfontossdguva valt a BVOP informatikai kdzpontjanak
elérése. A minél nagyobb rendelkezésre 4allds biztositdsdhoz sziikséges a BVOP
kockézatelemzése az informatikai rendszer vonatkozasaban. A kockazatelemzés soran
legcélszeriibb az IEC/ISO 27005 (2008) szabvany eldirasait alkalmazni. A kockéazatelemzés
megkezdése elott a BVOP helyiségeit az informatikai lizemeltetés szempontjabdl betoltott
funkcioik szerint fel kell mérni, majd a rendszerben betdltott szereplik szerint csoportokba kell
sorolni. Az informatikai rendszer milkddése, rendelkezésre alldsa szempontjdbol a
legkritikusabb helyiség a BVOP kozponti gépterme. A tovabbi helyiségek csoportokba sorolasa
jelen publikacionak nem része.

A kozponti gépteremben az informatikai miikodés kdzpontja talalhatd, kiesése a biintetés-
végrehajtasi szervezet informatikai miikdését rovid idon beliil ellehetetleniti.

A BVOP KOZPONTI GEPTEREM KOCKAZATELEMZESE

A kockazatok elemzését az ISO/IEC 27005 (2008) szabvany C fiiggelékében foglalt
,Leggyakoribb fenyegetések” alapjan végzem [8]. Az elemzés rendszer szintli
kockazatelemzés, bizonyos esetekben — amennyiben az sziikséges — részletes
kockazatelemzésre is sor keriilhet. Az egyes fenyegetések bekovetkezésének valoszintliségét 1-
5 skélan sorolom be, ahol a bekovetkezés legkisebb valoszintisége 1. Ezt kdvetden ismertetem
a kornyezeti tényezdket és/vagy a tett intézkedéseket. Amennyiben sziikséges ismertetem a
kockazatok valdszintiségének €s/vagy hatasdnak csokkentéséhez esetlegesen sziikséges tovabbi
intézkedéseket.

Fizikai karok

— Tiizkar: bekovetkezés valoszinlisége: 2. A helyiségnek megtortént a tlizveszeélyességi
besorolasa, a helyiségben €ghetd anyagok tarolasa nem torténik, a helyiség tlizallo
ajtoval védett. A helyiségben automatikus oltoberendezés miikddik. Tovabbi
intézkedés nem sziikséges.

— Vizkar: bekovetkezés valoszinlisége: 1. Sem a helyiségben, sem a kozvetlen
kornyezetében — alatta, folotte, mellette — nincs vizvezeték. A helyiségben nincs
kozponti futés. A helyiség vizszint érzékeldvel felszerelt, amely — a padozaton viz
jelenléte esetén — riasztast végez. Tovabbi intézkedés nem sziikséges.
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Szennyezés okozta kar: nem relevans esemény, bekdvetkezés valdszintisége: 1.
Berendezések megrongalodasa, elvesztése: bekovetkezés valdsziniisége: 3. Az
informatikai berendezések hasznalat soran tonkremehetnek, ennek ellenstilyozéasara a
rendszerek szinte valamennyi esetben megfelel6 redundanciaval keriiltek kialakitasra,
tovabba tartalék eszkozok allnak rendelkezésre. Sziikséges intézkedés: redundancia
kialakitasa valamennyi rendszer esetén.

Por, rozsda, fagyas okozta karok: bekdvetkezés valdszintisége: 1. A por és rozsda
okozta karok nem relevans események. A fagyas valoszintisége is rendkiviil alacsony,
sziikség esetén a redundans klimaberendezések fiitésre is alkalmasak. Tovabbi
intézkedés nem sziikséges.

Természeti esemény

Eghajlati jelenség: Magyarorszag éghajlata kontinentalis, szélsGséges éghajlati
jelenségek eléfordulasa nem jellemzo, igy a kockézat nem relevans.

Szeizmikus jelenség: Magyarorszagon a szeizmikus jelenségek (foldrengések) nem
jellemzdek, igy a kockazat nem relevans.

Vulkanikus jelenség: Magyarorszag teriiletén nincs miikodo vulkan, a kockazat nem
relevans.

Meteorologiai jelenség: bekovetkezés valoszinlisége: 1. A meteorologiai jelenségek
koziil a villamcsapas, amely lehetséges fenyegetés, ellene az épiilet villamvédelmének
kiépitésével védekeziink, amely megfeleld miszaki szinvonalon megoldott. Tovabbi
intézkedés nem sziikséges.

Arviz okozta kdrok: bekovetkezés valosziniisége: kevesebb, mint 1. Az arviz nem
relevans fenyegetés, mert a BVOP épiilete magasabban fekszik, mint a legmagasabb
mért arviz plusz egy méter, nagyon alacsony kockézati tényezot jelent, hogy az épiilet
a Dunatol kb. 150 méter tavolsagra talalhato, igy esetleges kockazatot jelenthet egy
arviz méasodlagos hatasa. Tovabbi intézkedés nem sziikséges.

Kulcsfontossagu szolgaltatas kiesése

Légkondicionalo vagy a vizvezeték rendszer meghibasoddsa okozta kar: bekdvetkezés
valdszintisége: 2. A vizvezetékrendszer meghibasoddsa nem relevans az informatikai
rendszer milkddése szempontjabol. A gépterembe 2013-ban 1) légkondicionélo
berendezések kertiltek telepitésre. A berendezések rendszeresen ellendrzottek
karbantartottak. Két berendezés mitkodik parhuzamosan, egyik kiesése esetén a tovabb
miikodd egység képes biztositani a megfeleld miikddési homérsékletet. Tovabbi
intézkedés nem sziikséges.

Aramellatas hibdja (dramsziinet): bekovetkezés valoszintisége: 3. A BVOP épiilete a
mult szazad elején épiilt, villamositasa az 1940-es, 1950-es években torténhetett, azdta
csak egyes szakaszok ujjaépitése, javitdsa, bovitése tortént meg. Az épiilet teljes
elektromos felujitasara évtizedek 6ta nem keriilt sor. A kockézatot tovabb noveli, hogy
a belvarosban az épiilet kornyékén tobb nagy volumenti ingatlanfejlesztés is zajlik, és
az épitkezések sordn tobb esetben eléfordul figyelmetlenségbdl vagy a megfeleld
miiszaki dokumentumok hidnyabol adodd vétlen nagyfesziiltségii vezetékrongalas,
amely dramkimaradast eredményezhet. A kockazatot csokkenti, hogy az informatikai
kozpont teljes nagyfesziiltségli kabelrendszere meguyitasra kertilt, a BVOP épiiletének
tovabbi rendszeritdl fiiggetlenitve. Beszerzésre keriilt egy sziinetmentes tapegység,
amely a kdzponti géptermet ellatja. Szintén beszerzésre keriilt egy nagy teljesitményii
aramfejlesztd berendezés (aggregator), amely aramkimaradéds esetén is biztositja a
kozponti gépterem aramellatasat. Tovabbi sziikséges intézkedések: sziinetmentes
tapegység kapacitasanak novelése.
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Telekommunikdcios berendezések meghibasodasa: bekovetkezés valdsziniisége: 3. A
telekommunikacios berendezések a BVOP telefonkdzpont rendellenes miikodésébol
kovetkezhetnek. A telefonkdzpont redundans. Meghibdsodas esetén a tartalékegység
(amely egy biintetés-végrehajtasi intézetben talalhatd) automatikusan atveszi a
vezérlést. Tovabbi sziikséges intézkedések: a telefonkdzpont teljes és alapos
feliilvizsgalata az tizemeltetd NISZ Zrt. altal a hibas mikodés esetszamanak
csOkkentése érdekében. A redundancia logikajanak feliilvizsgélata, az automatikus
folyamatok lizembiztos mikodésének kialakitasa érdekében (jelenleg a rendellenes
mikodést kovetd helyreallitas legtobb esetben manudlis beavatkozast igényel).

Sugarzas miatti zavar

Elektromdgneses sugarzas okozta kar: a kockazat nem relevans.
Ho sugarzas okozta kar: a kockazat nem relevans.
Elektromdgneses impulzus okozta kdr: nem relevans.

Informacié kompromittalédas

Kompromittalo kisugarzott jelek elfogasa: a bekovetkezés valoszintisége: 1. A BVOP
nem alkalmaz vezeték nélkiili eszkozoket. A gépterem az épiilet belsé részén
helyezkedik el. Az ingatlan teriiletére ellenérzotten, dokumentéltan torténik a
beléptetés. A mult szazadi épitészeti megolddsok kovetkeztében a 80-100 cm-es
falvastagsag is csokkenti a jelfelderités valoszintiségét. Tovabbi intézkedés nem
sziikséges.

Tavoli kémkedés okozta kar: a bekdvetkezés valoszintisége: 1. A BVOP a kormanyzati
halozat része, amelyet a NISZ Zrt. tizemeltet. A halozat a tavoli behatolas ellen tobb
szintll logikai és fizikai védelemmel ellatott. Tovabbi intézkedés nem sziikséges.
Lehallgatas okozta kar: a bekovetkezés valoszinlisége: 1. A lehallgatdshoz a halozatra
fizikailag kell racsatlakozni. Az épiilet fent ismertetett védelme jelentdsen csokkenti a
kockazatot. Tovabbi intézkedés nem sziikséges.

Média (adathordozo) vagy dokumentumok ellopdsa: a bekovetkezés valdsziniisége: 2.
A kockazatot elsdsorban a sajat dolgozok jelentik. Az épiiletbe, az informatikai
helyiségekbe a belépés korlatozott. Az adathordozok biztonsdgosan taroltak
(lemezszekrény, pancélszekrény). A dolgozok tdjékoztatdsa, oktatdsa megtortént.
Tovabbi sziikséges intézkedések: Az informatikai biztonsagi oktatasok szdmanak
novelése, rendszeressé tétele, a megszerzett ismeretek ellendrzése. A dolgozokban a
felelosségtudat kialakitasa.

Berendezések ellopdsa: a bekdvetkezés valosziniisége: 2. A tett és a sziikséges
intézkedések azonosak a fenti pontban megfogalmazottakkal.

Kidobott, ujrafelhasznalt média (adathordozo) helyreallitisa: a bekovetkezés
valoszinlisége: kevesebb, mint 1. Minden hasznalatbol kivont adathordozo esetében
adat helyredllitast lehetetlenné tevd roncsolasra keriil sor. Tovabbi intézkedés nem
sziikséges.

Arulds, informdcik kozzététele: a bekovetkezés valoszintisége: 2. A dolgozok
felkészitése, oktatdsa megtortént. Tovabbi sziikséges intézkedés: tovabbi rendszeres
oktatasok a dolgozok részére, a tudatos magatartas kialakitasa.

Megbizhatatlan forrdasbol szarmazo adat: a bekovetkezés valdszinlisége: 2. A
rendszerbe keriil6 adatok ellendrzottek, hiteles forrasbol szarmaznak. Nem megfeleld
adat csak tévedésbdl vagy szandékosan keriilhet a rendszerbe. Tovabbi sziikséges
intézkedések: tudatos magatartés kialakitasa oktatassal.

236



— Hardverek miitkodésének befolyasolasa: a bekovetkezés valdszintisége: 2. A kdzponti
gépteremben talalhaté hardverekhez csak a kijelolt allomany férhet hozza. Tovabbi
szlikséges intézkedések: tudatos magatartas kialakitasa oktatassal.

— Szoftverek miikodésének befolydasoldsa: a bekovetkezés valosziniisége: 2. A kdzponti
rendszeren futd szoftverek logikailag és fizikailag is védettek. A szoftverekhez csak a
kijelolt allomédny férhet hozzd. A BVOP megfelel6 virusvédelemi rendszerrel
rendelkezik, a virusinformacios allomany frissitése rendszeres €s automatikus. Minden
szoftverelem csak eldzetes tesztelés utan keril telepitésre. Problémat jelenthetnek a
nem a BVOP allomanya altal feliigyelt szoftverek.Tovabbi sziikséges intézkedések:
tudatos magatartds kialakitasa oktatdssal. A virusvédelmi rendszer rendszeres
ellendrzése. A kiils0 — szoftvereket telepitd, ilizemeltetd — partnerek esetében a
megfeleld egylittmiikodés kialakitasa.

— Pozicio (hely) kinyomozasa: a bekovetkezés valoszintisége: 1. A BVOP
elhelyezkedése ismert, nyilvanos informécio, de ebbdl nem kdvetkezik egyenesen a
kozponti gépterem elhelyezkedése. A kockazatot csokkenti az épiilet védelme, a ki- és
beléptetés szabalyrendszere, annak betartdsa. Tovabbi intézkedés nem sziikséges.

Technikai meghibasodas

— Eszkozok, berendezések meghibdsodasa: a bekovetkezés valdszinlisége: 2. Az
informatikai eszk6zok, berendezések hasznélatuk soran meghibasodhatnak, ennek
kezelésére a kozponti rendszer elemei szinte valamennyi esetben megfeleld
redundanciaval keriiltek kialakitasra, tovabba tartalék eszkozok allnak rendelkezésre.
Sziikséges intézkedés: redundancia kialakitdsa valamennyi rendszer esetén, a
rendelkezésre allas tovabbi ndvelése.

— Uzemzavar, hibds miikédés: a bekovetkezés valoszintisége: 2. A fenti pontban
megfogalmazottakkal azonos intézkedések torténtek és sziikségesek.

— Informacios rendszer telitettsége: a bekovetkezés valosziniisége: 1. A rendszer
folyamatosan ellen6rzott, mind automatikusan, mind human erdforras bevonasaval.
Sziikség esetén a rendszerek automatikus megeldz6 figyelmeztetést kiildenek. Tovabbi
intézkedés nem sziikséges.

— Szoftverek hibas miikidése: a bekdvetkezés valoszintlisége: 2. A kdzponti rendszeren
fut6 szoftverek logikailag és fizikailag is védettek. A BVOP megfeleld virusvédelemi
rendszerrel rendelkezik, a virusinformécids alloméany frissitése rendszeres ¢&s
automatikus. Minden szoftverelem csak eldzetes tesztelés utan kerill telepitésre.
Problémat jelenthetnek a nem a BVOP allomanya altal feliigyelt szoftverek. Tovabbi
szlikséges intézkedések: A virusvédelmi rendszer rendszeres ellendrzése. A kiilsé —
szoftvereket telepitd, lizemeltetd — partnerek esetében a megfeleld egylittmukodés
kialakitasa.

— Az informdcios rendszer helyreallithatosaganak megsértése: a bekovetkezés
valoszinlisége: 2. Az adatbazisokrol, adatallomanyokrol rendszeres, automatikus, tobb
generacids mentéssel rendelkeziink. A mentések megfeleld helyen 6rzottek. Sziikséges
intézkedések: mentési rendszer kialakitasa tavoli telephelyre.

llletéktelen cselekedetek
— llletéktelen eszkozhasznalat: a bekovetkezés valoszinlisége: 2. Az eszkdzok be- és
kivitele az épiiletbe torténd be- és kiléptetés soran ellendrzésre keriilnek. A gépterembe
torténd belépés korlatozott. Az eszkdzok halozatra csatlakoztatdsa sem lehetséges a
fizikai cimre (MAC address) torténd sziirés alapjan. Egyes esetekben kockézatot
jelenthet az USB alapu eszk6zok hasznélata. Sziikséges intézkedések: az USB alapt
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eszkozok egyedi azonositd alapjan személyekhez rendelt modon torténd kozponti
felligyeletének kialakitasa.
— Szoftverek illegalis madsolasa: nem relevans esemény, bekovetkezés valoszintisége: 1

— Hamis szoftverek haszndlata: nem relevans esemény, bekdvetkezés valoszinisége: 1

— Adatok elrontisa (meghamisitasa): a bekovetkezés valoszinlisége: 2. A rendszerbe
keriil¢ adatok ellendrzottek, hiteles forrasbol szarmaznak. Nem megfeleld adat csak
tévedésbol vagy szandékosan keriilhet a rendszerbe. Tovabbi sziikséges intézkedések:
tudatos magatartas kialakitasa oktatassal.

— lllegdlis adathasznalat (adatfeldolgozas): fentivel azonos.

Funkcié kompromittalédasa

— Hasznalat kézbeni hiba: a bekovetkezés valoszintisége: 3. A kdzponti rendszer elemei
szinte valamennyi funkciot tekintve redundénsak, illetve sziikség esetére tartalék
eszkoz, alkatrész all rendelkezésre. Tovabbi sziikséges intézkedések: tjabb redundans
megoldasok kialakitdsdnak folyamatos vizsgalata.

— Jogokkal valo visszaélés: a bekovetkezés valoszinlisége: 2. A jogosultsagi rendszer
ugy kertilt kialakitasra, hogy minden felhasznal6 csak a munkavégzéséhez sziikséges
jogosultsdggal rendelkezik. Tovabbi sziikséges intézkedések: tudatos, feleldsségteljes
magatartas kialakitasa oktatassal, ellendrzéssel.

— Jogokrol valo megfeledkezés: a bekovetkezés valoszinlisége: 2. Fentivel azonos
kockazat és intézkedések.

— Tevékenység megtagadas: a bekovetkezés valdszinlisége: 1. A szervezet jellegébol
adoddan nem relevans kockazat. Tovabbi intézkedés nem sziikséges.

— Személyes hozzdférés megakaddlyozdsa: a bekovetkezés valoszinlisége: 1. Tobb
személy is rendelkezik rendszerfeliigyeletet és rendszerkonfiguraciot biztositd
jogosultsdgokkal. A rendszerek jol dokumentéltak. Amennyiben fizikai hozzaférési
probléma torténik (pl. elromlik a kdzponti gépterem ajtajanak zarja és az nem
nyithatd), annak kijavitasaig tavoli adminisztracioval biztosithatdo a rendelkezésre
allas. Tovabbi intézkedés nem sziikséges.

OSSZEGZES

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a biintetés-végrehajtas
torténetének eddigi legnagyobb informatikai fejlesztése. EbbOl kovetkezéen — mivel az
informatika szinte valamennyi munkafolyamat tamogatasaban érintett — dontéen befolyasolja a
szervezet milkodését. A fejlesztés rendszertechnoldgiai valtozasokat is magaval hozott,
amelynek kovetkeztében megvaltoztak az informatikai rendszer miikodésének, elérésnek
feltételei is.

Az 1) — erdsen centralizalt — kornyezetben kulcsfontossagl, hogy a kdézponti rendszer a
lehetd legnagyobb rendelkezésre allasti legyen. A rendelkezésre 4allds biztositasahoz,
noveléséhez elengedhetetlen a teljes rendszer, illetve annak egyes elemeinek a feliilvizsgalata.
Az egyes kockazatok elemzéséhez, a kockadzatok bekdvetkezési valoszinliségének
csokkentéséhez, illetve a bekdvetkezett események hatdsanak csokkentéséhez megtett és a
jovOben sziikséges intézkedések meghatdrozasahoz a nemzetkozileg elfogadott ISO/IEC 27005
(2008) szabvanyt valasztottam.

Bizom benn, hogy elemzésem eredményeként ravilagitottam a fejlesztendd teriiletekre, és
felszinre keriiltek olyan problémak is, amelyek a szabvany kovetkezetes — pontrol pontra —
torténd alkalmazasa nélkiil csak egy mar bekdvetkezett esemény utan deriiltek volna ki.
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Véleményem szerint a kockazatelemzés eredményét €s modszerét célszerti figyelembe venni
mas rendvédelmi (€s/vagy kozigazgatasi) szervezet hasonlé volument informatikai fejlesztése,
vagy a meglévo rendszerek vizsgalata soran. A szabvanyban meghatarozott elvek és modszerek
alkalmazasaval magasabb rendelkezésre allasu, biztonsdgosabban iizemeltethetd informatikai
infrastrukturak alakithatok ki.
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