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TAMOGATAS MEGVALOSITASANAK FONTOSABB KERDESEI

Absztrakt

Az utobbi 6t évben a Parlament és a Kormdny torvényeket és rendeleteket adott ki
egy naprakész, NATO és EU interoperabilis menedzsment és adminisztrativ
kovetelmények, technikai rendszabalyok jogi megalapozdsa érdekében a
kozigazgatasi  szervezetek  megfelelo  szintii  informadciobiztonsdagdeért. A
kovetelmények kozos alkalmazasa nem mindennapi kihivast jelent az alkalmazo
szervezetek szamara beleértve a Magyar Honvédséget is. A cikk célja a hirado-
informatikai rendszerek biztonsagi osztalyba sorolasi problémdjanak-, a kar és
szervezeti biztonsagi szintbe soroldsanak megértése az uj Informaciobiztonsagi
Torveény (Ibtv. 2013.) kovetelményeinek megfelelden. Vegiil a cikk a biztonsagosabb
katonai kibertér érdekében elkezdi azonositani egy kezdeti civil énkéntes és katonai
egylittmiikodés alapelveit.

During the last five years the parliament and the government launched acts and
edicts to establish the legal basis for updated NATO and EU interoperable
managements and administrative requirements, technical controls of the
appropriate level of information security at public service organisations. The
common implementation of the requirements is an extraordinary challenge for the
organisations including the Hungarian Defence Forces. The article aids in
understanding the problem of security classification of communications and
information systems (CIS), the military specification of damages and the
organisation security level classification according to the new Information Security
Act (2013). Finally, the article starts identifying some basic guides for an initiative
civil volunteer and military cooperation for the more secure military cyber space.

Kulcsszavak: informaciobiztonsag, elektronikus informaciobiztonsag,

kiberbiztonsag, szabalyozas ~ information security, electronic information security
(INFOSEC, Information Assurance, CIS Security), cyber security, regulation
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BEVEZETES

A kozelmultban hatadlyba 1épd jogszabalyok uj szabalyozéasi kornyezetet jelentenek a
kozigazgatas, a Magyar Honvédség €és a honvédelmi szervezetek szamara.

A kilencvenes években megjelend — majd a jelen évszazad elején ujra feldolgozott —
ajanlasok szolgalhatnak némi tdmogatassal, de az akkori és a mostani jogszabalyok altal
hatéarolt lehetdségek jelentdsen eltérnek, igy a helyzetet szakmai mérlegelés utan, a katonai
sajatossagok figyelembevételével, 1 megkozelitéssel lehet, és kell megoldani.

Ez az 11j szabalyozasi kdrnyezet tekintheté hazankban az elsd olyan keretrendszernek, ami —
korlatozott hatokdrrel — kovetelményeket hatdroz meg a mindsitett és a nem mindsitett
adatkezelés Osszetett vilagara.

A honvédelmi szervezetek szamara legfontosabb aktualis teend6k a hirado-informatikai
rendszerek biztonsagi osztalyba soroldsa, a szervezeti biztonsagi szint meghatarozasa, a
jogszabalyoknak megfeleld elektronikus informacidbiztonsagi szabalyozas kialakitisa (a
meglévé szabalyozok pontositdsa), igy a cikk kordbban megfogalmazott gondolatok
folytatasaként® ezeket a kérdéseket vilagitja meg, segiti az értelmezést, illetve megoldasi
javaslatokat mutat be.

A BIZTONSAGI OSZTALYBASOROLASHOZ SZUKSEGES KAROK, KAROS
HATASOK KERDESEI

A biztonsagi osztalyba sorolds feladata nem ismeretlen hazankban, a korabbi ajanldsok mar
foglalkoztak ezzel a kérdéssel. [1] [2] Lényege, hogy a rendszercket (vagy vizsgalati
szemponttdl fiiggéen: az adatokat) csoportositani kell annak érdekében, hogy a védelmi
rendszabalyokat ne egyedileg, késdbb nehezen visszakereshetd modon hatarozza meg az arra
feljogositott személy. A szervezetnél eléforduld adatok, adatkezelési folyamatok
figyelembevételével elkészitett besorolasi rend lehetdvé teszi a védelmi rendszabalyok
attekinthetd keretbe szervezését és kozponti menedzselését.

A hatalyos jogszabaly szerint (Ibtv.) a Magyar Honvédségnél az elektronikus adatokat
kezel6 hirado-informatikai rendszereket a bizalmassag, sértetlenség és rendelkezésre allas
szerinti karmérték figyelembe vételével kell biztonsagi osztalyba sorolni (kordbban ilyen
jogszabalyban rogzitett kovetelmény hazankban nem létezett). Az értékelést 1-t6l 5-ig
szdmozott fokozatba soroldssal kell végezni, a szdmozas emelkedésével parhuzamosan
novekvé karmérték szerint. [3]

A jelenlegi jogszabalyi kovetelmény a kordbbi szabdlyozatlan kdrnyezettdl eltér, igy
nyilvanvalo, hogy feliil kell vizsgalni a Magyar Honvédségnél 2009-ben kialakitott, a mindsitett
¢s nem mindsitett adatokra vonatkozo k6zos besorolasi rendet. [4]

A mindsitett adatokra vonatkozo karmérték a Mavtv. 1. szdmu melléklete szerint
meghatéarozott, igy az alkalmaz6 szervezeteknek e teriileten mérlegelési lehetdségiik nincs. Az
elektronikus adatkezeld rendszerekkel — katonai megfogalmazas szerint a hirad6-informatikai
rendszerekkel — kapcsolatban az adatkezelést megvalosito rendszerekre vonatkozd
kovetelményeket a mindsitett adatok biztonsdga szempontjabdl kell megfogalmazni. Ez azt
jelenti, hogy a hirado-informatikai rendszerrel kapcsolatosan az a f6 mérlegelési szempont,
hogy a mindsitett adat illetéktelen megismerése megtortént-e vagy nem, illetve megvaldsult-e
az az eset, hogy a rendszer szolgaltatdsainak korlatai miatt az arra feljogositott személy nem
férhetett hozz4 a munkavégzéshez sziikséges mindsitett adatot. A 1ényeg, hogy a rendszer adott
allapotat (a sértetlenség és rendelkezésre allas szintjét) és a mindsitett adat bizalmassagat,
sértetlenségét és rendelkezésre allasat nem szabad Gsszekeverni.

! Kassai Karoly: A 2013. évi L. térvény végrehajtdsa érdekében a Magyar Honvédségnél sziikséges elektronikus
informaciovédelmi szakfeladatok, Hadmérnok, VIII. Evfolyam 4. szam - 2013. december.
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A mindsitett adatokra vonatkozoan a Mavtv. szerinti karmérték nemzeti szinten altalanos
megfogalmazasu, az informaciobiztonsagi célokra nincs felbontva (az alkalmazo szervezetek
ezt a felbontast nagyobb probléma nélkiil elvégezhetik).

Az Ibtv. altal meghatarozott 6t0s felosztas lehetdséget teremt a mindsitett adatok kezelésére
feljogositott rendszerek esetében egy olyan lehetdségre, amikor a rendszer kiegészitdje, eleme
is besorolhato, hozza védelmi rendszabaly rendelhetd. Az elsé fokozatba sorolhatd a mindsitett
adat kezelésére feljogositott hiradé-informatikai rendszer azon eleme, ami mindsitett
adatkezelést nem végez, de az adatkezeléshez nélkiilozhetetlen szolgaltatast nyujt.2 A 2-5
fokozatba a mindsitett adat mindsitési szintjeit lehet azonositani. A jogszabalyban
megfogalmazott besorolasi kotelezettség ezzel végrehajthatd, ugyanakkor figyelembe kell
venni azt a tényt, hogy a késObbiekben a biztonsagi osztalyok alapjan kell a védelmi
rendszabalyokat meghatarozni. E terlileten a késdbbiekben emlitettek szerint a
funkcionalitasnak sziikség esetén feliil kell irnia a bizalmassag szerinti besorolast, kiilonben
értelmetlen ¢és feleslegesen koltséges védelmi rendszabalyok alkalmazésanak veszélye
fenyeget. [5]

A nem mindsitett adatok biztonsdgi osztalyba sorolasa az elobbi eljarastol eltéré. Fontos
kérdés a végrehajtasi rendeletben rejlé rugalmassag felismerése, ami lehetséget teremt az
alkalmaz6 szervezetek szdmara, hogy ,.testre szabva” kijeloljék azt a szempontrendszert, mely
szerint értékelni fogjak azokat a karokat, karos hatasokat, melyek akadalyozzak, korlatozzak a
szervezeti célok megvaldsulasat. [5; 1. sz. melléklet, 1. 4. p.]

E lehetdséget figyelembe véve a honvédelmi szervezetek biztonsagi osztalyba sorolashoz a
kovetkezd karokat, karos hatasokat célszerii figyelembe venni (egy megoldas):

1. Tarsadalmi-politikai szemponti-, vagy kotelezettség elmulasztasabol fakado karos
hatasok, karok:

a) Az Alaptorvényben vagy jogszabalyban meghatarozott honvédelmi feladatok
akadalyozasa, szovetségi — nemzetkozi kotelezettségvallalas teljesitésére
iranyul6 negativ hatas, szolgéltatasok vagy a nemzeti adatvagyon korébe tartozo
honvédelmi adatok megsemmisiilése, sériilése, hozzaférhetetlensége kovetkezik
be. A honvédelmi Iétfontossagli informacidés rendszer szolgaltatasaiban
miikodési zavarok keletkeznek.

b) A Magyar Honvédségre vonatkozd, jogszabalyban meghatarozott
egylittmiikddési, tamogatasi feladat, kotelezettség teljesitésének akadalyozasa
vagy korlatozasa kovetkezik be. A kozérdekii adatszolgaltatassal kapcsolatos
kotelezettségek korlatozott végrehajtasa vagy teljesités elmaradésa varhato.

C) A Magyar Honvédség tarsadalmi méretekben kimutathatdo bizalomvesztése,
vagy szOvetségesi-nemzetkozi kotelezettségvallalas teljesitésére vonatkozd
bizalomvesztés kovetkezik be.

2. A Magyar Honvédségnél katonai szervezeteket, csoportositdsokat vagy személyeket
érintd karok, karos hatasok: jogszabalyban meghatarozott védelmet igénylé adatok
bizalmassaganak sériilésébdl adéddan karok, karos hatasok keletkeznek.

3. A szolgaltatasok és adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
anyagi karok: a Magyar Honvédség hirado-informatikai rendszereivel vagy a kezelt
elektronikus adataival kapcsolatos megsemmisiilésbdl, meghibasodasbol vagy
informéacios karokozasbol adodo kozvetlen koltségek.

4. A szolgaltatasok és adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
kozvetett anyagi karok:

a) A Magyar Honvédség hirado-informatikai rendszereivel vagy a kezelt

elektronikus adataival kapcsolatos helyreallitasi koltségek.

2 P1. biztonsagi mechanizmus vagy nem mindsitett rejtjelzé besorolast anyag.
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b) A hirado-informatikai rendszerek meghibasodasaibol adodo, vagy a kérnyezetet
veszélyeztetd események elharitasat célzo muveletek koltségei.

€) A Magyar Honvédség hirado-informatikai rendszer miikodési hianyossagabdl,
vagy adat bizalmassaganak sériilésébdl adodo perkoltségek, vagy egyéb anyagi
kotelezettségek.

A négy szempont mérlegelésekor kulcskérdés annak megértése, hogy a Magyar Honvédség
szervezeteinek muikodése soran, az adott szolgaltatas kiesésének, megsziinésének veszélyét a
rendelkezésre allo adatkezelési alternativ megoldasokkal egyiitt kell értékelni. Ez egyrészt
rendszer szintii gondolkodadst és szervezést igényel, masrészt az adatkezeléshez rendelt
alternativ lehetoségek és megoldasok kialakitasat kéveteli meg. A 1ényeget megvilagitd tipikus
kérdések:

— Ha meghibasodik az ,,xy” szolgaltatds, hogy keriil az adott felsévezetdi intézkedés a
katonai szervezethez? Mas alakulaton keresztiil, futarral, radion!

— Mi torténik, ha meghibasodik az ,,xy” szamu munkaallomas? A felhasznal6 atiil egy
masok munkadllomashoz, vagy egy masik felhasznald atveszi a kiesett funkciot!

Nem az a kovetelmény, hogy minden egyes elektronikus adatkezeld szolgaltatas minden
eleme minden idépontban rendelkezésre alljon minden felhasznalonak, hanem az, hogy a
szervezeti miikodést biztosito alternativ megolddsok koziil oOsszességében annyi dlljon
rendelkezésre, ami a minimalis szervezeti miikédést biztositani tudja (ami nem biztos, hogy
elektronikus adatkezeld szolgéltatas) és a vezetésért és iranyitasért felelds vezetok ezeket az
alternativ lehetdségeket ismerjék.

A fentiek mutatjak a kettds feladatot: a honvédelmi szervezetek mindsitett adatkezelés esetén
alkalmazzak a torvényben meghatarozott karmérték szerinti besorolast, nem mindsitett
adatkezelés esetén pedig lehetoséget kapnak onadllo besorolasi rend kialakitasara és
alkalmazasara.

A mindsitett és a nem mindsitett hirado-informatikai rendszerek besorolasaval kapcsolatos
tovabbi, k6z6s szempontok:

— Az értékelést az adatkezelés funkcioja szerint sulyozottan kell végezni. A honvédelmi
szervezetek elektronikus adatkezelésével kapcsolatos feleldsség nem vonhato el az
adott rendszerért felelds vezetétdl. Megfontolt dontés sziikséges arra vonatkozoan,
hogy egy rendszer esetében melyik funkciot kell elsddlegesnek tekinteni a honvédelmi
szervezetek vezetési és irdnyitdsi képességének miikodoképessége érdekében. A
kérdés szokatlan lehet a mindsitett adatok kezeléséhez szokott gondolkodas esetén,
amikor a f6 feladat altaldban az adat bizalmassaganak megdrzése. A bizalmassag
szempontja mellett a sértetlenség és rendelkezésre 4llas mas megkdzelitést jelent. Egy
radar adat tovabbitasara szolgdlo KORLATOZOTT TERJESZTESU mindsitett adatok
kezelésére feljogositott rendszer rendelkezésre allasi kovetelménye magasabb lehet
egy olyan TITKOS mindsitett adatok kezelésére feljogositott rendszerénél (vagy
0nallo telepitésii szamitogépénél), amelynek adatfeldolgozasi funkcioja féléves vagy
éves periddusi. Nem lehet kijelenteni tehat, hogy ,,ami magasabb mindsitésii az
fontosabb” mert vannak olyan esetek, amikor ez az 4llitds nem 4allja meg a helyét. Ezért
kritikus fontossagu a honvédelmi szervezetek miikodésének pontos ismerete, a
hadmiiveleti kévetelmények pontos azonositasa.

— Kiegészité biztonsagi célok kovetelményeit a biztonsagi osztalyba soroldskor
figyelembe kell venni. Amennyiben kiegészitdé biztonsagi célok azonositasa is
megtortént egy hirado-informatikai rendszer esetében, nyilvanvalo, hogy az ezzel
kapcsolatos vizsgalati szempontokat rendszer-specifikusan kell kialakitani.
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— A biztonsagi osztalyba sorolast a hirado-informatikai rendszerért felelés vezetd altal
jovahagyott kockazatelemzés alapjan kell végrehajtani. Szakmai kihivas a rendszer
szolgaltatdsaival kapcsolatos lehetséges allapotok, esetek feltérképezése az akar
kritikussa is fordulo esetek elkeriilése érdekében. Az aramellatds Gnmagaban ,,nem a
rendszer része”, a szoftver licensz szerzddések folytonossaga szintén mas
szakteriileten torténd dontések ¢és feladatok eredménye, igy nyilvanval6 kihivas azon
tényezOk és hatasok azonositdsa, melyek hatassal lehetnek az informacidbiztonsagi
célok teljesiilésére.

— A biztonsagi osztalyba sorolaskor a biztonsagi célok sériilését a fenyegetések és a
sebezhetoségek bekovetkezési valosziniiség szerint modositott hatdsai szerint kell
figyelembe venni.

A bekovetkezési valoszinliséggel kapcsolatban a jogszabalyok kdvetelményeket nem
hataroznak meg, igy a Magyar Honvédség esetében ezt is kdzpontilag célszerii szabalyozni,
melyre egy megoldas a kovetkezd lehet:

A bekdvetkezési valdszinliséget 1-t6l 5-ig szamozott fokozatba sorolassal kell értékelni, a
szamozas emelkedésével parhuzamosan novekvd bekovetkezési valdszinliség szerint:

— elhanyagolhat6 bekovetkezési valoszintiség (1);

— alacsony bekdvetkezési valoszinliség (2);

— kozepes bekovetkezési valoszintség (3);

— nagy bekovetkezési valoszinliség (4);

— kiemelkedden nagy bekdvetkezési valosziniiség (5).

A hirado-informatikai rendszerek biztonsdgi osztidlyba soroldsakor a bekovetkezési
valoszinliséggel sulyozott fenyegetésekbdl eredd kar, karos hatas szerint a kovetkezé mddon
lehet biztonsagi osztalyokat kialakitani (egy valtozat):

1. biztonsagi osztély, jelentéktelen kar:

a) Magyar Honvédség szinten tarsadalompolitikai karok, hatdsok nem
azonosithatok.

b) A katonai szervezeteket, csoportositasokat vagy személyeket karos hatasok
értek, de Magyar Honvédség szintjén értékelhetd kar nem keletkezett,
jogszabalyban meghatarozott adat védelme nem-, vagy csak olyan mértékben
sériilt, ami katonai szervezet szintli megoldast igényel.

C) A szolgaltatasok és adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
anyagi és kozvetett anyagi kar elhanyagolhat6. A katonai szervezet hirado-
informatikai szolgaltatasainak vagy a kdzponti szolgaltatasok lizembenntartasi
keretei kozott a kar kezelhetd.

2. biztonsagi osztaly, csekély kar:

a) A keletkezett tarsadalompolitikai karok katonai szervezet vagy koézépszintii
vezetd szerv szintjén kezelhetok.

b) Jogszabaly altal védett adat bizalmassaga sérilt vagy adat, szolgaltatas
sértetlenség és rendelkezésre allas kovetelményei nem teljesiiltek, melynek
soran katonai szervezeteket, csoportositasokat vagy személyeket csekély karok,
kéros hatasok érték.

C) A szolgaltatasok és adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
anyagi és kozvetett anyagi karok az lizembenntartas kozponti keretei kozott
kezelhetok. A helyredllitds vagy ideiglenes szolgéltatas biztositasa tobblet
miiveleteket igényel.
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3.

4.

5.

biztonsagi osztaly, kozepes kar:

a) A keletkezett tarsadalompolitikai karok hatasaként katonai szervezetek, vagy
kozépszintli vezetd szerv mikodésével, miiveleti képességeivel kapcsolatos
bizalomvesztés keletkezik.

b) A Magyar Honvédségre vonatkozo, jogszabalyban meghatarozott kotelezettség
késve, vagy nem teljes mértékben teljesiil.

C) Jogszabaly altal védett adat bizalmassaga sériil vagy adat, szolgaltatas
sértetlensége és rendelkezésre allas kovetelményei tobb esetben — mas
kozigazgatasi szervezetek munkdjat nehezitve — nem teljesiilnek, melynek soran
katonai szervezeteket, csoportositasokat vagy személyeket kimutathatd karok,
kéros hatasok érnek.

d) Honvédelmi létfontossaghi informacios rendszer mikodésében Magyar
Honvédség szinten érzékelhetd kiesés, vagy szolgaltatas csokkenés kdvetkezik
be. A szolgaltatasok ¢és adatok sértetlenségével, rendelkezésre allasaval
kapcsolatos anyagi és kozvetett anyagi karok az lizembenntartasra biztositott
kozponti keretek kozott mar nem kezelhetok. A helyreallitas, vagy ideiglenes
szolgaltatds biztositdsa Magyar Honvédség szinten tobblet eréforrasokat
igényel, ami mas hiradé-informatikai szolgaltatds rovasara, mas koltségvetési
keretek terhére torténik.

biztonsagi osztaly, nagy kar:

a) A keletkezett tarsadalompolitikai karok hatasaként a Magyar Honvédségre
vonatkoz6an az Alaptérvényben, jogszabdlyokban meghatarozott feladatok —
benne a szovetségesi kotelezettségek — ellathatdsaga, teljesithetdsége kapcsan
bizalomvesztés  keletkezik. =~ A Magyar  Honvédségre  vonatkozé
jogszabalyokban meghatarozott kotelezettségek teljesitése nem kiszamithato,
megbizhatatlannd valik, mas kozigazgatasi szervezet miikodésére is karos
hatasok alakulnak ki.

b) Jogszabalyban védelemre kotelezett adatok bizalmassaga Magyar Honvédség
szinten nagymértékben, tomeges adatokat érintve sériil, jelentOs
bizalomvesztést, nagyszamu peres eljarast okozhat, nehezen kezelhetd személyi
karok keletkezhetnek.

c) Honvédelmi létfontossagi informacidés rendszer miikodésében Magyar
Honvédség szinten megbizhatatlan miikodés kovetkezik be, a meghibasodasok
egymds hatasat erdsitik, a helyreéllitdisok hatékonysdga bizonytalan. A
szolgaltatasok €s adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
anyagi karok a hirado-informatikai szakteriilet izemeltetésére és fejlesztésére
tervezett kozponti keretekbol nem biztosithatok, a kozponti tartalék
alkalmazasara és tarca szintli belsd atcsoportositasra van sziikség. A kozvetett
anyagi karok a kornyezetvédelemre, jogi képviseletre és egyéb, karenyhitésre
tervezett tarca szintli kozponti keretekbdl nem biztosithatok, belsd
atcsoportositast igényelnek.

biztonsagi osztaly, kiemelkedéen nagy kar:

a) A keletkezett tarsadalompolitikai karok hatasaként a Magyar Honvédségre
vonatkozoan az Alaptorvényben, jogszabalyokban meghatarozott feladatok —
benne a szovetségesi kotelezettségek — ellathatdsaga, teljesithetdsége kapcsan
sulyos, nemzeti és nemzetkozi szinten érzékelhetd bizalomvesztés keletkezik.
Jogszabalyban meghatarozott feladatok végrehajtasa elmaradhat, a Magyar
Honvédség alaprendeltetéséhez kothetd egyiittmiikddési kotelezettségek nem
teljestilnek.
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b) Magyar Honvédség szinten honvédelmi korbe tartozd nemzeti adatvagyon
potolhatatlanul megsemmisiilhet, honvédelmi Iétfontossagi informacios
rendszer miikddése nem biztositott. Jogszabalyban védelemre kotelezett adatok
bizalmassaga Magyar Honvédség kozponti adatbazisok szintjén sériilhet,
melynek mértéke kiemelt, a kar hatisainak kezelése hosszli idOszakot vesz
igénybe.

C) A szolgaltatasok és adatok sértetlenségével, rendelkezésre allasaval kapcsolatos
anyagi karok a hirado-informatikai szakteriilet, tarca szintti tartalék mellett
kormanyzati szintli keretek terhére biztosithatok. A kozvetett anyagi karok a
kornyezetvédelemre, jogi képviseletre és egyéb karenyhitésre tervezett tarca
szinti kozponti keretekbdl €s belsd atcsoportositasbol nem biztosithatok,
korményzati keretekbdl torténd megerdsités sziikséges.

Az értelmezéshez célszerli irdnyelveket meghatarozni a honvédelmi szervezetek kozos
értekelési rendjének kialakulasa, az egységes gondolkodas érdekében, de meg kell jegyezni,
hogy a bekovetkezési valdszinliség, az informacids kar meghatirozasa, a biztonsagi célok
kozotti stlypont helyes azonositasa segédeszkozok, programok alkalmazasa esetén sem
nélkiilozheti a szubjektivitast.

Az egyéni nézdpontokbdl adodo hibdk kikiiszobolésének eszkoze a gyakorlés és képzés, a
kontrollcsoportok alkalmazésa, illetve a Magyar Honvédség sajatossdgait tiikr6z6 minél
pontosabb kozponti kovetelmények meghatarozasa.

A VEDELMI RENDSZABALYOK KIALAKTASANAK TAMOGATASA, A
SZERVEZETI BIZTONSAGI SZINT BESOROLAS

A honvédelmi szervezetek hirad6-informatikai rendszereinek biztonsagi osztdlyba sorolasa
kockézatelemzés nélkiil tartalmilag elképzelhetetlen, melynek altalanos feladatait egy korabbi
cikk mar megfogalmazta.®> A kockizatelemzésre vonatkozd nemzeti kdvetelmények annyit
véltoztak, hogy az alkalmazd szervezetek szdmara jogszabaly meghatirozza a
kockazatelemzési stratégia és eljarasrend kialakitasat. [5; 3. sz. melléklet, 3. 1. 1. 10. p. és 3. 1.
2. részfejezet]

A részletek emlitése nélkiill megfogalmazhatd, hogy a hiradé-informatikai rendszerek
kockézatelemzése tobb szempontbdl értelmezhetd feladat. A honvédelmi szervezeteknél
sziikség van az daltalanos tervezési feladatok tamogatasara, részleteket is feltaro strukturalt
elemzésre, illetve egy-egy célteriiletre vagy adatkezelési funkciora iranyulo kockdzatelemzési
folyamatokra.

A biztonsagi osztalyba sorolas elvégzése érdekében elégséges egy altalanos, rendszer szintii
kockazatelemzés, ami a legjelentdsebb fenyegetésekkel, sebezhetéségekkel szamolva az egész
rendszerre, adatkezelési folyamatra vonatkozoan feltarja az elényoket és hatranyokat. Ebben az
esetben elérendd cél, hogy a fentiekben példaként bemutatott biztonsagi osztalyba sorolashoz
sziikséges dontés megalapozott legyen. Ehhez jol lathatban nem részletes paraméterek
azonositasara van sziikség, hanem az adott értékelt teriiletnél az esetleges karra, karos hatasra
koncentralva az elonyok és hatranyok szambavételére és az esetleges kiegészitd védelmi
rendszabalyok igényének vagy lehetdségének azonositasara.

A biztonsagi osztalyba sorolds szakteriileti timogatdsa, a feladat egységes szemléletii
végrehajtasa érdekében sziikség van a hivatkozott kovetelmények szerinti specializalt
Kockazatelemzési modszertan kialakitasara, az ehhez sziikséges feladat elrendelésre és
képzésre vonatkozo részfeladatokkal egyiitt.

3 Kassai Kéroly: Az elektronikus adatkezeld rendszerek egyes biztonsagi kérdései; Hadmérnok, V. Evfolyam 1.
szam - 2010. marcius, p. 260-262.

193



A tdmogatési feladatok kozott emliteni kell a képzést is, melynek biztositania kell az Ibtv.
végrehajtasahoz sziikséges ismeretek elsajatitasat. [6]

A képzési feladatokat meghatarozd jogszabaly kovetelményei szerint a Nemzeti
Kozszolgalati Egyetem 2014-ben elinditja, de a végrehajtas soran gatld tényezo lehet a két
szemeszteres képzés személyenként félévre esd szdzezres nagysagrendii képzési koltség, illetve
a koltségvetési tervezésre vonatkoz¢ atfutasi id6. Konnyités, hogy gyakorlati tapasztalattal
kivalthato a képzésre vonatkoz6 beiskolazasi kovetelmény, illetve a Nemzeti Elektronikus
Informécidbiztonsagi Hatosag véleménye szerint a kdzigazgatasban elfogadhaté megoldas a
szervezetek, Onkormanyzatok Osszefogasa és az elektronikus informacidbiztonsag kozos
menedzselése (az onkormanyzati tarsasagok mintaja e szakteriileten is kovethetd), és a képzésre
kozosen delegalt személyek biztositasa.

Az Osszetett szervezeti struktirdk szamadara elégséges a kozponti feladatokért felelds
szervezeti elemek allomanyat beiskoldazni, ami a Magyar Honvédség esetében a szakmai
feladatok iranyitasaért felelos HM szerv, a kozépszintli vezetd szerv, az MH Kormanyzati Célu
Elkiiloniilt Hirk6zl6 Halézat (KCEHH) kozponti {izemeltetési feladatait ellatdé honvédelmi
szervezet érintettségét jelzi (a képzési kovetelményekre vonatkoz6 dontést célszerli az elsd
¢vfolyam utéani tapasztalatok feldolgozasara alapozni).

A szervezet biztonsagi szintjének meghatarozasakor az alkalmazott hirado-informatikai
rendszerek kockazatelemzésen alapuld biztonsagi osztalyat, az elektronikus adatkezelés
kockazatainak a szervezeti feladatokra torténd hatasait kell figyelembe venni.

A szervezet biztonsagi szint meghatdrozdsa a szervezet vezetdjének hataskorétol nem
vonhato el, de a Magyar Honvédség szinten egységes szintek kialakitdsa érdekében sziikség
van egy koOzponti szakmai tamogatd tevékenységre, ami az Ibtv. végrehajtasara kiadott
jogszabalyban meghatarozott feliigyeleti rend biztosit. [7] Az eloljard szakmai szint szakért6i
tevékenysége biztositja a szervezetnél kialakitott dontési javaslat kontrolljat, és féleg azokban
az esetekben nyujt hasznos segitséget, amikor az altalanostol valo eltérdséget, a besorolds soran
alkalmazando6 lehetséges eltéréseket, vagy kovetkezd szervezeti biztonsagi szint eléréshez
szlikséges szakfeladatokat kell jovahagyatni.

Iranyelvként kell tekinteni, hogy a honvédelmi szervezet hirado-informatikai rendszer
adatkezelését biztosito legmagasabb biztonsagi osztalyt akkor kell a szervezet biztonsagi szint
besorolas alapjaul tekinteni, ha a szervezeti feladatokra torténd hatas a legmagasabb biztonsagi
osztalyba sorolt rendszer kockazata szerint a legnagyobb.

A legmagasabb biztonsagi osztalytol eltéré szervezet biztonsagi szint besorolasrol szolo
dontésnek tartalmaznia kell a honvédelmi szervezet hirado-informatikai rendszereivel
kapcsolatos feladatokra torténd kockazatok értékelését, az eltérés indoklasat, melynek a
feliigyeleti rend szerinti eldljard szervezet jovahagyasa egyben a besorolds objektivitasat is
biztositja.

A szervezet biztonsagi szintbe torténd besorolasakor értékelni kell, hogy a hirado-
informatikai rendszer:

— a honvédelmi szervezet lizemeltetésében van, vagy a biztonsagért felelds vezetonek
csak a felhasznaloi szintli biztonséagi feladatokra van hatasa;
— ahonvédelmi szervezet miikkodését milyen mértékben, vagy idészakban biztositja.

Hiradé-informatikai rendszer szolgéltatasait mas szervezet szdmara biztositd honvédelmi
szervezet esetében a szervezeti biztonsagi szint besoroldskor a kiszolgaloi feladatokat és a
felhasznaloi szintii feladatokat elkiilonitve kell értékelni.

A hirado-informatikai rendszerek biztonsagi osztalyanak valtozasakor, vagy a szervezeti
elemek olyan atalakitdsakor, ami hatassal van az adatkezelésre, a szervezeti biztonsagi szint
besorolast soron kiviil el kell végezni.
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A fentiek szerinti besorolasi feladatok célja a védelmi rendszabalyok meghatarozasanak
tamogatasa, a biztonsagi osztalyonként egységes eljarasrend kialakitasa.

Az Ibtv. végrehajtasaval kapcsolatos rendelkezések tartalmaznak informaciovédelmi
rendszabalyokat, illetve a mindsitett adatok védelmére vonatkozo6 jogszabalyok is hataroznak
meg kovetelményeket, igy az alkalmazd szervezetek nyilvanvald feladata az elkiiloniilt
jogszabalyok koz0s, eréforras takarékos végrehajtasa.

A Magyar Honvédség esetében e mellett kiegészitd feladat, hogy a kozpontilag
meghatarozott, a honvédelmi szervezeteknél készitendé Elektronikus Informaciobiztonsagi
Szabalyzatra (EIBSZ) vonatkozd kovetelményt* ki kell egésziteni az 0j jogszabalyban
meghatarozott védelmi rendszabalyokkal.

CIVIL ONKENTES ES KATONA EGYUTTMUKODESE A BIZTONSAGOS
KATONAI KIBERTERERT

Napjainkban a Honvédség hiradd-informatikai rendszerei, a vezetési és iranyitasi képességek
nem kiiloniilnek el olyan jelentdsen a polgari tdvkozlési, informatikai megolddsoktdl, mint
hosszu évtizedekkel korabban.

A hiradé-informatikai rendszerek kapcsolodasi pontjai, a hasonld technikai megoldasok — és
az ezekkel kapcsolatban megjelend fenyegetések és sebezhetdségek — nyilvanvalova teszik a
polgari megoldasokbdl szarmazé tudas alkalmazédsénak sziikségességét.

A 2013-ban meginditott Honvédelmi Kotelék Program kidolgozasa a volt Magyar
Honvédelmi Szovetséghez (MHSZ) hasonlithatd kezdeményezés, amely az iskolaskort
fiatalsag felé célozza a katonai értékek kozvetitését, mig az Onkéntes Tartalékos Rendszer
(OTR) a felnétt kort allampolgarok szamara ajanl olyan szerzédéses viszonyt, ami lehetvé
teszi a Honvédség képességeinek kiegészitését, a szervezettszerli tarsadalmi tamogatast akar
elektronikus informaciovédelem, — kibervédelem teriiletén is. A két megoldas kozotti célteriilet
egy olyan lehetdség, ahol az arra elhivatott (vagy kivancsi, tenni akard) adllampolgéar 6nkéntes
alapon, nem tartalékos alloményban szabad akaratabol, ellentételezés nélkiil szakfeladatok
megoldasat ajanlja fel a Magyar Honvédség szamara ezen az érzékeny szakteriileten.

Azon személyek, akik sziikséget éreznek arra, hogy tudasukat, tapasztalataikat vagy egyéb
szellemi javaikat a nemzeti szempontbdl érzékeny teriilet — a Honvédelem — megerdsitésére
forditsak, véleményiikkel, szdndékukkal nem hagyhatok figyelmen kiviil.

A civil onkéntes oldal és katonai egyiittmiikodés megfogalmazasanak elsé 1épése a kdzos
célok, egyiittmiikodési teriiletek azonositasa.

Nyilvanvalé cél a magyar katonai kibertér biztonsdganak erdsitése, az elektronikus
informaciobiztonsdg szintjének a fenyegetésekkel és sebezhetdségekkel aranyos kialakitésa,
erositése a ,,civil erd” tamogatasaval.

Elektronikus informaciobiztonsag teriiletén az ilyen egylittmiikodés eldzmények nélkiili, igy
a megoldas érdekében tett minden lépés uttoro megoldasnak mindsitheto.

Az elektronikus informacidbiztonsag — kiberbiztonsdg szakteriilete az egész vildgon
bizalmas teriiletd kérdés, igy a valds informdcio megosztas és egyiittmiikodés alapos
elokészités, pontos egyiittmiikodési feltételek és alapelvek lefektetése utdan képzelhetd el.

Az alkalmazott megoldasok, a fejlodés és a vilagban bekovetkezd szakteriileti események
egyértelmiisitik azt a feltételezést is, hogy egy folyamatosan atalakuld és alkalmazkodé
egylittmikodési rendet érdemes elképzelni, melynek kotelezd elemei a naprakészség, a
folyamatos konzultdcio, a valtozasok érzékelése és a rugalmassag.

A részletek emlitése nélkiil nyilvanvald az a szaktertileti sajatossag, hogy a kézigazgatasban
¢s a Magyar Honvédségnél az adatok védelméért felelds szervezeti elemek 1éteznek. Ennek a

43/2012. (I. 13.) HM utasitas a honvédelmi tarca altalanos elektronikus informaciobiztonsagi kovetelményeinek
meghatarozasarol és a védelmi rendszabalyok pontositasarol.
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felelosségnek az elvondsa, csokkentése vagy megosztasa csak az allami felelosségérzet
csokkenését, hamis biztonsagi kép kialakulasat eredményezné, igy le kell szogezni azt is, hogy
az onkéntes alapu hozzdjarulas csak a kibervédelmi képességek erdsitéseét, fejlesztését
szolgalhatja, a honvédelmi szervezetek alaprendeltetésbol adodo felelosségét nem vallalhatja
at.

A nemzetkdzi média, a szakirodalom egyre tobb hirt szentel a kiilonb6z0 nemzeti
kormanyzati, katonai és egyéb nem kormanyzati megoldasoknak, a feltételezett, vagy sajtoban
bejelentett kibermiiveleti tamado képességek ismertetésének. E teriileten nyilvanvalo, hogy az
onkéntes civil — katonai egyiittmikddésnél alapvetonek kell tekinteni a nemzetkozi szerzodések,
jogszabalyok és egyéb normdk tiszteletben tartasat, és atlathato, elszamoltathato, egyertelmiien
kibervédelmi korbe tartozo tevékenységet lehet csak célkitlizésként megfogalmazni.

A kibertérben zajlé muveletek varatlansaga, intenzitdsa, hatdsmechanizmusa dobbenetes
itemben fejlodik, ami a varatlanul sziikséges kibervédelmi miveletek soran az Onkéntes
résztvevOk — vagy az Onkéntes tartalékosok — alkalmazasdnak lehetdségét nagymértékben
korlatozza (gyakori az a magyarazat, hogy a tdmadé eldre nem jelenti be, mire késziil, igy
nehézkes erre az esetre bevonulast szervezni). Az egylittmiikddési teriiletek kijelolésénél ezt a
sajatossagot figyelembe kell venni, és az egyiittmiikodes soran a képességfejlesztést, a tudds
erositését, a biztonsagtudatossag novelését kell elotérbe helyezni.

Szakeértdi tevékenység
Cél a civil onkéntesek tudasanak, tapasztalatainak hasznositisa a Magyar Honvédség
kiberbiztonsagi fejlesztési és szabalyozasi tevékenységében.
— Kibervédelmi stratégiai dokumentumok, koncepciok ¢és tervek szabalyozok,
elokészitésében valo konzultacid, véleményezés €s javaslattétel.
— Hatéstanulmanyok, modellezés és szakmai segitségnyujtas a szabalyozas, képzés ¢és
egyéb specifikus teriiletek tdimogatasa érdekében.

Forraskutatas, elméleti tamogatas

Cél az nemzetkozi és nemzeti szakirodalom figyelemmel kisérése, feldolgozasa soran
felhalmozodott ismeretek alapjan javaslatok megfogalmazésa, trendek ¢és irdnymutatd
jelenségek azonositasa a katonai kibervédelmi képességek fejlesztése érdekében.

— A kibervédelemmel kapcsolatos szakirodalom valamint nemzetkdzi és nemzeti
forrasok felkutatdsa, elemzése, javaslatok megfogalmazasa. A nemzeti és nemzetkozi
stratégiai szinti dokumentumok valtozdsainak kovetése, az aktudlis trendek
felismerése és kovetkeztetések megfogalmazasa.

— A nemzetkozi szakirodalomban a katonai kiberbiztonsaggal kapcsolatos nyilt forrast
dokumentumok felkutatdsa, értelmezése és javaslatok megfogalmazésa.

Elemzes — értékelés
Cél a nemzeti kibertérrel kapcsolatos helyzet elemzésén és értékelésén alapuld tudatos
tevékenység, a nemzeti katonai kibertér biztonsdganak tdmogatasa elméleti timogatasa.

— Az EU szabdlyozok valtozasainak figyelemmel kisérése, az EU szakirdnya
szervezeteinek allasfoglaldsai és az aktudlis szakirdnyu programok megismerése,
értelmezése.

— A nemzeti szabalyozoérendszer folyamatos figyelése, a valtozasokkal kapcsolatos
szakmai teenddk megfogalmazasa, a szakmailag illetékes hatosagok altal
megfogalmazott helyzetértékelések, allasfoglaldsok elemzése és értékelése.

— A magyar kibervédelem aktudlis helyzetének elemzése, trendek azonositasa,
javaslatok megfogalmazasa katonai kibertér biztonsaganak novelése érdekében.
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Oktatas, képzés és biztonsagtudatossagi programok
Cél a civil onkéntes tapasztalatok és tudas integralasa a Magyar Honvédség elektronikus
informaciovédelmi — kibervédelmi at és tovabbképzési rendszerbe, illetve specializalt, egyedi
programok, gyakorlatok kialakitdsa, rendezvények szervezése lehetdleg pontosan
megfogalmazott témak feldolgozésa érdekében.
— Kibervédelmi rendezvények szervezése, a katonai oktatasi és képzési rendszer keretén
beliil oktatokkal, segédanyagokkal, ismeretekkel a human eréforras tdmogatésa.
— Kozos elméleti, gyakorlati foglakozasokkal kijelolt szakteriileti kérdések vizsgalata
értékelés €s javaslattétel.

A szervezeti egylittmiikbdes megvalositasa
A kialakitott civil onkéntes — katonai egyiittmiikodés soran cél a lehetdségek, zajlo

folyamatok figyelemmel kisérése €s a sziikséges korrekciok megtétele, a felhalmozddott tudés
rendszerezése, hasznositasi lehetdségeinek kutatasa, az egyiittmiikodés szélesitése, a belsd
szabalyozok kialakitasa ¢és fejlesztése.

— Az Onkéntesség elvének megfeleld koncepcionalis fejlesztés és tudatos épitkezés,
programok és egyiittmitkodési forumok lehetdségének felkutatasa és megvaldsitasa.

— A jogszabalyokban megfogalmazott lehetdségek kiaknazésa, illetve az dnkéntes civil —
katonai  egyiittmtikodéshez  sziikséges  jogszabalyi  valtoztatasi  javaslatok
megfogalmazasa.

— Szakmailag érdekes katonai rendezvényeken a civil onkéntes fél részvételének biztositasa
(vagy arrdl informdci6d biztositdsa), a Magyar Honvédség szakteriileti kérdéseinek
bemutatasa.

OSSZEGZES

A feladatokat nem részletesen tartalmazo cikk jol érzékelteti, hogy a kordbban kevésbé
szabalyozott elektronikus informacidbiztonsagi szakteriileten megjelend jogszabalyok olyan 4j
kovetelményeket hataroznak meg, amelyek a kozigazgatdsban, a Magyar Honvédségnél
megkovetelik a helyzet pontos értékelését és a feladatok leheto legpontosabb specializdlasat,
,,testre szabasat”.

A kockézatelemzés — biztonsagi osztalyba sorolds — szervezet biztonsagi szintbe sorolas —
illetve a védelmi rendszabalyokat meghatiroz6 szabalyozok kialakitasa logikailag sorba
illeszthetd feladatok, de az ezzel kapcsolatos részletek tobb helyen pontositast kévetelnek, a
végrehajtas teriiletén pedig minden egyes szabalyozasi lépésnél sziikség van a mindsitett és nem
minositett adatok egységes elvek alapjan torténd ésszehangolasara.

A jogszabalyok ismeretében hidnyként tarhato fel a kockdzatelemzésre vonatkozo egységes
modszertan és kotelezo érvényii eljarasrend hianya, ugyanakkor jelzésértékii, hogy
kormanyzati kovetelmény mar tartalmazza a szervezetek ez iranyu feladatait.

A hiraddé-informatikai rendszerek elektronikus informacidbiztonsagi szabélyozésa a
jelenlegi helyzetben sem tekinthetd egyszeri esetnek. Jogszabalyok jelenleg pontosan
végrehajthatd és ellendrizhetd formai és tartalmi kovetelményeket nem hatdroznak meg a
mindsitett vagy a nem mindsitett elektronikus adatkezelés biztonsaganak szabéalyozésara, igy
az alkalmazo szervezeteknek ki kell alakitani azt a specializalt szabalyozasi rendszert, ami
egyarant megfelel a jogszabalyoknak és a szervezeti érdekeknek.

Az utols6 témaként szerepld civil 6nkéntes — katonai egylittmiikddés egyértelmiien az uj
kihivasokhoz sziikséges megoldasok keresését célozza. A civil tudas legjobb hasznositasa nem
nélkiilozhetd erdforras, ugyanakkor a bizalmi kérdésként kezelendd szakteriileten az
egylittmikodés kialakitasa szamos kihivast, megoldando feladatot rejteget.
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Befejezésként koszonet a fontosabb kérdések megvilagitdsaban segité Magyar Honvédség
elektronikus informéciobiztonsagi szakteriiletli képviseldinek, illetve fliggetlen szakértoknek,
akik a cikk elékészitésekor véleményiiket kifejezték, valaszokat adtak, illetve tovabbi
kérdéseket tettek fel, vagy megoldasokra vard feladatokra hivtak fel a figyelmet.
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