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STUXNET - MINT AZ ELSO ALKALMAZOTT KIBERFEGYVER -
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Absztrakt

A cikk meghatarozza, hogy a Tallinni Kézikényvben lefektetett szabalyok alapjan
hogyan valaszolhat egy dallam egy olyan kibertamaddsra, amilyet a Stuxnet féreg
valositott meg Iranban. Vilaszt keres tovabba arra a kérdésre, hogyan kell
alkalmazni a kiberhadviselés szabdlyait a hagyomdnyos hadviselés fiiggvényében.
Veégiil siirgeti a kibermiiveleteket szabalyozo jogi keretrendszer kidolgozdsat.

This article defines a response should be done to a cyber attack such as worm called
Stuxnet performed in Iran based on rules defined in Tallinn Manual. It searches an
answer how to apply rules of cyberwarfare in comparison with traditional warfare.
It points up a need for establishing legal framework regarding to cyber operations.

Kulcsszavak: Stuxnet, kiberfegyver, kiberkonfliktus, kritikus infrastruktira.
Stuxnet, cyber weapon, cyber conflict, critical infrastructure.
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BEVEZETES

A tomeges szamitdsok elvégzése a tudomany szamos teriiletén okozott fejfajast, igy a
szamitogép feltalalasa nagy ugrast jelentett. Konrad Zuse német feltalalo a vilagon elsoként
létesitett programvezérelt szamitogépet 1938-ban [1]. A szamitogépet késébb mar informacid
feldolgozasra, tervezési feladatokra is felhasznaltak, példa erre a Budapesten taldlhato
Erzsébet-hid 0jjaépitése, amikor a hid statikai szamitasait az MTA Kibernetikai Kutatdcsoport
végezte a Magyarorszagon elsd, az M3 megnevezésii 1959-ben atadott szamitogép segitségével
[2]. Viszonylag rovid id6 alatt megjelentek szamitégépek a tavkozlés, az iranyitastechnika,
gyartasiranyitas, kereskedelem és még szamos teriileten. Napjainkra kevés olyan feladat 1étezik,
ahol nem alkalmazhat6 szamitogép.

Korunk szamitdégépe magaban hordozza a globalis 0sszekapcsolhatosagban rejlé paratlan
lehetdséget és persze az ezzel jarod veszélyeket is. Az egyre kisebb méretli és egyre nagyobb
képességli eszk6zok altali fejlddési lehetdséget csak elcsépelt jelzokkel illethetjiik, mint
forradalmi, vagy ugrasszerii. Csak a tavkozlés teriiletén egyetlen példa, hogy akar kerékparozas
kozben is megkapjuk elektronikus leveleinket a vildg barmely részérdl, ami az informéciohoz
jutasunkat, gazdasagi lehetdségeinket segitheti eld. A kibertér azonban nemcsak elonyos
tulajdonsagokkal segiti €letiinket, hanem sajnos potencialis veszélyforras is egyben.

Ahogy az alkalmazasok egyszeriisitik azokat a feladatokat, amelyekkel korabban sok id6t
toltottiink, egyre tobb olyan van, melyekben nem kellene megbiznunk, st 6vakodnunk kellene
hasznalatba vételiiktol. Jo példa ezekre az olyan mobilalkalmazasok, amelyek egyre
népszeriibbek, azonban gyanus tevékenységeket, vagy egyenesen rosszindulati funkcidkat is
végeznek. Az elmult egy évben sokszorosira emelkedett a mobiltelefonokra fejlesztett
malware-k szama [3]. Az okostelefonok elterjedtek és a hasznaloi kozott kormanyfok, allami
intézmények vezetdi, védett személyek is szép szammal vannak. E személyek célpontok,
els6sorban kémkedési célzattal gylijtenek adatokat réluk, a hagyoméanyosnak mondhatod
eszkozokkel [4] illetve a mobil malware-k utjan, vagy akar piaci termékek is taladlhatok [6]
személyek kovetésére, ellendrzésére. A kritikus infrastruktarak kitettsége is okot ad a fejfajasra,
ugyanis ezek az ipari vezérlérendszerek (ICS) sok esetben elavultak és sériilékenyek [12].

A kritikus infrastruktarat iizemeltetd intézményeket fenyegetd kibertdmadasok mar
emberaldozattal is jarhatnak, ami indokolta, hogy az elmult években komoly hangsulyt kapott
a védelmi képességek erdsitése, a rendszerek védelme.

Az informatika fejlddése a tarsadalom fejlodését erdsiti, olyan modon, hogy egy allamnak
és annak szerepldinek mindségileg magasabb szinvonali életet kinal, magasabb
hatékonysaggal gazdalkodik, termel, szolgéltat. Az informacids tdrsadalom elsdésorban nem azt
jelenti, hogy az allampolgéarok tobbsége rendelkezik Internet hozzaférési lehetdséggel, hanem
azt, hogy az allam, a korményhivatalok, az 6nkormanyzatok és a kozigazgatas egyéb szerepldi,
gazdasag szerepléi olyan sajat belsd (tobbnyire Osszekapcsolt) informatikai rendszereket
alkalmaznak, amelyeknek kozponti szerepe van a termelésben, a gazdasagban ¢€s altalaban a
tarsadalomban.

Kulcskeérdés értékelniink, hogy mekkora a kar, ha a fent emlitett kritikus infrastrukturikat,
informacios tarsadalmat éri kibertdmadas, hogyan védekezziink a tdmadasok ellen, amikor az
informaci6 szabad aramlasa és hozzaférhetdsége tarsadalmi érték? Hogyan kell védekezni,
csokkenteni a kart, milyen eszkozoket vethetiink be, melyek a jogi keretek [7]? Az Iran
urandusitd kapacitasat tiamado Stuxnet malware a Tallinn Kézikdnyv szerint hogyan sorolhato
be és mi lehetne a jogos valaszintézkedés?

Cikkemben tobbek kozott ezekre a kérdésekre adok valaszt a Tallinni Kézikonyv
felhasznalasaval.
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»TALLINN KEZIKONYV A KIB,ERHAD’VISELES NEMZETKOZI JOGI
SZABALYAIROL” [5]

Tallinn a 2007-ben elszenvedett kibertamadas, Esztorszag fovarosa. A NATO Cooperative
Cyber Defence Centre of Excellence-t (NATO Kibervédelmi Kivalosagi Kozpontot,
tovabbiakban CCDCOE) 2008. majus 14-¢én Iétesitették Tallinnban, célja a védelmi képességek
erdsitése. A CCDCOE megalapitasatol kezdve a NATO vezetinek ad technikai és jogi
tanacsokat a kiberhadviseléssel kapcsolatos ligyekben. A szponzorok kozott van Hazank,
Esztorszag, Lettorszag, Litvania, Németorszag, Olaszorszag, Lengyelorszag, Szlovakia,
Spanyolorszag, Hollandia és az Egyesiilt Allamok.

A 2013-ban a Cambridge University Press altal kiadott konyv a ,,Tallinn Manual on the
International Law Applicable to Cyber Warfare” cimet viseli (tovabbiakban Kézikonyv). A
Kézikonyv szerzéit és kozremikodéit a CCDCOE hivta meg neves egyetemekrol,
intézményekbdl  fiiggetlen nemzetkdzi  jogaszszakértok, technikai szakérték, a
szerkesztobizottsag, ¢s a megfigyeldk voltak, 0sszesen 46 0. A harom évig tarté munka célja
az 0j tipusu hadviselés, a kiberhadviselés terén alkalmazhat6 jogi €s katonai 1épések vizsgalata
volt mind a jus ad bellum mind a jus in bello vonatkozasaban. A f6 hangsulyt azonban a
békeiddben végzett ellenséges kibertevékenységek elleni jogi lehetdségek vizsgalatara
forditottdk. A munka eredménye lett a 302 oldalas Kézikdnyv. A projekt sordn szorosan
egyiittmitkddtek a tallinni CCDCOE kutatdintézettel. A projekt igazgatéja Michael N. Schmitt
professzor volt aki a US Haditengerészeti Foiskola Nemzetkdzi jogi tanszékének vezetdje,
koordinatora Dr. Eneken Tikk vezetd szakértdo volt. Dr. Tikk, a 2007-es kibertamadas
elemzésével és dokumentalasaval foglalkozott, ezt kovetden szdmos orszaggal, nemzetkozi
szervezettel mikodott egyiitt a kiberbiztonsag stratégia teriiletén. Bar a Kézikonyv nem
hivatalos dokumentum, nem tiikr6zi sem a CCDCOE, sem a szponzor allamok, sem pedig a
NATO nézdépontjat, a maga nemében egyediilallo értékkel bir, nincs ilyen atfogo jellegli, a
kiberbiztonsag teriiletén alkalmazhato6 jogi 1épésekrdl, elvekrdl szolo konyv. Véleményem az,
hogy az egyes orszagok felhasznalhatjak a nemzeti jogszabalyalkotasukban.

A Kézikonyv 2 részbdl all, a részeken beliil fejezetek vannak, ezeket pedig szekcidk tagoljak
tovabb. Az egyes szekciokon belill taldlhatéak meg a szabalyok. Minden szabalyt pontokba
foglalt kommentar, magyardzatok és példak tdmasztjak ald. Az elsé rész a ,,Nemzetkozi
Kiberbiztonsagi jog”, a masodik a ,,Kiberhadijog” cimet viseli.

Maga a Kézikonyv 95 szabalyt tartalmaz. A szovegek nem kotelezd érvényll ajanlast,
hivatalos allaspontot tiikkroznek, hanem tobbféle szempont bemutatasaval a jogalkotas tovabbi
1épéseiben ad zsindrmértéket. A szerzOk véleménye szerint az dllam vagy feleldsségre vonja az
agresszort, vagy ,,aranyos ellenintézkedésekkel” valaszolhat.

Az els6 fejezet az allam és a kibertér viszonyat hatarozza meg. A kibertdmadasokat
»fegyveres tamadasnak” lehet mindsiteni, igy jogos az oOnvédelem a megtamadott allam
részeérdl, beleértve a hagyomanyos fegyverek alkalmazasat is. Ugyanakkor nem tekinthetd
fegyveres tamadasnak a kiberkémkedés, a szamitdgépes lopas, a honlapok elleni tdmadasok,
amennyiben a karok nem allami méretliek. Az agresszor allam viseli a feleldsséget, akkor is, ha
mas orszagokbol valo kozvetitdk Utjan végzi a tdmadast. A kézikonyv Osszeallitoi szerint a
kibertamadasokat a vegyi, a bioldgiai és a radioldgiai fegyverek alkalmazasdhoz kell
hasonlitani.

A szuverenitds keretében az allam hatalma kiterjed a fennhatosaga alatt all6 teriileten, a
kibertér és a kibertevékenység ellendrzésére is. Jogosult szabalyokat alkotni azon személyek
vonatkozasaban, akik a fennhatosaga alatt allo teriileten kibertevékenységet folytatnak,
valamint magardl az ellendrzése alatt 4116 kibertér infrastrukturajarél is. A nemzetkdzi 1égtérben
¢és vizeken, valamint a vilaglirben — a 1égligyi és a tengeri hajozasi joghoz hasonléan — az adott
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jarmiben vagy objektumban folytatott kibertevékenységre a tulajdonos allam szabalyai
vonatkoznak, és az azok elleni kibertamadas az adott allam elleni timadasnak mindsiil. Az
allamok feleldsséggel tartoznak, ha teriiletiikrél az ellendrzésiik alatt allo szervezetek mas
orszagok ellen kibertamadast hajtanak végre. Az azonban, hogy a kibertdmadast egy adott
orszagbdl inditottdk, még nem bizonyitja az €rintett orszag feleldsségét. Fennall ugyanis annak
a lehetdsége is, hogy mas allamok hasznaltak az adott orszag kiberterét a timadas elkovetésére.
A kibertérben megtdmadott dllamnak joga van aranyos ellenlépéseket tenni.

A kibermiivelet akkor mindsiil erd alkalmazéisanak, amikor hatdsa Osszemérhetd egy
hagyomanyos fegyveres tamadassal. Az erd alkalmazéasanak tisztdzasa érdekében a szerzok
meghataroztak az erdvel vald fenyegetés fogalmat. Megallapitottak, hogy olyan kibertdmadas
esetén, amelynek hatasa felér egy fegyveres tamadaséval, az allamnak joga van az
onvédelemhez, de ennek soran figyelembe kell vennie a sziikségesség €s az aranyossag elvét.
Egy adott allam jogosult a kibertdmadas ellen fellépni, ha az mar bekovetkezett vagy fenyegetd
kozelségben van a bekdvetkezése. Az allamoknak joguk van az dnvédelmet tobb orszaggal
kozosen kollektiv védelem keretében biztositani. Az 6nvédelemnek 6sszhangban kell lennie az
ENSZ Alapokmanyanak 51. cikkelyével, amely szerint a tamadas tényérdl azonnal tajékoztatni
kell az ENSZ Biztonsagi Tanacsat. A nemzetkozi szervezetek kiberhadviselésben torténd
szerepvallalasat az ENSZ Biztonsdgi Tanacsa esetében, illetve a regionalis szervezetek
vonatkozasaban attekintették ¢s megallapitottak, hogy a kibertamadasok soran a nemzetkozi
szervezeteknek is joguk van a fellépésre.

A Kézikonyv masodik fejezete a kiberkonfliktusokkal foglalkozik, az éallam joga az
onvédelemre, ardnyos ellenlépés megtételére és a nemzetkdzi szervezetek beavatkozasanak
lehetdségét.

A harmadik fejezet pedig attekinti a fegyveres konfliktusok jogszabalyi hatterét és azok
alkalmazhatdsagat a kiberhadviselésre. Fontos megallapitds, hogy a kibertdmadasokra is az
altalanos hadviselésre érvényes szabalyok vonatkoznak. Ezt kovetden a kiberhadviselés
foldrajzi kiterjedésének kérdeésével foglalkoztak, majd megszabtak a nemzetkozi és az allamon
beliili fegyveres kiberkonfliktusok kereteit.

Az alapvet probléma itt jelentkezik, hiszen a tamado kilétének meghatarozasa nem trivialis,
a hadviseld felek azonositasa a hagyomanyos hadviselésben biztositott, a kibertérben ez nincs
igy, a Tamado meghatdrozasa komoly nehézségekbe iitkozik.

A negyedik fejezet magat a kiberkonfliktust tekinti at, ennek keretében foglalkozik a
tamadasok szerepldivel, a tdmadasokkal, a hadviselés modszereivel, az Ov- ¢és
ellenintézkedésekkel, az arulassal, a kémkedéssel. Megallapitottadk, hogy nincs arra vonatkozo
szabaly, ki vehet részt a kiberkonfliktusokban. Amennyiben a fegyveres erdk tagjai a
nemzetkdzi jog alapjan elveszitik katonastatusukat, akkor elfogdsuk esetén nem tekinthetdk
hadifogolynak. A konfliktusban érintett lakossag azon tagja, aki részt vesz a miiveletekben,
elvesziti a civilekre vonatkozo védettségét. A kibermiiveletekben részt vevo felbérelt zsoldosok
nem tekinthetdk harcold félnek, igy hadifogolystatuszt sem kaphatnak.

Védekezd és tdmadod kiberhadmiiveletrdl a kovetkezOket mondjak: Akkor mindsiil egy
miuvelet a kibertérben elkovetett timadasnak, ha hatasara személyek sériilnek vagy halnak meg,
illetve vagyontargyak rongalodnak vagy semmisiilnek meg. A tdmadasok célszemélyei
lehetnek a fegyveres testiiletek és szervezetek tagjai. A nemzetkozi jog a kibertérben is tiltja a
terrorizmust €s annak eszkozeit. A hadviselés eszkdzei és mddszerei kapcsan tigyelni kell arra,
hogy nem szabad felesleges sériilést €s sziikségtelen szenvedést okozni ellenfélnek. A
kibermtiveletekre is vonatkozik az ardnyossag elve, amelynek alapjan a megtamadott fél nem
okozhat sokkal nagyobb veszteséget a tamadonak, mint amennyit elszenvedett. A
kibermiiveletekben a szemben allo feleknek figyelembe kell venni a polgari személyek
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védelmét, valamint ligyelni kell a tdimadési médszerek megvalasztasara, a célok kivalasztasara,
a tamadas el6tti figyelmeztetésre, illetve a megtamadott fél védelmi kotelezettségére.

A kiberhadviselésben az arulds, a megtévesztés és a kémkedés kérdéskorét vizsgalva
megallapitottak, hogy hasonl6 jogok vonatkoznak ezekre a tevékenységekre, mint a
hagyomdényos hadviselés soran.

A Tallinni Kézikonyv szerzoi az 6todik fejezetben a védett személyek és objektumok
meghatarozasaval ¢és védelmével foglalkoznak. Védettséget élveznek az egészségligyi, a
vallasi, az ENSZ-hez tartoz6 személyek, eszk6zok és objektumok, valamint a gyermekek, az
Orizetben 1évo személyek, az ujsagirdk, a polgari lakossdg, a veszélyes létesitmények, a
diplomaciai testiiletek és a kulturalis javak.

A hatodik fejezet a megszallassal kapcsolatos nemzetkozi jogi kérdéseket dolgozza fel. A
kibermiivelet soran elfoglalt teriileten a védendd személyek jogaira figyelemmel kell lenni,
valamint olyan mértékben biztositani kell a kibertérhez vald hozzaférést, amely a védett
személyek biztonsdgahoz sziikségesek. A megszalld hatalom jogosult intézkedéseket és
altalanos szabalyokat foganatositani a megszallt teriileten, valamint integralhatja a megszallt
terlileteken 1év6 szamitdogépes hdlozatokat sajat rendszereibe. Ennek keretén beliil joga van a
halézatok lefoglalasara.

Az utolso, hetedik fejezet a semleges allamokkal foglalkozik. A hadviseld feleknek tilos a
semleges allamok informatikai rendszereit megtamadni, illetve a kibertdimadasokhoz a
semleges allamok teriiletét vagy szamitogépes haldzatait felhasznalni.

A STUXNET [7, 8, 10, 11, 13, 14, 15]

A Stuxnet egy olyan kéros szoftver, amelyet célzottan ipari vezérldrendszerek megfertézésére,
manipuldlasara és rombolasara fejlesztettek ki. Ezt tekinthetjik az elsé ismertté valt
kiberfegyvernek. Bevetésére az ,,Operation Olympic Games” feddnevii, titkos miivelet
keretében tortént, amelynek célja Iran atomprogramjanak lassitdsa volt, meghibdsoddsok
eldidézése utjan. A kifinomultabb, elsd valtozatot elséként 2007. november 15-én toltotte fel
egy ismeretlen személy a Virustotal-ra, majd egy virulensebb valtozata elszabadult és elkezdte
a terjedést.

Irdn atomprogramja az 6tvenes években kezdddott. A 79-es forradalmat kdvetden azonban
az megrekedt. Els6 atomerdmiivét 2011 szeptemberében adtak at Bushehr-ben. Egyik
urandusito lizemét Natanz-t6] mintegy 32 km-re észak-északnyugati iranyban taldlhatjuk meg
a 7. fokozlekedési Ut és a 665-0s it keresztezddésénél (Esz 33°43'24,43” Kh 51°43'37,55”). A
kivitelezés soran a telep nagy része a fold alé keriilt, nyilvan az esetleges légitdmadasok elleni
védekezés jegyében. Az lizem létezését csak 2003-ban ismerték el az irdniak. 2009-re 5000 IR-
1 centrifuga miikddott az izemben. Bar Iran folyamatosan allitja, hogy atomprogramja békés
céli, az ENSZ-BT 2006-t6l kezdddden 8 hatarozatot hozott Iran ellen, a dusitési tevékenység
felfiiggesztése targydban. A P5+1 orszagok és Iran kiiliigyminisztereinek 2013 novemberében
Genfben folytatott targyaldsa eredményeként Irdn 6 honapra visszafogja atomprogramjat és
atfogd vizsgalatot tesz lehetévé nuklearis létesitményeiben a Nemzetkozi Atomenergia
Ugynokségnek.

A Stuxnet az elemzések szerint a Siemens Simatic S7 PLC csaladjaba tartozo S7-300 (315)
¢s S7-400 (417) eszkozok mitkddésébe avatkozott be olyan feltételek mellett, amibdl kideriil,
hogy azt valoban az Iranban mikdodtetett urandisitd tizem gyartasi folyamatanak lassitdsara
fejlesztették ki.
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1. abra. A Siemens Simatic S7 termékcsalad
(http://www.plcdev.com/book/export/html/373)

Erre mutatnak az adatok, ugyanis Iran egy elavult technologiat alkalmazott, olyan specialis
peremfeltételekkel, amit sehol nem alkalmaztak. A pakisztani Abdul Qadeer Khan altal
megszerzett urandusitd centrifugak technologiai leirasai valtak a pakisztani atomfegyver
eldallitasanak alapjava. Ezek alapjan kidolgozott P-1 jelt centrifugdk eljutottak Iranba is. A
megbizhatatlannak jellemzett irani valtozat az IR-1 nevet kapta és mintegy 8000 allt
rendelkezésre Natanzban 2009-ben. A gyartasi technoldgia részletes ismertetése helyett azt
emelném ki, hogy a technologiai ismeretbéli hianyokat sajat megoldasokkal egészitették ki az
irani mérnokok, ezzel azt egyediilalld technikai jellemzdkkel ruhazva fel. Ez utobbi a
bizonyiték a tamadas céljara. Megjegyzendd, hogy bar a Stuxnet szinte minden Windows
platformot képes volt megfertdzni, azonban csak az irdni Natanzban fejetette ki a hatasat. A
Stuxnet féreg fizikai kart képes okozni az irdni urdndusitdé berendezésekben. A kéarokozas az
UFs molekuldkat feldolgoz6 centrifugarendszer szelepeinek vezérlését zavarta meg a
kalibraciés adatok megvaltoztatasaval, majd késobbi verzidja a centrifugdk sebességének
vezérlését vette at, az urandusitdsi folyamat akadalyozédsa céljabol. Mindkettd megoldas
egyarant rongalta a centrifugdkat. Az alabbi abran lathato, hogy a kétféle valtozat hogyan

fejtette ki a hatasat.
Centrif o Intended Physical
ri
entrifuge Damage Result
Centrifuge Critical Rotor Physical
QOverpressure Speed Vulnerabilities
cDs
Isolation &
Exhaust Valves Rotor Drives Field Equipment
[

CPS

Cyber-Physical

Barrier
Siemens $7-417 Siemens S7-315 Industrial Contrel
Controllers Controllers Systems

2. abra. A két 6 Stuxnet valtozat hatdsmechanizmusa®

1CPS: Cascade Protection System, irani fejlesztés, a tilnyomas elkeriilésére. CDS: Centrifuge Drive System, a
centrifuga motorvezérld rendszere.
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Az els6 kifinomultabb valtozat (Stuxnet 0.500) tobbek kozott lopott digitalis tanusitvanyokat
alkalmazott, adatot gyiijtott a fert6zott rendszer tizemi paramétereirdl, rogzitette a normal tizem
adatait majd azokat jatszotta vissza a kezelok megnyugtatisa érdekében, mikdzben az
urandusitd centrifugdk nyomasa a kritikus tartomanyba emelkedhetett. A malware hét
szakaszbdl 4all6 ciklusdban négy szolgal rombolasra, harom eldkészitésre és a normal ilizemre
visszaallasra.

A masodik, némiképp agresszivabb valtozat (Stuxnet 1.x) szintén alkalmazott ellopott
digitalis tanusitvanyokat, a rotorok sebességét valtoztatta meg az iizemi tartomanyon kiviilre,
igy a centrifugdk korai meghibasodasat idézte eld. A kéros tevékenységében 6t szakaszt
valtogat kiilonboz6 idétartammal pl. 1410 Hz-re gyorsitja a centrifugékat, majd ,,ratapos a
fékre” és 2 Hz-re csokkenti a sebességet. Ez a mechanikus megterhelés rovidtavon karositja a
centrifugakat, de a lassii szakasz az addig szétvalasztott molekuldk Osszekeveredését is
eredményezi, igy a gyartas hatasfoka ezaltal is degradalodik. Az egyes rombol6 szakaszok utan
a vezérlés visszaall névleges frekvencidra. A cél a centrifuga fokozatos, észrevétlen tonkretétele
¢s a dusitasi folyamat megzavarasa. Ez utobbi kockazatosabb formdja a tdmadasnak,
konnyebben leleplezddhet a Stuxnet, ugyanis a sebesség valtoztatdsa nem része a gyartasi
folyamatnak, a centrifugak zajanak valtozasat vélhetden fiillel is lehet észlelni.

A fertdzés ¢és a hatids kivaltasa az aldbbi abran lathaté moddon 3 rétegen keresztiil
valdsulhatott csak meg. Az 1. réteg az IT réteg, amelyen keresztiil a folyamatba a karos kod
bejuttatasa megtortént (windows, wincc). A 2. réteg a folyamatiranyitd rendszer és alrendszerei,
amelyek a beavatkozasért felelosek. A Stuxnet ebben a rétegben mddositotta a miikddést. A 3.
réteg maga gyartasi folyamat fizikai kornyezete, azok a folyamatiranyitd rendszer altal
vezérelhetd elemek, amelyek befolyasoldsa a szabalyozasi lancba val6 beavatkozast jelenti.

IT Layer

Networks, Operating systems, IT applications Propagation

h 4

Industrial controllers, sub-controllers (frequency
converters, pressure controllers etc.)

Physical Layer

Valves, electrical drives etc. Damage by exploiting physical vulnerabilities

Manipulation

3. abra. A Stuxnet hatasmechanizmusa

Erdemes a timadast vizsgalni az idStartomanyban is. A legelsd valtozat (symantec: Stuxnet
0.500) 2005. november 3. —2009. jalius 4. kozott, mig az azt kovetd (symantec: Stuxnet 1.001,
Stuxnet 1.100, Stuxnet 1.101) 2009. junius 22. — 2012. janius 24. kozott miikodott. Ez azt
jelenti, hogy a Stuxnet tobblépcsds fejlodésen ment keresztiil.

A vezérlészerverekrdl annyit lehetett megtudni, hogy az elsé valtozat 4 vezérldszerverrel
miikodott négy orszag teriiletén (Egyesiilt Allamok, Franciaorszag, Kanada, Thaifold). Ezek a
szerverek a fertdzés kezdeti szakaszaban, még az IT rétegben voltak képesek kommunikélni a
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fertdzott géppel. Magat a fertdzést egy izolalt rendszerbe kellett bejuttatni, amit egy kozbensd
adathordozo fertdzésével valodsitottak meg. Egy vélhetden szerzddéses mérndknek aki a
fertdzott Step 7 projekt fajlokhoz (.s7p vagy .zip) hozzafért és jogosult volt az izolalt
rendszerhez hozzaférni lehetett az 6sszekdtOkapocs a pendrive-javal.

A Stuxnet kivizsgalasardl a legrészletesebb beszdmoldt a Symantec tette kozzé. Konkrét
fertézéssel kapcsolatos adat, kod, (mélyelemzést Langner tett kozzé, de nem ismert milyen
forrasbol jutott hozz4) nem allt a rendelkezésemre a cikk iradsa sordn, de annyi bizonyos, hogy
a Stuxnet 2010-ig, tehat évekig gyakorlatilag zavartalanul mtikodhetett. Az alabbi abra Langner
elemz¢ésébdl szarmazik, a pszeudokdd-részlet a tobbek kozott a kordbban rogzitett adatok
visszajatszasat mutatja.

4. abra. Stuxnet visszafejtett és kommentezett kodrészlete
(Langner prezentacio)

Az 0Osszesen 4 -féle valtozat tobbféle fert6zési vektorral rendelkezik, de az Osszes
valtozatban kozds, hogy Siemens Step 7 projekt fajlokat fertéz, USB- keresztiil érkezik a
fertdzés (bar itt haromféle valtozat 1étezett).

2010. janius 17-én a fehérorosz VirusBlokAda antivirus szakértdje Sergey Ulasen
azonositotta a Stuxnet 1.1000 véltozatat, akkor még mas néven. Az els6 publikacid az alabbi
abran lathato.

Phis s Roouit Tmpkider

Wba32 AntiRootkit 3.12.5.6 beta build 500
was released

2012-01-17
Vba32 Antirootkit 3.12.5.6 beta build 493
was released

2011-11-11
Vba32 AntiRootkit 3.12.5.5 beta build 425
was released

2011-07-14
Vba32 AntiRootkit 3.12.5.4 beta build 293
was released

SOFT82

Awards

2012-04-20

Vba32 AntiRootkit 3.12.5.7 beta build 588

was released Modules of current malware were first time detected by "VirusBlokAda" company specialists
2012-01-30 on the 17th of June, 2010 and were added to the anti-virus bases as Trojan-Spy.0485

and Malware-Cryptor.Win32.Inject.gen.2. During the analysis of malware there was
revealed that it uses USB storage device for propagation.

You should take into consideration that virus infects Operation System in unusual way
through vulnerability in processing Ink-files (without usage of autorun.inf file).

So you just have to open infected USB storage device using Microsoft Explorer or any other
file manager which can display icons (for i.e. Total Commander) to infect your Operating
System and allow execution of the malware.

Malware installs two drivers: mrxnet.sys and mrxcls.sys. They are used to inject code into
systems processes and hide malware itself. That's the reason why you can't see malware
files on the infected USB storage device. We have added those drivers to anti-virus bases as
Rootkit.TmpHider and SScope.Rookit.TmpHider.2. Note that both drivers are signed
with digital signature of Realtek Semiconductor Corp. (www.realtek.com).

Thus, current malware should be added to very dangerous category causes the risk of the
virus epidemic at the current moment.

After we have added a new records to the anti-virus bases we are admitting a lot of
detections of Rootkit. TmpHider and SScope.Rookit.TmpHider.2 all over the world.

5. abra. Az elsO azonositas

http://anti-virus.by/en/tempo.shtml
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Az alabbi abran lathato a CVE-2010-2568 sériilékenység kihasznalasaval fertézo pendrive
tartalmanak listaja Far Manager-el. A két fert6zést tartalmazé f4jl a VirusBlokAda
munkatarsaitol  két elnevezést kapott, a  Trojan-Spy.0485 és a  Malware-
Cryptor.Win32.Inject.gen.2. A tmp Kkiterjesztésti fajlok futtathatdé kodot tartalmaznak. A
pendrive tartalméanak explorerrel torténd listazésa elegendd volt a fertézésre.

Copy of Shortcut to
Copy of Copy of Shortcut to
Copy of Copy of Copy of Shortcut to

Copy of Copy of Copy of Copy of Shortcut to

6. abra. A Stuxnet 1.100 fert6zott pendrive tartalma

A kritikus infrastruktara elemek kitettsége nem valtozott jelentdsen az elmult években sem.
A Stuxnet csak az els6 az azdta ismertté valt tobbi kozott, igy ennek tiikkrében nagyobb
hangsulyt kell fektetni a kibervédelemre.

A STUXNET A TALLINI KEZIKONYV TUKREBEN

A tamadé az Egyesiilt Allamok és valosziniileg Izrael [8]. A Tdmadé pontos kilétét meg kell
dllapitani annak érdekében, hogy az aranyos ellenlépés megtehetd lehessen. Ez sok esetben
komoly nehézségekbe iitkdzik. A jelenlegi meghatarozéashoz az segitett hozza, hogy Cartwright
nyugalmazott tdbornok kiszivarogtatta [8]. A Stuxnet vezérld és kommunikacids szervereinek
vizsgalata (4 orszag teriiletén) nem tette volna lehetdvé a tAmado kilétének megallapitasat.

A Kézikonyv alapszabalya szerint tehat aranyos ellenintézkedés szdba johet.

A Stuxnet féreg véleményem szerint kritikus infrastruktara tdmadasat hajtotta végre. A
célpont a Natanz (Iran) kozelében taldlhatd iizem, melyben mintegy tobb ezer centrifugat
alkalmaztak urandusitasra. Figyelembe véve, hogy a UFs (uran-hexafluorid) erésen mérgezo,
agressziv anyag, emellett radioaktiv is, ezért egy lizemi baleset eldidézése személyi sériiléssel,
esetleg emberi aldozatokkal jarhat, ezért a fegyveres tamadas besoroldas megfontolando.

Nem tudjuk jelenleg eldonteni, hogy Gsszemérhet6-e egy fegyveres tamadassal a Stuxnet,
mert nem tudjuk, hogy valdjadban okozott-e lizemi balesetet, vagy ,,csak” meghibasodas tortént,
ami javithatdé volt. Amennyiben tortént romboléds, aldozatok voltak, akkor azt erd
alkalmazasanak kell tekinteni, ugyanis a hatasa felért a fegyveres timadas hatasaval.

OSSZEGZES, KOVETKEZTETES

A Tallinni Kézikonyv tisztdzza a kiberhirszerzés, kiberhadviselés, nemzetkozi jogi alapjait. Az
elkésziilt munka alapja lehet Magyarorszag védelmi-, nemzeti biztonsagi-, kiberbiztonsagi
stratégiainak megujitdsdnak, a magyar jogalkotas kihasznalhatja a Kézikonyv altal
Osszefoglaltakat annak érdekében, hogy a kibermiiveletek jogi hatterét megteremtse,
kiberhadviselés terén a nemzetkozi hadijogi hatteret a késébbiekben atemelhesse.

A Tallinni Kézikdnyv nem ad segitséget a kibertérben a teriileti hataly (foldrajzi teriilet)
fogalmara. A nemzetkozi jog alapjdn minden orszag felelds a teriiletérdl egy masik orszag
érdekeltsége ellen allami, vagy nem allami szerepld éltal inditott timadasért. Kérdéses azonban,
hogy feleldssé tehetd-e egy orszag azért, ha egy, a teriiletén miikodo kliens géprdl juttatnak be
karokozd szamitogépes virust egy masik orszag létfontossagli elektronikus informacids
rendszerébe. Ezen tilmenden a kiberhadviselésben nem tisztdzott az 4llami és a nem allami
szereplok helyzete sem, mert a kézikonyv is leegyszeriisiti a kérdést az allam teriilete feletti
felelosségére.

A Stuxnet féreg tamadas allaspontom szerint sérti a megtamadott szuverenitasat (rules 1.4.),
ezért arra a Kézikonyv szerint ardnyos ellenintézkedést (rules 13. 14.) tehet, de javasolt az
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ENSZ BT 0sszehivasa. Mindazonaltal az ENSZ szankciokkal sgjtott Iran ezt nyilvan nem
alkalmazhatta.

Fontos lenne a magyar jogalkotasnak a kibermiiveletek jogi hatterét megteremteni, melynek
elsé 1épéseként a téma széleskorti konzultacidja sziikséges. Elsésorban meg kell hatarozni a
Magyar Honvédség a kibermtiveleti tevékenységének alapelveit [9], de ugyanilyen siirgetd a
tobbi, kibermiiveletek terén illetékes teriiletet meghatarozni, valamint az alapelveket lefektetni.
Tovabbi kutatast igényel a kibertdmado azonositasi modszereinek kutatésa és fejlesztése. Nem
utolsdsorban sziikséges a kibertamado-képességek kialakitasa az 0j jogi keretek mentén.

Kiemelést érdemel, hogy a kibervédelmi képességek megerdsitése még ennél is silirgetdbb,
kiilonos tekintettel az 1) torvényi keretek kozotti lehetdségekre. Az elkovetkezd évek szamos
kiberbiztonsagi feladata kozott a kibervédelmi egylittmikddésekben rejlé szinergidk
kiaknézasa lehet a megoldas a hatékonyabb és kevésbé kitett kibervédelmi menedzsment
kialakitasara.
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