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PENZUGYI BIZTONSAG ES KIBERBIZTONSAG A BANK|
RENDSZEREK TERULETEN

Absztrakt

A biztonsag az egyik legalapvetobb emberi sziikséglet, amely sohasem onmagaban,
hanem mindig a veszélyhelyzetre torténd reagalasként jelenik meg. Egy dllam belso
biztonsdagat jelenti a politikai, tarsadalmi, gazdasagi rend megovasa, a veszélyek
elharitasa, mint példaul a gazdasagi terrorizmus eszkoze, a kibertamadds. A
modern hadviselés egyik legfontosabb szintere a kibertér. Ennek tamadasa a banki
rendszerek esetében fontossa tette azt, hogy az informatikai rendszerek a leheto
leginkabb biztonsdagos modon keriiljenek kialakitasra a szervezeten kiviil és beliil.
A pénziigyi szolgaltatasi tevékenység csak a miikodési kockazatok csokkentését
szolgalo informacios és ellendrzési rendszer, valamint a rendkiviili helyzetek
kezelésére vonatkozo terv megléte esetén kezdheté meg, illetve folytathato. Ennek
érdekében a jovore vonatkozoan érdemes kidolgozni egy olyan gyakorlati
szabalyozast — a tobbféle teriileten hasznalt Legjobb Gyakorlatok (Best Practises)
modszerével -, amely dltal a pénziigyi szervek (bankszektor) dsszehangoltan és
azonnali reagaldssal képesek fellépni az oket ért tamaddsok ellen.

Security is one of the most basic human needs, which is never alone, but always in
the emergency response as shown. Internal security of a state is the political, social
and economic order to preserve or eliminate hazards, such as instrument of
economic terrorism, cyber attack. Cyberspace is a major arena of modern warfare.
This attack has made it important for the banking system, the IT systems in the most
secure manner are developed inside and outside the organization. Financial service
activities must be initiated in the event of an intention to information and control
systems to reduce operational risks and to manage emergency situations or
continued. To this end, you may want to develop a practical scheme for the future -
in a number of ways for Best Practices (Best Practises) method - which is
coordinated by the financial authorities (banking) and are capable of immediate
response to counteract the attacks against them.

Kulcsszavak: kibertamadas, informatikai rendszer, elektronikus szolgaltatdas,
bankbiztonsdg ~ cyber attack, IT system, electronic service, bank security

153



A BIZTONSAG ES A KRITIKUS INFRASTRUKTURAK

A biztonsag [1] az egyik legalapvetobb emberi sziikséglet, amely sohasem dnmagaban, hanem
mindig a veszélyhelyzetre torténd reagalasként jelenik meg. Egy allam bels6 biztonsaga [2] a
politikai, tarsadalmi ¢és a gazdasdgi rend megovasat, a veszélyek elharitasat jelenti.
Kérdéskorébe tartozik a gazdasagi terrorizmus egyik eszkoze, a kibertdamadas elleni védelem
is. Ez utobbi veszélyhelyzet fontos kérdés, mivel annak célja a pénziigyi valsagok kezelése, az
ezzel kapcsolatos banki feladatok.

A biztonsag alapfeltétele a gazdasag zavartalan mikodése és a fejlodés feltételeinek
biztositottsdga, melynek gazdasagi szempontjai:

— gazdasagi stabilitds Dbiztositottsaga: hatékony gazdasagi szerkezet, biztonsagos
kiilgazdasagi kapcsolatok, szabad verseny;

— stabil pénziigyi feltételek megteremtése: mérsékelt inflacid, rendezhetd adossag és
hitelallomany, 6sztonz6 kamatrendszer.

A pénziigyi valsagok témakorének és azok kezelésének szorosan kapcsolodo teriilete a
pénzintézeteknél torténd értékmegdrzés. A védelem- és hadigazdasagtan fogalmi rendszere,
szemléletmodja alkalmazhat6 egy latszolag tavoli teriileten, mint a bankszféra, amely értékeink
védelmében tevékenykedik.

A banki biztonsag kiemelt jelentdségli, hiszen egy bankrendszert adott esetben kibertdmadas
érhet. Igy sziikségszerli, hogy a bankok tekintetében a megfelelden biztonsagos kornyezet
biztositva legyen, ezért a biztonsagot be kell épiteni az informacios rendszerekbe. A rendkiviili
események bekdvetkezésének okai lehetnek szandékos vagy Ovatlan magatartas, mint pl. egy
informacios rendszereket érd kibertdmadas, illetve vératlan események Osszessége, mint
példaul egy természeti csapas. Az adott magatartds, esemény kovetkeztében az élet ¢€s
vagyonbiztonsag sulyos veszélybe keriil, amely akadalyozza, vagy megbénitja a bank normalis
miukodeését. A rendkiviili események megeldzése, megakadalyozasa, a keletkezett hatrany
mértékének csokkentése érdekében a helyi katonai és renddri szervekkel szoros
egylttmuikodest kell kialakitani.

A modern tarsadalmak nagymértékben fiiggenek a kiilonb6zd infrastruktiraktol
(energiaellatds, ivoviz ellatds, informatikai és banki halézatok stb.), amelyek komplex
rendszerét is egymastol valo fliggdségek jellemzik. E rendszerek mitkddési zavarai, illetve
egyes elemeinek ideiglenes kiesése, vagy megsemmisiilése jelentds kihatdssal vannak
mindennapi €letiinkre, a gazdasag és a kormanyzat hatékony miikodésére. Az allam, a gazdasag
szerepldi, valamint a lakossag részérdl elvaras, hogy ezen alapvetd 1étfontossagl, vagy kritikus
infrastrukturak lehet6 legnagyobb biztonsaggal [3] miikodjenek.

A kritikus infrastruktira elemek terrorcselekményekkel, természeti katasztrofakkal és
balesetekkel szembeni védelme érdekében fontos, hogy az infrastrukturdk miikodésének
megzavarasa vagy manipulalasa megelézhetd, kivédhetd, illetve lehetséges mértékben rovid,
kivételes és kezelhetd legyen.

A kritikus, vagy létfontossagll infrastrukturak [4] az altalanos definicio szerint "létesitmény
vagy rendszer olyan rendszereleme, amely elengedhetetlen a 1étfontossagu tarsadalmi feladatok
ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocialis kozszolgaltatasok biztositasdhoz —, €s amelynek kiesése e feladatok
folyamatos ellatasanak hianya miatt kovetkezményekkel jarna."

Ezen infrastruktirak részben az allam, részben a maganszféra tulajdonaban vannak, illetve
azokat az allam vagy a maganszféra miikodteti.

A létfontossagl infrastrukturdkat kar érheti, miikodésiikben zavar keletkezhet vagy azok
meg is semmislilhetnek terrorcselekmény, természeti katasztrofa, hanyagsdg, baleset,
szamitogépes hackertevékenység, biincselekmény vagy rosszhiszemli magatartas
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kovetkeztében. Az infrastruktirak biztonsaganak ndvelése ezért elsérendii kérdéssé valt a fejlett
orszagok biztonsagpolitikajaban.

Az infrastruktirak biztonsagnovelésének {0 teriiletei, az egyének, kozosségek védelmének
¢s a kritikus infrastrukturak biztonsaganak magasabb szintre emelése. Mindharom teriileten a
veszélyek és fenyegetettségek fizikai, informatikai eredetiieck vagy a rendszerek komplexitasbol
adodnak.

A megoldast az uj fenyegetettségek és kockazatok fizikai, informatikai és pszichologiai
szintli okainak felderitése, 0sszefiiggéseik megértése €s kezelése jelenti.

Osszességében a Kritikus Infrastruktarak (KI) [5]:

— azon  halézatok, erdéforrasok, szolgaltatdsok, termékek, fizikai  vagy
informaciotechnologiai rendszerek, berendezések, eszkdzok €s azok alkotd részei;

— amelyek miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése;

— kozvetleniil vagy kozvetetten, atmenetileg vagy hosszitavon sualyos hatést
gyakorolhat;

— az allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, kdzbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikodésére.

A létfontossagl infrastruktardk t0bb gazdasdagi dgazatra kiterjednek, tobbek kozott a
bankiigyletekre és pénziigyekre, a szallitasra és forgalmazasra, az energiaiparra, a kozmiivekre,
az egészségligyre, az ¢élelmiszerellatasra és tajékoztatasra, valamint a kulcsfontossdgu allami
szolgaltatdsokra. Ezen agazatok néhany létfontossdgi eleme nem tartozik a szigortian vett
»infrastruktira” fogalmaba, de valdjaban olyan hélézatok vagy ellatdsi lancok, amelyek
valamely alapvet6 termék vagy szolgaltatas biztositasat tamogatjak.

A létfontossagl infrastrukturakat fenyeget6 katasztrofalis terrortamadasok lehetosége egyre
no. A létfontossagu infrastruktirak ipari ellendrzé rendszerei elleni tdimadas kdvetkezményei
rendkiviil eltéréek lehetnek.

Az infrastrukturak katasztrofalis meghibasodasanak egyik tipusa, amikor az infrastruktira
egy részének meghibdsodéasa a tobbi meghibasoddsdhoz vezet, ami domindhatdst valthat ki.
Ilyen meghibasodas az infrastrukturalis 4gazatok egymadsra gyakorolt szinergikus hatdsa
kovetkeztében alakulhat ki. Ennek egy egyszerli péld4ja lehet a villamosenergia-szolgaltato
koziizemek elleni tamadas, ahol megszakad a villamosenergia-szolgéltatas, és ezaltal mas
elektromos késziilékek — igy a banki rendszerek is - ledllhatnak. Az egymast kovetd események
lancolata szintén nagy karokat okozhat, és a kozlizemeken keresztiil is a bank-, pénziigyi
rendszerek leallasat idézheti eld.

A KIBERTER

A modern hadviselés egyik legfontosabb szintere a kibertér [6], amely egy olyan tartomany,
ahol halozatos rendszerekben miikodd elektronikai eszkozoket és az elektromagneses
spektrumot hasznaljak fel az adatok taroldséra, cseréjére és modositasara, kiterjesztve azon
halozatokra is, melyek elemei nem radidcsatornan, hanem vezetéken (rézvezeték, optikai kdbel
stb.) vannak egymashoz kapcsolva.

A kibervédelem ennek alapjan arra irdnyul, hogy fenntartsa a sajat halozatos informacios
rendszereinkben a hozzaférhetdséget az informacidkhoz, informacidalapti folyamatokhoz, és
biztositsa ezen rendszerek hatékony hasznalatat békeidOben, valsdg vagy konfliktus idején
egyarant.

A kiberhadviselés [7] az informacids dimenzidban megvalosuld halozati hadviselést jelenti.
Leegyszeriisitve a kritikus informdcioés infrastrukturdk bizalmassagéanak, sértetlenségének és
rendelkezésre allasanak befolyasoldsara irdnyulo tevékenység informatikai, fizikai és emberi
eszkozokkel.
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A kibertdmadas észlelésének igénye szoros egyiittmiikodést és Osszehangolt cselekvést
kivan az informécios rendszerek tervezoi, gyartoi, forgalmazoi, adminisztratorai, felhasznaloi,
valamint a szolgaltatasokat biztosito, jogalkoto és hirszerzd szervezetek kozott. Az informacios
rendszereket tamadok miiveleti sebessége meghaladhatja a humanmegoldéasokat tartalmazo
¢szlelési és valaszadasi képességeket. A hatékony kibervédelem érdekében elsddleges
fontossagu automatizalt modszerekkel felbecsiilni az esemény sulyossagat (a rendszer sériilése,
kompromittalddas, rosszindulati program bejutdsa a rendszerbe) €s csokkenteni azok negativ
hatasait.

A helyreallitds megkezdéséhez és a szilikséges valaszlépések megtételéhez a tdmadasok
idébeni felderitése alapveto feltétel.

Altalanosan elfogadott, hogy egy sikeres kibertdmadas legrosszabb esetben is csupan kevés
sériiléssel jarna, de a létfontossagu infrastrukturalis szolgaltatdsok szempontjabdl veszteséget
eredményezhet. Példaul a banki halézat elleni sikeres kibertdmadas miatt az tigyfelek
nélkiiloznék a banki szolgéltatdsokat mindaddig, mig a szakemberek elvégzik a haldzat
helyreallitasat és javitasat.

A kibertér tdmadésa — informatikai vagy méas modon — a bankok esetében fontossa tette azt,
hogy az informatikai rendszerek a lehetd leginkabb biztonsdgos modon keriiljenek
kifejlesztésre a szervezeten kiviil és beliil. A pénziigyi rendszerek kiemelt szerepet téltenek be,
hiszen ezek megfeleld miikddése nélkiill a pénziigyi folyamatok egy része vagy egésze
miikodésképtelenné, de legalabbis jelentdsen akadalyozotta valik.

INFORMACIOS HADVISELES [8]

Napjaink 0j tipust tarsadalmaban a kiilonféle informacios tevékenységek az un. informacios
kornyezetben, vagy mas néven az informdcios szintéren zajlanak. Ennek kovetkeztében a
katonai miiveletek miikddési teriiletei és tartomanyai tovabb bdviiltek, kiegésziiltek az
informacios hadszintérrel.

Az informacios hadviselés soran alkalmazhat6 fenyegetések négy kategoriara [9] bonthatok:
"kompromittalds, = megtévesztes, szolgaltatds  akadalyozasa/megszakitésa, fizikai
megsemmisités. Mind a négy kategoria kockéazatot jelent azokra az 6nallo, vagy haldzatba
szervezett fegyverekre és tdmogatod rendszerekre (banki rendszerek), amelyek nagymértékben
tamaszkodnak informacios rendszerekre. A fenyegetés szarmazhat szervezett er6ktdl (allamok)
vagy strukturdlatlan ellenfelektdl (hacker)."

A kompromittalasnak tobbféle formaja [10] lehet, igy példaul a technologia illetéktelen
megszerzése vagy szoftverhiba, a rendszerbe torténd illetéktelen behatolas, rosszindulata
szoftver hasznalata, felderitd szervezet adatgytijtése vagy egy pszichologiai miivelet.

Ahhoz, hogy az automatizalt informécios rendszereket megvédjiik, elsé 1épésben meg kell
érteni az elleniik irdnyuld fenyegetéseket, mint pl. az adatok és informéciok kompromittalasa,
a szolgaltatasok részleges vagy teljes akadalyozéasa, rongélasa. Ennek legjobb eszkoze
a képzés és a szoros egyiittmiikodés az operatorok és a felhasznalok kozott.

Az elézetes vizsgalatként O0ssze kell gylijteni a minimalis informaciokat, jelezni kell a
varhaté fegyelmi 1épéseket, javaslatot tenni a tovabbi vizsgalatra. A kompromittalas utani
veszteségek felbecsiilését egy kozpontilag irdnyitott rendszernek kell végeznie, mely egy
kdzponti adatbazisbol és céliranyosan kialakitott programokbol és projektekbdl all.

Az informacios rendszerek biztonsagi monitorozasa a sajat hivatalos tavkozlés lehallgatésa,
olvasasa, masolasa vagy rogzitése, amelynek célja anyagot biztositani az analizishez, amely
lehetové teszi az automatizalt banki informdacios rendszerek biztonsagi fokénak pontos
megallapitasat. Ebben az informacios kornyezetben az informacios miiveletek [11] a fizikai-,
az informdacios- és a tudati dimenzidban érvényesiild, koordinalt tevékenységet jelentik,
amelyek a szembenalld fél informacidira, informacidalapt folyamataira és infokommunikacios
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rendszereire gyakorolt hatdsokkal képesek befolyasolni az ellenfelet. Az informacids
miuveletek célja az informacios folény, uralom és végiil a vezetési folény kivivasa.

Az informdaciés miveletek elsddleges fenyegetései: kompromittalas, adatsériilés vagy
informacios miivelet megszakadasa. A biztonsagi problémak esetében a megel6zés, a gyors
reagalas és a karok csokkentése tekinthetd kiemelt feladatnak. E feladatok mindegyikénél egyre
nagyobb sullyal jelentkezik a szamitastechnikai megoldasok elterjedt hasznalata.

A kiilonb6z6 szempontok szerinti megfogalmazasok sokszintisége bizonyitja az informéacios
miuveletek védelme érdekében a széles korti egyiittmiikddés sziikségességét, a kockazathoz
kotott védelmi feladatokat és a minden részletre kiterjedd képzést.

A PENZUGYI ES BANKRENDSZEREK

A pénziigyi rendszerek [12] miikodésében — mint az élet mas teriiletein is - egyre hangsulyosabb
szerep jut az elektronikus szolgéltatdsoknak, melyek a gyorsabb és koltségtakarékosabb
kiszolgalast jelentik a bankok részérdl. Torvényileg, kozpontositva, jogszabalyok altal kivanjak
a banki szolgaltatdsok biztonsadgit garantdlni, azonban meglatdsom szerint az
informaciobiztonsag tekintetében jelenleg nincs olyan egységes szabalyozas, amely a
szolgaltatdsok bizalmassaganak, sértetlenségének és rendelkezésre allasanak kdvetelményeit
meghatarozzak. Ugyan tokéletes védelmet nytjtani talan lehetetlen, de mégis torekedni kell ra,
hogy a sziikséges biztonsagos kornyezet kifejlesztésre keriiljon.

Ezaltal a biztonsagi gondolkodasnak [13] az 10j alkalmazasok, rendszerek kialakitdsanal,
tervezésénél meg kell jelennie ahhoz, hogy a pénziigyi rendszerek kiberterébe a lehetd
legkevesebb veszélyforras juthasson be. Elsddleges szempont a biztonsagos fizikai kdrnyezet
kialakitasa és a tovabbi biztonsagi kovetelmények megallapitasa.

Célszerli a bankrendszerek teriiletén olyan szabdlyozasok altali megoldasok létrehozasa,
amelyek felhasznéaldsdval a banki szolgaltatasok biztonsagi szintje jelentésen ndvelhetd,
valamint a felmerild pénziigyi, gazdasagi, nemzetbiztonsagi kockazatok nagymértékben
csokkenthetdk. A pénziigyi rendszer biztonsagat folyamatosan fenyegetések érik, mint példaul
a katasztrofa és haborus helyzetek, valamint a csalok és rablok tevékenységei. Ezen problémak
ellen kell felkésziteni a felsOszintll igazgatast, és azutan egyiittesen fellépni a fenyegetettség
megszintetése €s a biztonsagos koriilmények visszaallitdsa céljabol.

A kibertér ma Magyarorszdgon a legtobb fejlett infrastruktardval rendelkezd orszaghoz
hasonloan védtelennek tekinthetd. Bar az informatikai rendszerek tdimadéasaval emberéletekben
nem vagy csekély kar eshet (kozvetett hatasként), de a gazdasagi, és ennek kovetkezményeként
a politikai karok felbecsiilhetetlenek.

Esztorszag kritikus informécios infrastruktirait [14] 2007. aprilis 27-én kiilsé, elosztott
tulterheléses (Distributed Denial of Service — DDoS) tdmadas érte, amelyet tomeges
levélkiildés (spammelés) és weboldalak megvaltoztatasa (deface) egészitett ki. A fobb
célpontok az észt parlament szamitogépei, valamint a bankok, minisztériumok, napilapok és
elektronikus hirk6z16 szervezetek voltak. A tamadas mind Esztorszagot, mind pedig a NATO-
t felkésziiletlentil érte, pedig kivitelezéséhez csekély er6forrasokra volt sziikség.

Magyarorszagon [15] egyelére nem keriilt napvilagra olyan incidens, mely kiilsé tamadas
eredménye lett volna, de 2009-ben tobb olyan informatikai hiba is bekdvetkezett, amely az adott
kritikus informacids infrastruktira miikodését megakasztotta. Ez emberek tiz- és szazezreinek
okozott nehézséget, a sajtd kiemelten foglalkozott veliik €s jelentds presztizsveszteséget
jelentett az lizemeltetd intézménynek.

Magyarorszagnak is van tehat keserli tapasztalata az IT rendszerek leallasanak
kovetkezményeivel kapcsolatban, de a direkt, Gsszehangolt tdmaddsok hatidsa egyelore
elképzelhetetlen. A bankiigyi tranzakciok miikodésében hazankban is egyre hangsulyosabb
szerep jut az elektronikus szolgaltatdsoknak. Ezen szolgaltatasok biztonsdgos miikddése
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nemzetbiztonsagi szempontbol kritikus kérdés, hiszen ezek nélkill az orszadg gazdasagi ¢és
pénziigyi miikddése jelentds akadalyokba titkdzne.

A szolgaltatasok biztonsagat a jogalkotok jogszabalyokkal probaljak garantdlni, azonban
bizonyos teriileteken jelenleg nincsenek olyan egységes miszaki ajanlasok, melyek a
szolgaltatdsok bizalmassaganak, sértetlenségének és rendelkezésre allasanak kovetelményeit
meghataroznak. A nemzetkozi trendek és a hazai tapasztalatok is azt mutatjdk, hogy az
elektronikus banki szolgaltatasok alland6 célpontjai a szervezett blin6zésnek, a hackereknek és
mas allamok hivatalos szerveinek.

Tokéletes védelmet nytjtani aranytalanul magas koltséget jelentene, azonban az elvarhato
gondossag elve alapjan sziikséges a nyilvanosan elérhetd szolgaltatdsokat biztonsadgosan
kifejleszteni. Ez azt jelenti, hogy a biztonsagi gondolkoddsnak mar az 10 alkalmazasok
tervezésénél meg kell jelennie. A banki szolgaltatasokba biztonsagi megoldasokat fejleszteni
tobb szinten lehet.

A bankok biztonsagi szintje jelentdsen ndvelhetd, ¢és igy a felmeriilt nemzetbiztonsagi
kockazatok nagymértékben csokkenthetok. A legjobb gyakorlatok (best practice, azaz széles
korl tapasztalaton alapulo, tobb szervezetnél is sikeresen bevalt gyakorlat) felhasznalasaval és
tovabbfejlesztésével, valamint az elektronikus banki iigyletek védelmi igényeihez torténd
hozzaigazitasaval lehet elérni.

A PENZUGYI REALFOLYAMATOK BIZTONSAGA

A tapasztalatok a kozos katonai-Civil [16] egylittmikddésrél az alabbiak:

— A makrogazdasagi korforgdsnak folyamatosan kell miikodnie ahhoz, hogy a
pénzellatas, és a realfolyamatok (termelés) folytonossaga biztositva legyen.

— A pénziigyi rendszer biztonsagat folyamatosan fenyegetések érik, mint példaul a
katasztrofa €s haborus helyzetek, valamint a csaldk €s rablok tevékenységei.

— Ezen problémak ellen kell felkésziteni a felsOszintli igazgatast (CMX gyakorlatok), és
azutan egyiittesen fellépni a fenyegetettség megszilintetése €s a biztonsagos
kortilmények visszaallitasa céljabol.

— A modern aszimmetrikus hadviselésbe fOszerepben a terrorizmus és kiberbiztonsag
van, mint napjaink kiemelt biztonsagi feladatai.

— Elterjedében vannak a potencialis timadasok kritikus infrastruktarak ellen, (ebben az
esetben a bankszektor).

— A bankok tekintetében biztositani kell a megfelelden biztonsdgos kornyezetet, a
biztonsagot be kell épiteni az informacids rendszerekbe.

A bankbiztonsagi tevékenys€ég mindazon tervezési, szervezési, iranyitasi, végrehajtasi €s
ellendrzési feltételekrdl vald intézményes gondolkodéas, amely a pénzintézet sajat tulajdonu
targyainak, értékeinek, valamint az alkalmazottak és az ligyfelek biztonsaganak védelmét
szolgalja.

A Nemzeti Biztonsagi Stratégia [17] (NBS) célja, hogy iranymutatast nyujtson a
kormanyzati szektor szdmara biztonsagpolitikai — azon beliill pénziigyi - kérdésekben.
Filozofigjaban ezért atfogd és dsszkormanyzati megkdzelitést kovet. Az orszag biztonsaga
azonban mindenekeldtt koziigy, ezért a stratégia egyik feladata, hogy a szakmai korokon tal a
mindennapi ¢életben is hasznosithatd tampontot nyljtson a hazai biztonsagpolitikai
gondolkodésban.

Az NBS-ben szerepelnek azon biztonsagi elemek is, melyek egy pénziigyi krizis esetében —
mint példaul kibertdmadas az orszag bankrendszere ellen — fontos szempontok annak
érdekében, hogy a veszélyhelyzetet megsziintessék.

Megfogalmazasra keriiltek mindazon tényezdk, melyek a pénziigyi biztonsagot
meghatarozzak az egyes nemzetallamok gazdasaganak mitkodése tekintetében:
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pénzellatas — bankvalsag esetén a készpénzellatas korlatozasa;
azonnali betét kivétel panik — pl. Postabank-botrany (1997. februar);
— pénziigyi tartalék — a krizishelyzetek esetére;
— pénziigyi moratorium — pénzintézetekbdl torténd pénzkivétel korlatozasa.

A NBS 30. pontja a pénziigyi biztonsagrol szol, iranymutatast nyujt a kormanyzati szektor
szamara egy pénziigyi krizis (pl. a kibertdmadas) problémainak kezelésérdl ¢és
megszintetésérol.

A létfontossagl rendszerek és létesitmények azonositasarol, kijeldlésérol és védelmérol
szolo 2012. ¢évi CLXVI torvény 2. szamu mellékletében a nemzeti létfontossagu
rendszerelemek kijel6lése alapjan a pénziigy is egy kritikus infrastruktira dgazatnak tekintendd

[18]:

A B
Agazat Alagazat
17 |pénziigy pénziigyi eszk6zok kereskedelmi, fizetési, valamint

kliring- és elszamolasi infrastruktiirai és rendszerei

18 bank- és hitelintézeti biztonsag

19 készpénzellatas

A NATO CMX GYAKORLATA - 2012. NOVEMBER [19]

Kritikus infrastruktaraink sériilékenyek és tdmadhatok. A szakemberek nem latnak olyan
hatarozott Iépéseket, amelyek ezen halozatok — mint péld4ul a banki €s pénziigyi szamitdogépes
halézatok — megfeleld, komplex védelmét erésitenék. Mindez azt jelenti, hogy a Kritikus
infrastruktirak rendkiviil sebezhetdek.

A fejlett hadi- és informatikai kultaraval rendelkez6 orszagok a 21. szazad elejének egyik
legkomolyabb kihivasaként kezelik a kritikus informacids infrastruktirdk védelmét.
Magyarorszagon mindeddig nem késziilt olyan tanulmany, amely szamitasba venné, hogy
milyen lancreakciot valthat ki egy kritikus informacios rendszereket érint6 atfogo, informatikai
tamadasokat is magaba foglalé cselekménysorozat, mint példaul a bankrendszeriink ellen
torténd kibertamadas - ahogyan azt 2012 novemberében a CMX 2012 gyakorlatban
szimulaltak.

Egy, az informaciods infrastrukturakat célzo tdmadas akar napokig tarté mitkodési zavarokat
okozhat az orszagban. A NATO 2012. évi CMX valsagkezelo és egyben kibervédelmi (tamadas
érte a bankrendszert) gyakorlatanak {6 célja a jelen kor kihivésai elleni egységes fellépéshez
sziikséges dontések konszenzusos meghozatala volt:

— NATO-szerzédés 5. cikkelyének érvényesitése — a tagorszagok kozosen léptek fel a
tamadas elharitasaért és a rendszerek helyreallitasaért;

— A hazai valsagkezelési rendszer dontés-elokészitd és dontéshozatali folyamatainak,
valamint a NATO-kozponttal és a tagorszagokkal vald egyiittmtikddés gyakorlasa;

— A Gyakorlathoz a 2007-es, Esztorszag elleni kibertamadast vették mintaul (ma mar
nincsen ,,valddi” haboru kibertamadasok nélkiil).

A szakemberek felhivtdk a figyelmet, hogy az ilyen tipusu tdmadéasoknal elsdsorban a
megeldzésre kell torekedni, mivel a més szervezetek altal eldre tervezett és célzott timadasra
szinte lehetetlen felkésziilni.
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BANKBIZTONSAGI TEVEKENYSEG

Egy bankrendszer [20] tekintetében a legfontosabb kritériumok:

1.

A pénziigyi szolgaltatasi tevékenység csak a mikodési kockazatok csokkentését
szolgald informdcios ¢és ellendrzési rendszer, valamint a rendkiviili helyzetek
kezelésére vonatkozé terv megléte esetén kezdhetd meg.

A pénziigyi intézménynek ki kell alakitania a pénziligyi, kiegészitd pénziigyi
szolgaltatdsi  tevékenységének ellatasdhoz  hasznalt informatikai rendszer
biztonsagaval kapcsolatos szabalyozéasi rendszerét ¢és gondoskodnia kell az
informatikai rendszer kockazatokkal aranyos védelmérdl.

A szabalyozasi rendszerben ki kell térni az informéciotechnoldgiaval szemben
tamasztott kovetelményekre, a hasznalatabol adodo biztonsagi kockazatok felmérésére
és kezelésére a tervezés, a beszerzés, az lizemeltetés és az ellenOrzés teriiletén.

A Dbiztonsagi kockéazatelemzés eredményének értékelése alapjan a biztonsagi
kockézattal aranyos modon gondoskodni kell legalabb az informatikai biztonsagi
rendszer onvédelmét, kritikus elemei védelmének zartsagat és teljeskorliségét biztositd
ellendrzésekrol, eljarasokrol, valamint olyan biztonsagi kornyezetrél, amely az
informatikai rendszer miikodése szempontjabdl kritikus folyamatok eseményeit
naplozza, és alkalmas e naplozds rendszeres (esetleg Onmikodd) és érdemi
értékelésére, illetve lehetdséget nyljt a nem rendszeres események kezelésére.

A pénziigyi intézménynek [21] tevékenysége ellatasahoz, nyilvantartasai naprakész és
biztonsagos vezetéséhez meg kell valdsitania a biztonsagi kockazatelemzés alapjan
indokolt védelmi intézkedéseket és rendelkeznie kell legalabb a kovetkezdkkel:

a) a szolgaltatasok ellatasahoz sziikséges informatikai rendszerrel, valamint a
szolgaltatasok folytonossagat biztosito tartalek berendezésekkel, illetve e
berendezések hidnyaban az ezeket helyettesitd egyéb - a tevékenységek, illetve
szolgaltatasok folytonossagat biztositd6 — megoldasokkal;

b) az informatikai rendszer szoftver elemeirdl (alkalmazasok, adatok, operacios
rendszer és kornyezetiik) olyan biztonsagi mentésekkel és mentési renddel
(mentések tipusa, modja, visszatdltési és helyreallitasi tesztek, eljarasi rend),
amelyek az adott rendszer helyreallithatosagat a rendszer altal nyq;jtott
szolgaltatas kritikus helyreéllitasi idején beliil lehetdvé teszik. Ezen mentéseket
kockézati szempontbdl elkiilonitetten és tlizbiztos modon kell tarolni, valamint
gondoskodni kell a mentések forrasrendszerrel azonos szintli hozzaférés
védelmérol,

C) a szolgaltatasai folyamatossagat akadalyozo rendkiviili események kezelésére
szolgalo tervvel.

A rendkiviili helyzetek kezelésének modjara az alabbiak fogalmazhat6ak meg:

1.

2.

A pénzintézetnek a mérete, az altala végzett pénziigyi, kiegészitd pénziigyi
szolgaltatasi tevékenysége jellege, nagysagrendje, Osszetettsége ardnyaban
megbizhatd iranyitasi rendszerrel kell rendelkeznie, és ennek keretén beliil koteles a
felmeriild kockazatok azonositasdra, mérésére, kezelésére, nyomon kovetésére ¢€s
jelentésére szolgalo hatékony eljarasokat alkalmazni.

Emellett irdsban rogzitett eljarasrendekkel, szabalyzatokkal kell rendelkeznie a
mitkddési kockazatok mérésére, kezelésére, valamint vészhelyzeti és iizletmenet-
folytonossagi tervvel a folyamatos miikodés fenntartdsa, tovabba a stlyos iizletviteli
fennakadasokbdl kovetkezo esetleges veszteségek mérséklése érdekében.
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A Magyar Nemzeti Bank (MNB) alapfeladata a fizetési és elszdmoldsi rendszerek
felvigyazasa, e rendszerek biztonsdgos és hatékony miikodése, tovabba a pénzforgalom
zavartalan lebonyolitasa érdekében. A 2012. julius 14. napjatol az MNB [22] alapvet6 és egyéb
feladatai az alabbiakban foglalhat6 6ssze:

— Az MNB mas felelés hatdsagokkal egyiittmikodve feltdrja a pénziigyi
kozvetitorendszer egészét fenyegetd tizleti és gazdasagi kockazatokat, eldsegiti a
rendszerszintli kockézatok kialakulasanak megel6zését, valamint a mar kialakult
rendszerszintli kockazatok csokkentését vagy megsziintetését.

— Feltarja a pénziigyi kozvetitérendszer egészét fenyegetd Tlzleti és gazdasagi
kockézatokat, eldsegiti a rendszerszintii kockézatok kialakuldsdnak megeldzését,
valamint a mar kialakult rendszerszintii kockéazatok csokkentését vagy megsziintetését.

— Az MNB elnoke a rendszerszintli kockazatok felépiilésének megakadalyozasa vagy a
kockézatok csokkentése érdekében rendeletet adhat ki.

— Amennyiben olyan koriilmény all fenn, amely miatt a hitelintézet mitkddése a
pénziigyi rendszer stabilitasat veszélyezteti, az MNB a hitelintézetnek rendkiviili hitelt
nyujthat.

— Az MNB siirgds, rendkiviili, a pénziigyi rendszer egészének stabilitdsat és a
pénzforgalom zavartalansagat veszélyeztetd esetben hitelt nyujthat, amelynek lejarata
legfeljebb harom honap lehet.

A Magyar Nemzeti Bank elndke rendeletben szabdlyozza, hogy a rendszerkockazatok
felépiilésének megakadalyozasa vagy a kockazatok csokkentése érdekében sziikséges
intézkedéseket: a talzott hitelkidramlast megakadalyozo eldirasokat, a rendszerszintii likviditasi
kockazatok felépiilését megakadalyoz6 likviditasi kovetelményeket, felépitésének és
miikodésének feltételeit, a rendszerszinten jelentds intézmények csdédvaldszinliségét csokkentd
tobbletkdvetelményeket.

Mindezen — egyebekben iizleti titkot képezd — eljarasok, szabalyzatok, intézkedési tervek
megfeleldségét a Pénziigyi Szervezetek Allami Feliigyelete (PSZAF) koteles ellendrizni. A
jogalkotd 2013. szeptember 16.-ai dontésével 2013. oktober 1.-jei hatallyal 6sszevonta a
PSZAF-ot az MNB-vel [23]. Ennek alapjan az MNB 1j szervezetében mar megjelennek a
pénziigyi biztonsag eléréséhez javasolt feladatok.

Megallapithato, hogy az NGM csak a szabalyozas elméleti oldalarol érintett, a gyakorlati
tennivalok tekintetében MNB (magéba foglalva a PSZAF-ot), esetleg a Magyar Allamkincstéar
(MAK) bizonyul illetékes szervnek.

KOVETKEZTETESEK

A pénziigyi szolgéltatasi tevékenység végzéséhez sziikséges egy a miikddési kockazatok
csokkenését szolgald informacios és ellendrzési rendszer, valamint a rendkiviili helyzetek
kezelésére vonatkoz6 intézkedési terv.

A Dbiztonsagi kockéazatelemzés eredményei alapjan gondoskodni kell az informatikai
biztonsagi rendszer onvédelmét, kritikus elemei védelmének zartsagat és teljeskortiségét
biztosito ellendrzésekrdl, eljarasokrdl, valamint a rendszeres biztonsagi mentésrdl és a kritikus
folyamatok eseményeit naplozo biztonsagi kdrnyezetrol.

A rendkiviili helyzetek kezelésének eljarasait, szabalyzatait, intézkedési terveik
megfeleldsségét a PSZAF koteles ellendrizni, ezért célszer(i a bevonasa.

Az MNB alapfeladata a fizetési és elszamolasi rendszerek felvigyazasa, azok biztonsagos és
hatékony miikddése, a pénzforgalom zavartalan lebonyolitasa érdekében.

Osszességében az NGM csak a szabalyozas elméleti oldalarél érintett, a gyakorlati tennivalok

érdekében a PSZAF, az MNB és a MAK az illetékes szervek.
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Mindezek érdekében a jovore vonatkozoan érdemes kidolgozni egy olyan gyakorlati
szabalyozast — a tobbféle teriileten hasznalt Legjobb Gyakorlatok (Best Practises) modszerével
—, amely altal az allami és pénziigyi (bankszektor) szervek dsszehangoltan, azonnali reagalassal
képesek fellépni az dket ért timadasok ellen.

Kulcsfontossagu szereppel bir az NGM-en kiviil a 2 allami, pénziigyi feliigyeleti szerviink,
Ggymint az MNB (PSZAF!) és a MAK. Minden pozitivan eléremutatd eredmény, megoldas
elérés¢hez az altaluk k6zosen megfontolt és kimunkalt tevékenységre van sziikség a jovoben a
bankokat fenyegetd kibertamadasok ellen.
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