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Absztrakt

A polgari felhaszndlasu dronok egyre tobb feladatot vesznek at a pilotak altal
vezetett tarsaiktol mikozben uj kiilonleges elvardsoknak alacsony kéltségekkel
tesznek eleget. Amig a katonai alkalmazadsu dronok dltalaban minden alkalmazasi
feladatra jol elokészitett, ellenorzott és kiegészité eszkozokkel felszerelt
berendezések, polgari tarsaikrol ez nem mondhaté el. Ezért kKiemelt jelentiségii
teriiletnek szamit a polgari dronok zavarvédelme, a zavarvédelmiik novelésének
kutatdsa és a dron fedélzeti adaptiv sziirés lehetdségeinek elemzése. A dron fedélzeti
adaptiv sziirés hatékonysdga kiterjeszthetd iker dronok alkalmazasdval. 1ker
dronok esetében adott feladat ellatasdra két teljesen azonos parban repiilo és egy
telemetriaval vezérelt koteléket értek. Az elmélet megvalositisa elvarja a
kotelékrepiilés, ezen beliil a dron-dron kommunikacio 97 GHz megvalositott WIFI
tipusu kapcsolatat. A tanulmany attekinti, a hatékony adaptiv sziiréshez sziikséges
megoldasokat és szimulacios eredményeken keresztiil értékeli az uj, elméletileg meég
nem feldolgozott, miiszaki megoldasokat.

Civilian drones have taken over tasks from their manned counterpart and they are
creating new applications simultaneously for extraordinary surveillance
capabilities at low cost. While military drones are usually well controlled, managed
and equipped for all requirements, civilian drones are not. One of the biggest
threats that is addressed in this article is the anti-jamming resistance of the civilian
drones and a possible way for improvement, utilising adaptive filters on the drones.
The adaptive filter’s performances can be increased by extending solutions for the
twin drone applications. The author’s twin drone concept means that two drones
are flying in formation and controlled by one remote station, while the two drone’s
on board telemetry and instruments are connected to each other through a WIFI
like solution at 97 GHz. The study reviews the challenges of the twin drone anti—
jamming performance improvement, and demonstrates solutions based on
simulation results.

Kulcsszavak: iker dronok, fazisrdcs antenna, aktiv zavarvédelem, adaptiv sziirék ~

twin drone, phased array antenna ~ Electronic Counter—Countermeasures,
adaptive filters

137



BEVEZETO

Miért keriiltek a polgari dronok az érdeklodés kozéppontjaba? A katonai drénok mellett a
polgari alkalmazasok kore folyamatosan boviil, néhany felhasznalasi teriileten
nélkiilozhetetlenek, mikozben aruk a tomegtermelés kovetkeztében folyamatosan csokken.
Ennek kovetkeztében a polgari felhasznalasti dronok populdcidja gyorsan nd, és ezzel
aranyosan novekszik az irdnyitas alol elszabadult dronok okozta veszélyhelyzetek szama. [1]

A polgari dronok terjedésének legfobb oka a felhasznalasi lehetdségek boviilése a
befektetés/megtériilés értékarany drasztikus javulasa. Napjainkra a fejlddés elérte azt a szintet,
amikor a dronok feladatkorének boviilése lehetové teszi és elvarja a kotelékrepiilésbol (iker
dron koncepcid) eredd elonyok kihasznalasat. Ezek az elényok:

— a feladat végrehajtas biztonsaga,

— az érzékeldk hatotavolsaganak és felbontoképességének novekedése;

— aziranyitas, tdjékozdodas valamint az érzékeldk zavarvédelmi lehetdségeinek fokozasa.
Ez utobbi e cikk targya.

A cikk els0 része a dronok feladataival, fedélzeti eszkdzeinek jellemzdivel és a leggyakoribb
interferenciaforrasok értékelésével foglalkozik.

A masodik részben a dron fedélzeti adaptiv szlirés rovid elméleti attekintése, €s az iker dron
fedélzeti zavarszlirés hatékonysaganak szimulacios eredményekkel valé szemléltetése
olvashatd. Foglalkozni kell a sziirési algoritmusuk feladatfiiggé optimalizalasaval.

A harmadik rész a kotelékrepiilés megvaldsitasanak elvarasait elemzi. Ezen beliil a dron—
dron kommunikacié és a hatékony adaptiv szliréshez sziikséges antenna pozicidk €s az ezt
tamogat6 repiilési formaciok vizsgalata emelendo ki.

A POLGARI DRONOK FOBB JELLEMZOI

A polgari drénok kb. 2 ora alatt elvégezhetd feladatait, fedélzeti miliszerezettségét, jelentdsen
behatarolja a szallithaté hasznos tomeg nagysaga. Ez a képen lathatd kb. 2x2 m—es nagysagl
dron esetén kb. 4 kg, mely altalaban a drén als6 vagy orr gondoldjaban taldlhat6. Az 1. dbran
példaként bemutatott dron legfontosabb feladatai:

— természeti katasztrofak (foldrengések, arvizek és erddtiizek) megfigyelése, hatasuk
felmérése illetve a keletkezek kéarok tovabbterjedésének megakadalyozasdhoz
sziikséges informacié gyors 0sszegytjtése;

— nagykiterjedési logisztikai bazisok biztonsagtechnikai célu monitorozasa;

— agrokulturak fejlédésének és allapotanak pontos felmérése;

— Vvadgazdalkodasi feladatok optimalizalasdhoz sziikséges adatszolgaltatas;

— térképészeti és egyeb geodéziai informacidszolgaltatas;

— professzionalis hobbi tevékenység tamogatasa.

1. abra. Polgari alkalmazésra szant drén
(UAV http://www.bonn—hungary.hu/ let6ltés ideje: 2014. 11.26)

A csatolt linken megfigyelhetOk az optikai rendszerek, melyek jol bevalt érzékeldk,
kiegésziilnek az infravords tartomanyban éles képet szolgaltaté hdkamerakkal.[2] Ez utobbiak
kiilonosen arvizek ¢€s erddtiizek esetén szolgaltathatnak nélkiilozhetetlen, a katasztrofa
elharitast segitd informacidkat. Napjainkban egyre fontosabb, hogy a polgari felhasznalasa
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dronok feladataik ellatasara hatékony SAR (szintetikus apertaraju radar) eszkozokkel
rendelkezzenek. Ezt szemlélteti a 2. dbra, mely az 1. &bran lathatdé dron fedélzet
eszkozkészletének része.

A kép tetején lathatd X—savia SAR radar €és antenndja egyiitt kevesebb, mint 2 kg tomegu.
Az alatta talalhat6 baloldali képek az optikai tartomanyban, mig a jobb oldaliak, ugyanarrdl a
tertiletrél, az X—savu radarral késziilt SAR képek. A tobb mint 2 m—es felbontassal rendelkezd
radar képeket az optikai tartomanyban késziiltekkel 0sszehasonlitva megéllapithatd, hogy a
vizsgalt teriiletekre jellemzd, novényzet/vizek/épiiletek elnyelési €s/vagy jel visszaverddési
sajatossaga, melyek fontosak a felsorolt feladatok mindségi adatainak mindségi
végrehajtdsahoz. A felbontoképesség tovabb novelhetd iker dronokra telepitett SAR
alkalmazasaval.

d 0

2. 4bra. Dron fedélzeti SAR(fent), SA képek (jobb oldalt) optikai

épek (bal oldalt)

A dronok elvart hatékonysaga csak a kiilonb6z6 muszercsoportok feladathoz optimalizalt,
modulérisan cserélheté alkalmazasaval oldhaté meg. Igy elérhetd, hogy a miiszerek rendkiviil
kis tomeggel ¢€s teljesitményfelvétellel rendelkezzenek, mig az érzékelok antennainak mérete
kicsi, de érzékenységiik és a kapcsolodo digitalis jelfeldolgozas teljesitménye nagy legyen. Ha
a drén fedélzeti vevo rendszerek érzékenysége nagy, megnd a nem szandékos interferencia
jelek hatasa a fedezeti telemetriai, kommunikacids €s érzékeld rendszerekre. A feladatok
végrehajtasanak tovabbi sajatossaga, hogy azokat foldkozeli magassagi tartomanyokban a
l1égtér—feliigyeleti radiolokatorok céltargy—detektalasi lehetdségein kiviil hajtjak végre, kozel a
természetes (vagy mesterséges, de nem szandékos, pl. TV tornyok, GSM atjatszok, magas
fesziiltségli tavvezetékek, nagyteljesitményli transzformatorok) elektromagneses zavarod
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hatdsokhoz. A polgéari felhasznalasi elektronikai eszkozok kozotti elektromégneses
kompatibilitas torvényes eldirdsok altal szabalyozott, de az elvardsok betartasa €s betartatasa
koriilményes, koltséges és néha nem lehetséges. [3]

Egyre gyakrabban olvashatunk ,,csendes terek™ kialakitasanak sziikségességérol pl. iskolak,
éttermék szamadra és az ezt lehetdvé tevo zavard eszkdzok piaci jelenlétérdl. A 3. abra a zavaro
eszk6zok, mint tizleti vallalkozasok keretében beszerezhetd eseteket szemlélteti. A kép a
polgari gyartasu zavard eszkdzok széles skaldjanak meglétére mutat ra. Megallapithato, hogy a
GPS/GSM/WIFI ,,Anti-Jam Technology” egyre bo6viilé piaccal rendelkezik és a dréonok
fedélzetén elhelyezhetd hasznos tomeg nagysidga és a polgari életben gyorsan terjedd
interferencia forrasok terjedése jelentds veszélyforras a dronok megbizhatd iizemeltetésére és
az elvarhatdo mindségli feladat végrehajtas kivitelezhetOségére. Bar a polgari gyartasu zavard
eszk6zok nem tiinnek olyan veszélyesnek, mint a 10-20 kW kimené atlagteljesitménnyel
rendelkez0 katonai tarsaik, de mint latni fogjuk igy is hatékonyak és rendkiviil veszélyesek a
drénok feladatatainak végrehajtasa vonatkozasaban.

3. abra. A GPS, WIFI és GSM berendezések zavarasara szolgalo polgari eszk6zok
A DRONOK ZAVARVEDELEMENEK ELVARASAI

A dronok, zavarvédelem szempontjabdl legérzékenyebb rendszerei a telemetriai
adatszolgaltatashoz sziikséges helymeghatarozas, a vezérlést biztositdé kommunikacio és az
érzékeldk vevorendszerei. A valds idejli helymeghatarozas GPS alapu, fejlettebb rendszereknél
ez kiegészil a GSM tornyok nyujtotta statikus és kiilonbozd inercialis navigacios
rendszerekkel.

Az ado—vevd pontok kozelsége miatt, legalabb 30-50 dB-lel jobb helyzetben vannak a
telemetriai adatokat tovabbito radidk. A vezérlés, a telemetriai adatok tovabbitasa fold — levegd
— fold vagy koltségesebb rendszereknél (pl. az Iridium miiholdak felhasznalasaval) fold —
mithold — dréon — mithold — f61d — radidkapcsolattal valosul meg.

Teljesen vegyes a kép a passziv érzékeldk teriiletén, hiszen az optikai és lézeres eszkdzok
védettnek tlinnek aktiv zavaras ellen, de az 1980—as években folytatott rendkiviil sikeres HM
HTI ,ALOM” fedénevii téma mar akkor bebizonyitotta sebezhetéségiiket. A feladat
végrehajtasra hasznalt passziv érzékelok kore magaba foglalja az optikai kamerakat, video
felvevoket, a lézer tdvmérOket, az infravords tartomanyban miikodé hdokamerakat.
Zavarérzékenyek a kilonbozé tipusu  €s  hulldmtartomanyban miik6d6é radarok:
magassagmérok, iitkozés eldrejelzok, SLAR (oldalra nézd) és SAR radarok. A dron fedélzeti
radarok, magassagmérok, iitkozés eloérejelzd, SLAR/SAR radarok zavarvédelme gyartod
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specifikus, hiszen értékelni kell, hogy mi a célszeriibb: felkésziilni a radar (pl.: SAR)
zavarvédelemére, vagy megismételni a mérést, amikor nincs interferencia a kornyéken?

A dronok zavarvédelmének mélyebb értékeléséhez ismerniink kell a dron fedélzetére
¢sszeriien telepithetd antennak, ado—vevo ¢€s jelfeldolgozo rendszerek fobb miszaki elvarasait,
illetve a megvaldsitas lehetdségeit, hiszen a dronok altal szallitott hasznos tomeg rendkiviili
mértékben behatarolja az alkalmazhatd megoldasok korét. Ennek kovetkeztében
megallapithatd, hogy a dron fedélzetén, a feladat végrehajtasa szempontjabol alkalmazhato:

— antennak mérete elégséges minimum;

— az addteljesitmény minimalis;

— avevlOérzékenység az elérhetd maximum,;

— a jelfeldolgozas rendkiviil korszerli, feladatorientdltan flexibilis és maximalis
teljesitményti legyen.

Ezért a dronok zavarvédelmi képességének értékelése és novelése napjainkra kiemelkedden
fontos gazdasagi—miiszaki paraméter illetve a balesetek valoszintiségének csokkentése miatt
¢letvédelmi elvards. A kérdés megvalaszolasaban segit a 4. &bra, ahol a rendkiviil kis
teljesitményti (0.0001-1 Watt) zavarforrds 100 km tavolsagra talalhat6 a drontol.

A drénok zavarvédelmi elvardsainak szemléltetését a polgari felhasznéalasok teriiletén
széleskortien elterjedt Globalis Helymeghatarozé Rendszer (Global Positioning System—GPS)
sebezhetdségének bemutatasaval célszerli kezdeni, mivel minden dron fedélzeti miiszerébe
beépiilt. Hasonlo elven és miiszaki paraméterekkel jellemezhetok az orosz—indiai GLONASS,
az Eur6pai Unio altal fejlesztett Galileo és a kinai Beidou—2 rendszerek.

A GPS miiholdak fébb polgari felhasznalasra szant miszaki jellemzoi: két jogilag védett
frekvencian (1227,6 MHz ¢és 1575,42 MHz) sz6rt spektruma jelet sugaroznak a Fold felszine
felett kb. 3 Fold—sugarnyi (20200 km) magassagu kor alakt palyarél. A GPS miiholdak polgari
felhasznalasra szant kodeleme ezred méasodpercenként 1023 jelet tartalmaz, mig a katonai tarsa
10230-at tizezred masodpercenként, melynek kdvetkeztében a jel-zaj viszony jelentdsen
novelhetd. A katonai rendszerek kihasznalhatjdk a komplexebb kodolas feldolgozasa és a
hosszabb ideig fenntarthato jelkorrelacio nytjtotta 30-50 dB jel-zaj viszonynovekedésben rejlé
elényoket. A polgari felhasznalasti dronok szdmara is rendelkezésre all viszont a szélessavu
interferencia jelek ellen alkalmazhat6 hatékony adaptiv térbeli sziirés technoldgidja.

Altaldnos esetben (4. abra) egy GPS zavard ERPD (Effective Radiated Power Density)
Effektiv Teljesitmény Surisége: 0,1 mW/MHz — 1 W/MHz kozotti érték. A GPS miihold
miiszaki paraméterei €s palydja miatt a kisugarzott jel erésége tigy van meghatarozva, hogy a
Fold felszinén a jelszint elérje a —125+10 dBm/MHz jelteljesitményt a 0 dB—s korpolarizalt
antenna kimeneten. A dronon elhelyezhetd GPS antenna nyeresége altalaban 0-3 dB, mig az
alkalmazhaté RF sziirdk €s a kiszaju elderdsitok érzékenysége gyartd specifikus paraméter.
GPS zavaras esetén tovabbi problémat jelent, hogy a helyzetkoordindta mérés nem egyszerre
szlinik meg, hanem pontossaga folyamatosan romlik (100—500 m), mikdzben lehetetlen lesz az
1) mitholdakra val6 szinkronizélas. Ekdzben a rendszer ujra éledési 1d6 tovabb novekedhet akar
1-2 percre. Tény, hogy a telemetriai adatszolgaltatds szamitogépes haldézat kommunikéacion
nyugszik, mely szinten megsziinhet vagy instabilla valhat a GPS id¢jelek hibaszordsanak
novekedésével.
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A zavaras hatasa a GPS jel vételére

- Zava Loljesitmény
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4. abra. GPS jel zavarasaval kapcsolatos jelszintek, jellemzok

1w

Megoldhatatlan problémat jelent, hogy a katonai rendszerek bonyolult jelfeldolgozasi és
hosszabb jelintegralési lehetdségei nem alkalmazhatdok polgari rendszerekben azok nyilvanossa
tétele eldtt, de a dinamika tartoméany novelés adaptiv szlir6k altal sikeresen kiterjeszthetd a
polgari dronok zavarvédelmének fokozasara is. Az elképzelések megvaldsitasanal, szamunkra
elényos lehet, hogy a magyar l1égtérellendrz6 radidlokator—rendszer jelentds tapasztalatokkal
rendelkezik a korszerli zavarvédelemmel ellatott radidlokatorok iizemeltetése teriiletén, mely
informaciok jelentds mértékben adaptalhatok a dréonok zavarvédelmi megoldasainak
kidolgozasanal. Igaz, hogy a gyakorlatban bevalt megoldasok katonai és iizleti okok miatt csak
koriiltekintéen dolgozhatok fel, de a tobbletmunka megéri, hiszen az ismeretek kritikus
elemzése segithet feltarni a polgari dronok zavarvédelme szempontjabdl fontos szempontokat.

ADAPTIV ZAVARSZURES

A drénok zavarvédelmének noveléséhez dontd szempont a hatékonysag, mely elérhetd korszerti
szoftver radio alapu algoritmusok nagyfrekvencids aramkorokkel vald rendszerintegralasaval.
Megvizsgalva a dronok fedélzetén alkalmazhat6 adaptiv zavarsziirés lehetdségeit a megoldasok
a koherens jelfeldolgozasok digitalis megvaldsitasai koré csoportosithatok. A tudomanyosan
leggyakrabban vizsgalt, az altalam is kutatott esetekre az elméleti kiinduldsi modellekre
vonatkoz6 egyszeriisitd megkotések az alabbiak [4]:
— rendelkezzen az interferenciaforrds (a zavar forras) pontszerli térbeli helyzettel és
fehérzajhoz hasonlo teljesitmény stiriiségti spektrummal;
— legyen a zavar forras jele az antennabemeneteken erdsen korrelalt;
— a zavardado és a dron/dronok mozgasabol szarmazd Doppler—frekvenciacstiiszasok
automatikusan kiegyenlitédjenek (gaussi bistatikus Doppler);
— az irdnymérés felbontdsa legyen olyan nagy, hogy ne befolyasolja az adaptiv
zavarelnyomas hatékonysagat.
Az antennaracs technologia elméletébdl kovetkezik, hogy a koherens antennanyalab
eloallitas elvarasainak betartdsdval, tobb antennardcs csoport alakithaté ki egy nagy
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antennaracson belill, illetve tetszéleges szamu antennaracs helyezhetd egymas mellé. Az
antennak geometriai elhelyezése, a ,kiterjesztett apertura™ alkalmazasfiiggd és optimalizalasa
az antenna nyereség valamint az adas—vételi irdny karakterisztika elvarasaihoz igazodik. Az
iker dronokra szerelhetd antenndk (altalanos esetben fazisracs antennak) legfontosabb jellemzoi
¢és sajatossagai az apertura amplitido és faziseloszlas fliggvényeibdl kiindulva az FFT (Fast
Fourier Transformation — Gyors Fourier Transzformacid) térbeli hullamokra torténd
alkalmazéséaval szamitott iranykarakterisztikakon keresztiil vizsgalhato.

A rendszer altal determinalt jel® a linearis (ekvidisztans) antennaracson (Uniform Linear
Array -ULA) ,,n” szerint mintavételezve szamithatd. Iker antennarécs esetén, 5. abra, az adasi
irany karakterisztika kialakitasa két teljesen azonos (Ri1 és R») antenna fazis és amplitido
eloszlasfiiggvényeibdl és a koztiik 1évo, iker alkalmazas esetén néhanyszor tiz méteres tdvolsag
altal meghatarozott eloszlasfliggvénnyel torténik. Az antenndk kimenetén megjelend jelek az
(1) és (2) egyenletek szerint szamithatok. Adaptiv zavarsziirés esetén a kiilonb6z6 iranyokbol
érkezd interferencia jelek fazis— és amplitudai a (3) szerint csokkenthetdk. [5]

Az 5. abra egy dron fedélzeti GPS, radidkommunikacios és radar rendszereinek adaptiv
térbeli zavar szlirésének daltalanos elvét szemlélteti. A megoldds elénye az egyszeriien
kivitelezhetd jelstabilitas novelés, hatranya viszont, hogy meg kell duplazni a dronra szerelt
vételi antenndk és RF egységek szamat.

Zavarviszonyok kozott a fécsatornaban mintavételezett jel x, = x(n) [6]:

x(n) = VMv(#)s(n) + w(n) 1)
Ahol:
- v(g) = \/LM [1 e/kodsin(d) e‘jkOdSi"(@(M_l)]T — antenna iranyvektor;
— @-—akeskenysavu jel iranya, (—n/2< ¢ <+m/2);
— 1WM —M antenna elemszam,\— a szamitasi miiveletek egyszertisitésére;
— d<A0/2 — a szomszédos antenna elemek kozotti tavolsag;
— ko — térhullamok esetén értelmezett hosszegységre es6 hullamszam, analogiaja, az
idéegységre esé hullamszam;
— w(n) — a vevérendszer zajhomérséklet vektora (korrelalatlannak tekintjiik, ezért a

mintavételezés ,,n” elotti szirok atfedéseibdl és az érzékelo elemek kolcsonds

egymasra hatasabol eredd ideiglenes korrelacio értéke elhanyagolhato);
— s(n) —avett keskenysavu jel vektora.

—
—

Anr 1 0 Ant 2
Xp d | X

rop=E (x0x5) [ E {]xo 12}

>
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5. abra. Adaptiv térbeli szlirésen alapul6 dron zavarvédelem

! Lasd részletek MATLAB Phase Array Toolbox
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crer

xp(n) = s(Mv(D,) + X5_1i,v(D,) + w(n) (2)
Ahol:
— s(n) — értéke legalabb 20-30 dB-lel (oldalnyalab szint) kisebb, mint a fécsatornaban;
— i,  —interferencia (zajzavar) eréssége @, iranydban,

- v(@,) és v(ch) — az interferencia irdnya a ,,0” f6 és a ,p” segédantenndhoz
viszonyitva.

Az adaptiv szlird kimenetén mérhetd jelteljesitmény:
P = E{|x|*} = r4'Ry "1op = E{|x0|*} — 1 E(xpx) 7oy 3)
Ahol:

— E{]xo|*} — a fécsatorna bemenetén mérhetd interferencia és vevézaj teljesitmény;

— r{l- a fécsatorna bemenetén mérhetd interferencia és vevézaj kovariancia (kereszt—
korrelacid) Hermitant—matrix;

— Ry' = E(xpx)— a szlrd kimenetén mért interferencia és vevozaj kovariancia
(korrelacios) matrix, E(-) — statisztikai elvaras, * komplex konjugalt, x;— transzpoz
vektora xp—nek;

— Top = E(xoxp) — statisztikai matrix kapcsolat a f6— és a segédcsatorna bemenetén
mérhetd interferencia (+vevdzaj) kovariancia (kereszt—korrelacid) kozott. A
fécsatorna bemenetén py, = 1. Altalanos esetben:

1 Po1  Poz - Pocp-1)
pwlko '1 p12 . [)1(1:_1)
Top = | P20 P21 1 . : (4)
. |
Pip-10 Pr-11 Pp-1)2 1

Megjegyzés: A (4) egyenletnek csak akkor van megoldésa, ha a zavaré jelforrasok szdma
kevesebb, mint a segédcsatornak szama.
A zavarelnyomasi tényez6 (,,K;”) (Jammer Cancellation Ratio — JCR) a vizsgalt rendszer
bemeneti és kimeneti jelteljesitményeinek aranyabol szarmaztathato [7]:
_ Ppe _ E{|x0|2}
KZ - Pl?ilin - E{lxolz}_ré-IRz;lrop (5)

Legegyszeriibb esetben p=1, — csak egy segédcsatorna aktiv.
K =1 6
z / (1 -15) ©)

|
Ahol: 1y, = E{|xox{|?} = (|Ube0U[§e1 ) /\/|Ube0 |2|Ube1|2 —a f6— és segédcsatorna bemenete
kozott szamitott zajzavar keresztkorrelacio.

Megjegyzés: a korrelacidos matrix ergodikus folyamatok esetén pontosan szamithatd a
megvalositas idéallandojaval, de a valos mérési kdrnyezet csak véges darabszamu mintavektor
eloallitasat teszi lehetdvé. Ezért véges dimenzidju autokorrelacios matrixbol kell megbecsiilni
a térbeli spektrum értékét, mely tobb szempontbol is korlatozott.

A zavarelnyomas hatékonysagat meghatarozé tényezok
A korrelaciot rombolo legfontosabb sszetevok [8]:
1. A f6— és a referenciacsatornak jelkésleltetés kiilonbsége:

ar<l 7
v< /28 VK, O
Ha a vevo savszélessége Bn=5 MHz és Kz= 40 dB, akkor dt < 10-9s.
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2. A segédcsatorndk érzékenysége: AlapvetOen a f6— és a segédcsatornak bementén mért
zavarteljesitmény ¢€s sajat zajteljesitmények korreldciorombolé értéke hatdrozza meg.
Elvaras, hogy a segédcsatorndk érzékenysége elérje a fOcsatorna érzékenységét. A
korrelacid fenntartdsa érdekében azonosak a fo— és segédcsatornak RF szlrdi,
kabelezése, kis zaju erdsitdi, keverdi €s analog digitalis atalakitoi.

3. A4 segédantenna erositési tényezoje: Radidlokatorok esetén a fOantenna vételi
oldalnyalab szintjeinél nagyobb és magas keresztkorrelacios értéket kell biztositania,
melyet a zajzavar—teljesitmény egységnyi antennaerdsitéséhez viszonyitott értéke
behatarol. Idedlis esetben értéke megegyezik a fonyalabéval, mely elvaras iker
radiolokator koncepcio esetén teljesiil.

4. A segedantennak iranykarakterisztikdajara vonatkozo elvards: A segédantenna irany
karakterisztika amplitad6— és/vagy faziskozéppontja kiilonbozzon a féantennaétol. Ez
az elvards hasonld6 a monopulzusos iranymérés elvarasaihoz, de ez esetben a
segédantenna faziskozéppontjanak elmozditisa a jelkésleltetésre vonatkozd
kdvetelményt (7) rontja: OTpgziskszp = dcos@/c, ahol: d — a két antenna
fazisk6zéppont kozotti tavolsag.

5. Az adaptivitas sebességére vonatkoz6 kdvetelmény: Az elvart hasznos jelre (radarok
esetén a sajat adojelére) nem szabad reagélnia, viszont a zajzavar valtozésait idében
adaptivan kovetnie kell. Radarok esetén a megvaldsitashoz altalaban az impulzus
kompresszi6 kimenetén megjelend jel sdvszélességét 2—3 szorosara csokkentik,
annak figyelembe vételével, hogy igy is jelentdsen nagyobb legyen a zavardjel
sdvszélességénél.

A (6) egyenlet szerint az adaptiv szlirés hatékonysaga csokken az interferenciajelek
nagy kitoltési tényezdvel rendelkezd zavardjelek valtozo teljesitményli impulzusokkal
keverednek. Az ilyen tipust zavaras elleni védelem, kombinalt SLB (Side Lobe Blanking) /
SLC (Side Lobe Cancellation) technoldgia alkalmazasat varja el, mely napjainkra mar beépiilt
néhany korszerli radidlokatorba.

AZ ADAPTIV ZAVARELNYOMAS DRONFEDELZETI MEGVALOSITASA

A 6. abra az iker dron koncepcid fedélzeti GPS, radidkommunikécios és radar rendszereinek
adaptiv térbeli szlirésen alapuld altalanosan alkalmazhato, kiterjesztett képességekkel
rendelkezd zavarvédelmének vazlata. Ez a koncepci6 az adaptiv sziir6k hatasfokanak javitasara
tovabbi elvi €s gyakorlati lehetdségeket kinal. A megoldas elonye, hogy jelentdsen kiterjeszti
az egy dronra szerelt érzékeld egységek performancidjat. Hatrany viszont a dronok kozotti
jelstabilitas megoldasanak és a bonyolultabb adaptiv algoritmusok megvalositasanak koltsége.

A zavarvédelmi lehetdségek koziil kiemelend6 a vételi antenndk fonyaldb védelme. Ez egy
olyan adaptiv sziir6, ahol a bemeneti jeleket, a 0 €s a kisegitd csatornak szamara elvben teljesen
azonos antenndk szolgaltatjak. Mivel az antennak erdsitése, minden irdnyban nagyon hasonlo,
az adojel spektruma pontosan ismert, a zavard6 adok iranya nagy pontossaggal adaptivan
meghatarozhato és az altaluk injektalt interferencidk (pl. doppler sebessége, mely ez esetben 10
¢s 25 Hz) nagy zavarelnyomassal csokkenthetok.
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6. abra. Iker drénokkal megvalosithat6 kiterjesztett zavarvédelem

A 7. abra szemlélteti az egyszerl keresztkorrelaciot kihasznalo zavarsziirés hatékonysagat.
Az iker dronok Ri és Rz féantenndin megjelend jel normal eloszlast zajzavar, melyben a két
céljel ugyanabban a tavolsagi cellaban talalhato és radialis sebességiik eltér egymastol. Igy a
két cél Doppler—frekvencidja FFT—vel szamithat6, melyet az dbra k6zépso része szemléltet. Ez
esetben is a zavarelnyomasi tényez6 hatékonysagat a keresztkorrelacid értéke hatarozza meg.
Az abra alsé része a zavarelnyomasi tényezd keresztkorreldcios tényezdtdl vald filiggését
mutatja. Mivel a korrelacios tényezd (,,0”) a vizsgdlt rendszer bemeneti €s kimeneti
jelteljesitményeinek aranyabol szarmaztathatd (5), egy adott, pl. K= 20 dB zavar elnyomasi
értek eléréséhez p=0.99 korrelacios érték realizalasa sziikséges, mely mar a 70—es, 80—as évek
technologiai szintjén is elérhet volt. A 40 dB zavarelnyomasi érték eléréséhez p =0.9999

korrelacios érték realizdlasa az elvards, mely még napjaink technoldgiai lehetdségei tiikrében
is komoly kihivas.

Két cél a zajzavarban

]yl A e
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% J s s ; ; ; ;
- I Ak PP TRy | W A s A Py | 2 4..1. . |. " h.J:.M n u ~
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7.

abra. Fdcsatorna—védelem ¢és a keresztkorrelacio kapcsolata
A 8. dbra az iker dron zavarvédelem kiterjesztése sokcsatornas tizemmadra, a hozza tartozé

keresztkorrelacios matrixszal. Ez utobbi a zavarelnyomast legjobban befolyasold, korrelacios
egyiitthato, csatornak kozotti komplex konjugalt értékeit tartalmazza. [9]
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8. abra. Az adaptiv sziir6k alkalmazasanak szabadsagfoka megnd

Altalanos esetben az elemi sugarzok egymashoz viszonyitott tavolsaga eltérd és valtozo,
hiszen a két dron egymashoz viszonyitott helyzetének ingadozasa befolyasolja. Az eltérd
antenna faziskdzéppontok miatt a szdmitasok bonyolultsdga a sugarzok szdmanak négyzetével
nd. A szamitasi igény csOkkentése érdekében célszerli behatdrolni az elemi sugarzok
egymashoz viszonyitott tdvolsagat és lehetdség szerint rogziteni azt.

A ZAVARELNYOMAS HATEKONYSAGANAK SZOGFELBONTAS FUGGESE

A tanulmény elején elvarast fogalmaztunk meg az iranymérés felbontisara, melyet gyakran
nem lehet teljesiteni a dronokra szerelhetd antennarendszerek méretei miatt. A lehetdségeket
viszont célszerli felmérni. A 9. és 10. abrak az iranymérési szogfelbontas fontossagat egy
szimulacids példan keresztiil mutatjdk be. A 1,227 GHz védett frekvencian lizemelé GPS
antenna URA? (4x2 elemil) 0,08 és 0.16 m elemtavolsiggal rendelkezik vizszintes és
fliggbleges sikban. Legyen a dronokhoz viszonyitott ismeretlen zavaradok iranya (-15°, 45°),
(20°, 25°), és (—13°, 43°) oldalszdgben és helyszogben. Az antennaracs bemenetén a zavarojel
eroséggé 0.01 watt.

2 URA (Uniform Rectangular Array), lasd tovabbi részletek: MATLAB Direction of Arrival Estimation with
Beamscan and MVDR (Letoltés ideje: 2013. 10. 12)
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Parameéterezetien nyaldbletapogatds

Erdsités[dB]

20 g __

Emelkedési szog[fok] S Oldalszog[fok]

9. abra. Hagyomanyos FFT—alkalmazo térletapogatas esetén elérhetd szogfelbontasa

A feladat a zavardjelek iranyanak minél pontosabb megallapitasa, majd a zavardjelek
kompenzalasa. Mivel a zavardjelek hatékony kompenzaldsa a zavarodjel irdnyanak pontos
ismeretén alapszik a lehetéségek felmérésére Osszehasonlitdsra keriil a hagyomanyos FFT—
alkalmaz6 térletapogatds és a pontosabb irdnymérést lehetdvé tevd Capon—modszer
(algoritmus)®. A 9. 4bra bal felsé részén mutatott elméleti jelszintek szerint az egymashoz kdzeli
iranyokban a hagyomanyos FFT—alkalmaz6 becslés bizonytalansaga még nagy. Ez esetben a
zavaro jelek a fonyalab szélességén beliil vannak, (—15° 45°) és (—13° 43°) iranyban. A
zavarelnyomas még akkor is problematikus a kis értékii SINR miatt, ha a zavarok egymashoz
viszonyitva tavolsaga nagy (—15°, 45°), (20°, 25°).

Megoldast jelenthet a szamitdstechnikailag bonyolultabb és némileg koltségesebben
megvaldsithatd Capon irdnymérési algoritmus alkalmazasa. (Tovabbi 10 — 16 hasonld
hatasfokkal rendelkezd algoritmus ismert, igy ennek bemutatasan keresztiil értékelhetd a tobbi
algoritmus is.) Ennek segitségével az egymashoz kozeli zavarforrasok iranya becsiilhetd és a
zavarelnyomas noveléséhez sziikséges SINR érték is nd. Ezt szemlélteti a 10. abra.

Capon algoritmussal paraméterezett nyalibletapogatas

Erdsités[dB]

) B : _conti o

Emelkedeési szog[fok] ‘ S - Oldalszog[fok]

50

10. abra. Paraméterezett nyalabletapogatas szogfelbontasa

3 A Capon-modszer sajatossagainak elemzése megtalalhato [4]-ben.
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Fontos kiemelni, hogy az iker dronok fedélzeti antennainak dsszekapcsolasaval az antennak
egymashoz viszonyitott megndvekedett tdvolsdga, a nagyobb bazisvonal tavolsag miatt,
lehetdséget ad az iranymérés €s a szogfelbontés tovabbi ndvelésére. [9]

Az iker dron antennastruktira legnagyobb kihivasa az egymas kozelében telepiild
rendszerelemek egymdsra hatasanak szabdlyozdsdban van. Az ,in situ” mérések
eredményeként megvalosulhat a kiilonbozo reflexidk, az antenna elemek mozgasa, rezgésébdl
ered6 hullamterjedés valtozds folyamatos értékelése, a dronok egymashoz viszonyitott
mozgasabol szarmaztatott allapot hibak csokkentése. Ezzel novelhetd a korrelacidjavito
eljarasok/eszkdzok pontossaga, a kiillonb6zé antennardcsok egymashoz viszonyitott
fazisviszonyainak, illetve az iizemszerti miikodés soran bealld valtozasok pontos mérése &s
adaptiv korrigaléasa.

Kézenfekvo elvaras, hogy a dron feliiletére helyezett antennastruktura €s a kotelék repiilés
formacidja tamogassa a rendszertechnikai megoldasokat. Ilyen feladat a két dron kozotti olyan
adatforgalom repiilés kozbeni biztositdsa, mellyel maximalizalhaté a rendszer koherens
jelfeldolgozasi tényezdje. A 11. abran bemutatott megoldas a kotelék repiilés kivitelezéséhez
nélkiilozhetetlen telemetriai adatcserét is lehetdvé teszi. A gyakorlatban is megvaldsithato
reptilési formécid szerint egy kozponti dronhoz maximum 2x3 dron csatlakoztathatd
kiterjesztett iker dron (kotelékrepiilés) tizemmodban, hiszen a két dron egymashoz képest 6
lehetséges térrész valamelyikében maximalisa 50-100 m tavolsagon beliil foglal poziciot. A
kozottik kiépiild megbizhato telemetriai és a vételi csatorndk, a keresztkorreldcios tényezd
maximalizalasa érdekében 100 GHz kornyékén pl. 97 és 99 GHz frekvencian parhuzamosan
izemelnek. Ezek a vivdfrekvencidk tobb mint 10-szeresei a dronok altal hasznalt
kommunikécios és radar antennak mikodési értékeinek igy megoldhaté a dron kotelék
zavarvédelméhez sziikséges jelek amplitido és fazishelyes atvitele.

A dronok szarnyvégein, az orrgondoldban és a hatso térrész iranyaba nézd antennak
felhasznalhatok a 100 GHz—es frekvencidn lizemeld térrész figyeld radarok antennaiként, igy a
dronok kornyezete a tér minden irdnyaban megfigyelhetd. A 12. dbra az antennak lehetséges
elhelyezését szemlélteti a radiok és a radarok szadmara. A dron fedélzeti iker radarok
kovetkeztében a dronok elterében a radidlokacios mezo kiterjesztése megduplazodik. [10]
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11. abra. Kotelékrepiilésre felkészitett dron tobbfrekvencias adatkapcsolata
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A 12. abra az éaltalam preferalt, négyzet és haromszog, ikerrepiilési formaciokat

szemléltet.
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12. abra. Iker dron antennastruktara és/vagy kotelékrepiilési formacio

IKER DRON ZAVARVEDELEM MEGVALOSITASANAK TECHNOLOGIAI

ELVARASAI

Korunk technologiai szinvonaldn a régi katonai rendszerekben alkalmazott analdg
megoldasokhoz képest ujszerti RF szlir6khoz integralt digitalis jelfeldolgozassal, mar a polgari
alkalmazasu dronok is magas jel-keresztkorrelacio értékekkel szamolnak. Ennek okai:

a miiveleti pontossag fiiggetlen az alkatrészek értékének valtozasatol;

a nagyon nagy sebességli grafikai processzorok, az FPGA (Field Programmable Gate
Array — programozhaté logikai kapukat tartalmazé halozat) és DSP (Digital Signal
Processor — digitalis jelfeldolgozd egység) aramkordk flexibilis, konnyen
atprogramozhato jelfeldolgozok;

aranylag konnyl (ha rendelkezésre all a megfeleld tudas) a feladatok véltozasahoz
alkalmazkodo6, adaptiv programok készitése, és a dron fedélzeti adaptiv sziirékbe
torténd adaptalasa a szamitasi algoritmusok parhuzamositasaval;

a WIFI és LAN (Local Area Network —helyi—szamitogépes, halozat) haldzat beépitett
nagysebességli rutinjai is kiaknazhatok — pl. az adattomorités, az adattovabbitas
teriiletén;

az ,,I” and ,,Q” csatorndk lizemmod fliggd illeszttetésével, a fazisfutdsi problémak
megoldhatok, mivel a csatorndk kozotti egyiittfutds és a csatornak linearitdsa az
elvarasokhoz igazithato;

a dinamika, savszelesség és a mintavételezés sziikség szerinti, a 18 honaponként
megduplazodd szamitastechnikai  kapacitasokhoz igazodva, sziikség szerint
miivelhetd;

216 bittartomanyon beliill extrém nagy kovetelmények is teljesitheték a
sziir6karakterisztikak linearitasa, a fazis és amplitido elvardsaira vonatkozoan;

az eredmények tetszdleges pontossaggal reprodukalhatok;

a legljabb kutatasi eredményeknek megfeleld, folyamatosan javitott korszer(i
algoritmusok aranylag egyszeriien és gyorsan adaptalhatok a meglévd rendszerekbe.

Az iker dronok egymdshoz viszonyitott mozgdsabol, az antenndk rezgésébdl szdrmazo
veszteségek csokkentése az elvart jeltisztasdg biztositasa elvarja kiilonleges adojel struktarak
hasznalatat gy az adatkommunikacids jelutak, mint a radarok adojel struktarajdban. Ezek az
adojel strukturdk, azon kiviil, hogy maximalizdljadk az impulzus kompresszios szlir6kkel
elérhet6 jel-zaj viszonyt és a bizonytalansagi fliggvényiik feladat specifikusan optimalizalhato,
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biztositjak a faziscsuszasok, a tobbszords hullamterjedés, a hulldmterjedési rendellenességek és
reflexiok pontos mérését.

Tovabbi megoldasra var6é miiszaki feladatok:

— az antennaclemek hatasfokanak novelése 1.5-2 dB- lel, a parazita kélcsonhatasok
csokkentése, pl. specidlisan erre a feladatra kidolgozott vékony mianyag
fémbevonatokkal;

— az antenna talpponti ellenallas az antenna iranyatol fliggden, antenna /— kdrnyezet/—
felszin /— id6jardsi kornyezet/— antenna visszacsatolds kovetkeztében valtozik,
mérések szerint 36-64 Ohm kozott. Ennek kompenzalasa ndvelheti a hullamterjedési
viszonyok kiaknazhatosagat;

— kiilonlegesen hatékony adaptiv f6— és oldalnyaldb elnyomo algoritmusok/rendszerek
kidolgozasa, mely a kombinalt nagy kitoltési tényezOvel rendelkezé zajzavarhoz
kevert nagyteljesitményii impulzus zavarok ellen is hatékony;

— az iker dronkoncepci6 flexibilisen valtozé teljesitményii adérendszereinek feladatra
optimalizalt kialakitasa.

Jovobeli kutatasi teriilet a grafelmélet eredményeinek rendszeradaptacidja, hiszen
természetes elvaras, hogy az antennak helyzetét az iker dronok repiilési formaciéi feladat
specifikusan tamogassak.

Mivel az iker rendszerek zavarelnyomasa a helyzethez flexibilisen alkalmazott algoritmus—
struktira és a jelfeldolgozast altalaban jellemzé folyamatok nem gaussi normal
eloszlasfiiggvény szerintiek, ezért igéretes a ,Particle” szlirdk nem gaussi normal
eloszlasfiiggvényre optimalizalt algoritmus valtozatainak rendszerbe integralasa.

Az iker radidlokacié lehetdségeit is kiterjeszti az iker dronok zavarvédelmi képességeinek
novekedése, hiszen Kkiterjeszti a leveg6bol torténd aktiv/passziv radiolokacidé nyujtotta
lehetdségeket.

OSSZEFOGLALAS

A polgari felhasznalast dronok feladatkore folyamatosan bdviil. Az 01 feladatok ellatasdhoz
sziikség van a fedélzeten elhelyezhetd hasznos miiszerpark novelésére. A tanulmény bemutatja,
hogy iker dronok alkalmazasaval megduplazhatok az adott feladat teljesitésére rendelhet6
fedélzeti miiszerek szama, ugyanakkor kozvetlen adatkapcsolattal rendelkezd 1) miiszaki
elgondolasok megvalositasa kiterjesztheti az egy idében elvégezhetd feladatok korét, illetve
javithatja a meg 1év0 feladatok végrehajthatésaganak mindségét.

Bizonyitasra keriil, hogy a polgari dronok rendkiviil érzékenyek a zavardsra, igy
alkalmazhatdsagukat behatdrolja a kornyezetiinkben egyre jelentdsebb mértékben jelenlévd
interferencia, mely ronthatja a mérések eredményét, és a telemetriai adatforgalom
megbizhatosaganak csokkenésével baleseti tényezdve, replilésbiztonsagi kérdéssé teszi a dron
fedélzeti zavarvédelmi eljarasokat. [11]

A tanulmanyban a dronok zavarvédelmével kapcsolatos tények és a leghatékonyabb dron
fedélzeti adaptiv sziirési eljarasok rovid elméleti attekintése kiegésziil az iker dron fedélzeti
zavarsziirés hatékonysaganak szimulacios eredményekkel valo szemléltetésével.

A drénok zavarvédelmi performancidjat az antenna rendszer, mint térbeli sziird alapvetden
befolyasolja. Az antennak geometriai elhelyezése, a , kiterjesztett apertara” alkalmazésfiiggd,
az antennanyereség valamint az adas—vételi irany karakterisztika elvarasaihoz igazodik.

Megéllapitasra keriil, hogy a rendszer performancidk ndvelhetdk az iker dronok fedélzetén
talalhatd antenndk topoldgidjanak megvalasztasaval. A zavarsziirés leghatékonyabb
megoldasai szoftver kdzpontuak, ahol a csticstechnologiat képviselé RF savsziirés, a nagy
dinamika ¢€s jelkorrelacio nyujtotta lehetdségeket is ki kell hasznalni, még a legegyszeriibb egy
dron fedélzeten alkalmazando adaptiv zavarsziirés esetén is.
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