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LINEARIS ALGEBRA ALKALMAZASA A KRITIKUS
INFRASTRUKTURA KOCKAZATANAK KEZELESEBEN

Absztrakt

A kockazatok becslése meghatarozo része a kockdzatkezelésnek. A cél csokkenteni
a kritikus infrastruktura kockdzatat az optimadlis kéltség megtartasaval. Ennek
megfelelden ez egy optimaldasi feladat, ahol egyensulyt kell keresni a kockdzat és a
koltségek kozott. A probléma megolddsahoz kiindulo adatokra van sziikség,
amelyek szamitasara mutat példat ez a cikk. A cikkben linedris algebra
felhasznalasaval keriilnek becslésre a kritikus infrastruktura kockdzatai.

The estimation of risk is the basic of the risk management. The purpose is to
decrease the risk of critical infrastructure and that has optimal cost. Based on it
this is an optimization process that balances between cost and risk. Current risk
estimation need for good solution of the mentioned problem. This paper shows a
risk estimation example using linear programing.
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BEVEZETES

A kockazatkezelés egy meghatarozo része a kockazatok nagysagdnak meghatarozasa. A
kockazati értékek kiillonb6zé modszerekkel torténd becslésének a célja a kockazatos helyzetet
elkeriild magatartdsok vagy a megel6z0 intézkedések meghozataldnak a tervezése. A
tervezéshez sziikségesek a kockazat mérséklésére vonatkozo intézkedések koltségei.

A kockéazatkezelés sordn a szdmba johetd kockdzatokat értékelik, illetve rangsoroljk,
ugyanigy torténik a kritikus infrastruktura kockazataval is. A rendelkezésre all6 matematikai
modellek szama rendkiviil széleskorii, amit alatdmaszt a szakirodalom altal felhasznalt
matematika eszkoztar sokrétlisége.

Jelen cikkben a linedris algebra lett felhasznalva, ezen belill a linedris programozas. A
linearis programozasi feladat feltétele szerint a modell alapvetéen eréforrasok elosztasat képes
vizsgalni. Az er6forrasok korlatokkal rendelkeznek. A rendszer {izemeletetdje tobbféleképpen
vizsgalhato, ha a fo tevékenységét vessziik figyelembe és valamilyen termeld tevékenységet
végez, akkor az iizemeltetd célja a bevételeinek a maximalasa. A bevételt valamilyen
korlatokkal rendelkezd erdforras felhasznalasaval készitett termék értékesitésével nyeri. A
rendszert tdimado célja a bevétel minimalasa, de ekdzben a tamado is korlatozott er6forrasokkal
rendelkezik.

A masodik vizsgalhat6 esetben a rendszer lizemeltetdjének az tizemeltetési koltéseit vessziik
alapul, ezt a koltséget az lizemeltetd minimalni, mig a tAmaddé maximdlni akarja, mikozben
mindkét fél korlatozott eréforrasokkal rendelkezik.

Az optimalasi feladat jol lathatéan két 1épcs6bdl tevodik Ossze egy maximum és egy
minimum feladat illetve forditva, ami egy un. kétszintli programozasai feladat. A cikk kiindulva
a rendszer lizemeltetdjének és a tdmaddjanak a kiilon-kiilon vizsgélatdbol eljut az ilyen
feladatok megoldasara leggyakrabban hasznalt tObbszintli programozasi feladatok
bevezetéséig.

A cikk nem foglalkozik a megalkotott linedris programozasok megoldasaval, a cimnek
megfelelden csak a modellek keriilnek megalkotasra. A megoldast szamos szakirodalom
tartalmazza példaul (Hillier, 1994).

A megalkotott modellek jobb érthetdsége érdekében az alkalmazas, vagyis a modellalkotas
folyamata miden esetben gyakorlati példan keresztiil keriil bemutatasra.

A VEDELEMRE FORDITOTT FORRASOK ELOSZTASA LINEARIS
PROGRAMOZAS SEGITSEGEVEL DUALVALTOZO FELHASZNALASAVAL

A jelen pontban szepld és a linedris algebraban hasznalt fogalmak és Osszefiiggések
megértéséhez a (Hillier, 1994) irodalom nyujt segitséget.

Legyen n darab védelmi rendszer, amelyek m szamu teriilet védelmét latjak el. Az egyes
terlileteken az elvart védelmi szinteket jelolje Ci Ismert a védelmi rendszerek egységnyi
intervallumra vonatkozé lizemeltetésének a bj koltsége €és ismert, hogy az egyes védelmi
rendszerek milyen mértékben jarulnak hozza a védett teriiletek védelmi szintjéhez, amit aijj
mutat. A rendszer lizemeltetdjének a feladata, hogy meghatarozza az egyes védelmi rendszerek
iizemeltetési aranyat avval a feltétellel, hogy:

— az egyes teriiletek elvart védelmi szintek megvalosuljanak és;
— avédelmi rendszerek iizemeltetési koltségének minimalas legyen.
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A feladat a kovetkezd linedris programozasi feladat segitségével fogalmazhaté meg:
min{bTy} (1)
és ’
Ay = c

y =0,
ahol:

A = [ajj] a j-edik védelmi rendszer egységnyi volumeni iizemeltetésével az i-edik
védett terlilethez hozzaadott védelmi szint és i=1...m, j=1...n;

b = [bj] a j-edik védelmi rendszer egységre vonatkozo lizemeltetési koltsége;

¢ = [ci] az i-edik védelmi teriileten minimalisan elvart védelmi szint;

y = [yj] dontési (primal) valtozo, amely kifejezi a j-edik védelmi rendszer tobbihez
viszonyitott lizemeltetési aranyat.

A rendszer lizemeltetdjének kettds célja van: biztositani az elvart védelmi szinteket és
minimalni a védelmi rendszerek tlizemeltetési koltségét. A céljait a (1) egyenletben
megfogalmazott linearis programozasi feladat megoldasa révén tuja megvaldsitani.

Tételezziik fel, hogy a rendszer lizemeltet6je nem sajat forrasbol épiti ki a védelmet, hanem
erre kiils6 vallalkozot keres. Ebben az esetben 1ényeges lesz az a kérdés, hogy az egyes teriiletek
kiilonboz6 védelmi szintjeiért legfeljebb mekkora 0sszeg fizethetd ki. A megoldast az (1) un.
dudlparja szolgéltatja, amelyet a (2) egyenlet mutat.

mfx{ch}
)
és
Ax<b
x =0,
ahol:

X = [xi] dontési (dual) valtozo.

A dudlvaltoz6 megegyezik a primalfeladat un. arnyékaraval, vagyis megmutatja, hogy a
primalfeladatban megadott jelen esetben also hatar (b) egységnyi ndvekedése milyen
mértékben valtoztatja meg a célfiiggvény érteket.

1. PELDA. Legyen harom védelmi rendszer: A, B, C, amelyek négy védelmi teriileten fejtik
ki a hatasukat. Legyen tovabba négy védett teriilet: Vi, V2, V3, V4. Az A rendszer példaul az
V1i-es €s a Vz-as védett teriilet védelmi szintjét egy-egy egységgel noveli, a tobbi védett teriilet
védelmét viszont nem befolyasolja. Az egyes teriileteken elvart védelmi szintek rendre
{1,2,2,1}. A védelmi rendszerek lizemeltetési koltsége rendre {2,3,2}. Az (1) egyenlet szerinti
linearis programozasi feladatot a (3) egyenlet mutatja.

v+ +y; =1
2y, =2 3)
v+ 2y, >2
v+ +y; =1
€s

yi>0j=1...4
miny{2y:+3y,+2y:}
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A feladatot a megoldassal egyiitt az 1. tabldzat mutatja. Megoldas az A és a B rendszerek
azonos volumenti iizemeltetését javasolja €s a C rendszer kizarasat. Az lizemeltetOnek tehat az
eréforrasait az A és a B kdzott azonos aranyban kell felosztania, amelyhez a minimalis, vagyis
fajlagosan 5 egységnyi tizemeltetési koltség adodik.

1. tablazat!

Védelmi Védelmi szint
rendszer
A B C elvart teljesitett
1 1 0 1 1 1
£3 2 0 2 0 2 2
85 3 1 2 0 2 3
4 1 0 1 1 1
Uzemeltetési 2 3 2
koltség
Primalvaltozé 1 1 0

Célfliiggvény 5

Ha az iizemeltetd a védett teriiletekhez tartozd védelmi szintekhez tartozd koltségekre
kivancsi, akkor az arnyékarak kell megkeresni, ami megegyezik a dualvaltozékkal. A (3)
egyenlethez tartoz6 duélfeladatot a (4) egyenlet mutatja.

X1+ +x3+x, <2
2%, + 2x3 <3 4)
x1 + +x4 < 2
és
xi>0i=1...3

maXx{X:+2Xo+2Xz+ X4}
A (4) linearis programozasi feladat megoldast a 2. tdblazat mutatja. A tablazatbol lathato,
hogy a célfiiggvény értéke megegyezik a primalfeladat célfiiggvényének értékével.

2. tablazat?

Védett teriilet Uzemeltetési koltség
1 2 3 4 max. tényleges
Eg A 1 0 1 1 2 2
L »n
22 B 0 2 2 0 3 3
> 2
C 1 0 0 1 2 2
Elvart védelmi 1 2 2 1
szint
Dualvaltozo 2 1,5 0 0

Célfiiggvény 5

! Sajat tablazat.
2 Sajat tablazat.
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A dualvaltozok a 4. tablazat szerint rendre {2, 1.5, 0, 0}, vagyis a 1-es védett teriilet esetében
a védelmi szint ndvelése 2 egységgel noveli meg az lizemeltetési koltséget, amit a célfiiggvény
mutat, ugyanez a 2-es rendszer esetében 1,5. A dudlvaltozok alkalmazasat a 3. tdblazat mutatja.
A téblazatban a primalfeladat (1. tdblazat) korlatozo feltételei lettek modositva. Az 1-es és a 2-
es teriilet elvart védelmi szintje itt egy-egy egységgel van ndvelve, ami a célfiiggvény
1x2+1x1,5 = 3,5-el torténd emelkedését vonja maga utan.

3. tablazat®

Védelmi Védelmi szint
rendszer
A B C elvart teljesitett
1:1 1 1 0 1 2 2
E 2 0 2 0 3 3
s 3 1 2 0 2 5
5 4 1 0 1 1 2
>
Uzemeltetési koltség 2 3 2
Primalvaltozé 2 15 0

Célfiiggvény 8,5

VEDELEMRE FORDITOTT FORRASOK ELOSZTASA LINEARIS PROGRAMOZAS
SEGITSEGEVEL A TERMELES FO FOLYAMANAK
ERZEKENYSEGVIZSGALATAVAL

Legyen egy lizem, ami Ty, To,...,Tm terméket allit eld F1, Fo,...Fn er6forras felhasznalasaval. A
termékek egységnyi értékesitési ara legyen cCi1, Co,...Cm. A forrasok ki, ko,...,Km
kapacitaskorlatokkal rendelkeznek €s Tj termék eldallitasahoz Fi forrasbol aij mennyiségre van
sziikség. Az lizemeltetd célja a termékek eldallitasi aranyanak olyan meghatirozésa, ami a
bevételt maximalja, ezt a kovetkezd linearis programozasi feladat megoldasaval érheti el:

m)?x{ch} (5)
és
Ax <k
x =0,
ahol:

A = [ajj] egységnyi mennyiségli j-edik termék gyartasahoz az i-edik forrasbol
felhasznalt mennyiség, i=1...m,j=1...n;

— k= [ki] a i-edik forras kapacitaskorlatja;

— € =[cj] az j-edik termék egységara;

— X = [xj] dontési (primal) valtozo, amely kifejezi a j-edik termék tobbihez viszonyitott

eléallitasi aranyat.
A gyartas kapacitaselosztasa ezzel megoldott, de hogyan osztja el a védelemre fordithato

kapacitasait, ha a termelés biztonsdgtechnikai szempontbdl csak a forrasok tekintetében
oszthato fel, vagyis biztonsagtechnikailag csak a forrasok védhetdek. A védekezésre forditott

3 Sajat tablazat
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koltségnek aranyban kell lennie a forrasok koltségeivel, ami az tizemeltetd rendelkezésére kell,
hogy alljon, viszont Iényegesen pontosabb informacid lelhetd abbol, ha a forrasok nyereségbol
val6 részesedése lenne meghatarozo. Ezt az Osszeget az el6z6 példa gondolatmenet alapjan a
duélfeladat megoldasa szolgaltatja, ami megegyezik a forrasok arnyékaraval.

2. PELDA. Legyen harom termék melyek rendre {2,3,2} egységnyi Osszegen értékesitenek és
négy forras melyek kapacitaskorlatai {1,2,3,2}. Az egyes termékek gyartasdhoz sziikséges
forrasok mennyisége:

RN O R
R NN O
N Y

A példa adatait és az eredményeket foglalja egybe a 4. tablazat.

4. tablazat*
Termék Kapacitas
T1 T, T3 korlat  felhasznalt

3 Fi 1 0 1 1 1
2 F 0 2 1 2 2
Fs 2 2 1 3 3

F4 1 1 1 2 1,75

Bevétel 2 8 2
Primalvaltozo 0,5 0,75 0,5

Célfiiggvény 4,25

Az eredmények alapjan a termelés elosztdsa mar megvalosithatd viszont a
biztonsagtechnikai elemzéshez sziikség van érzékenységvizsgalatra, ami jelen esetben az Ms
Excel Solver makrojaval lett elvégezve, az eredményeket az 5. tablazat mutatja.

5. tablazat®

Végso Arnyék- Korlatozo feltétel -  Megengedhet6  Megengedhet6

Cella Név Erték ar jobb oldal Novelés Csokkentés

$G$5 Fy felhasznalt 1 0,5 1 0,5 0,5
$G$6 F; felhasznalt 2 0,75 2 1 1
$G$7 F3 felhasznalt 3 0,75 3 1 1
$G$8 F, felhasznalt 1,75 0 2 1E+30 0,25

Az 5. tablazatbol az arnyékarak leolvashatok viszont a program ezen feliill megadja azon
intervallumot, amelyen beliil ezek az értékek érvényesek. Biztonsagi értelmezésben az Fa
forrashoz tartozo arnyékar nulla, vagyis az ide tartozo kapacitas csokkenés nem eredményezi a
bevétel csokkenését, de csak legfeljebb 0,25 egységig torténd csdokkenés esetében. Az F4 forrds
ilyen hataron beliil torténd rongalédasa tehat nem befolydsolja a bevételt. Az F1 forrds 0,5
egységli kapacitascsokkenése 0,25 egységgel csokkenti a bevételt, mig F2 és Fsz egységnyi
kapacitascsokkenése egyenként 0,75 egységgel csokkenti a bevételt.

4 Sajat tablazat
® Sajat tablazat
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TAMADO-VEDO MODELL

Legyen Ry, Rz, Rn rendszer, amelyeket az tizemeltetd C1, C>,...Cn fajlagos koltséggel lizemeltet.
Célja az lizemeltetési koltségek minimalasa, amelyet a kovetkezo linearis programozasi feladat
segitségével old meg:

min{cTy}, (6)
yeYy

ahol Y reprezentdlja az tlizemeltetd dontéshozatalat korlatozo tényezbket példaul a
kapacitdsokat. A tamad6 a rendszer er6forrdsait tamadja a cselekedetei Xk binaris valtozé
segitségével van figyelembe véve, ahol xk = {1, 0} és ha xx = 1 akkor minden y; = 0 amelyhez
tartoz6 kimenet a k-adik forrast igényli. A tamadoé lehetséges cselekedeteit, figyelembe véve a
részErdl is korlatozott eréforrasokat az x € X vektor tartalmazza. Figyelembe véve a tdmado
tevékenységét a védo dontési lehetdségei a y € Y (X) szerint értelmezhetok. A tdmadonak a
kovetkezd problémat kell megoldani, hogy maximalja a védd minimalis tizemeltetési koltségét:

: T
T ey ™

A (7) egyenlettel leirt modellel a nemzetkozi szakirodalom széleskoriien foglalkozik, erre
mutat példat a (Zhuang, 2010) és (Bell, 2008). A kétszereplds jaték a kovetkezo jellemzoékkel
bir:

— az egyik jatékos nyeresége nem egyezik meg a masik jatékos veszteségével;
— ajatékosok a sajat céljaiknak megfelelden hozzak meg a dontéseiket;
— amasodik jatékos raciondlisan reagal az elsd jatékos dontéseire;
— ajatékosok szamdaras a modellben 1évd informécid a rendelkezésiikre all;
— ajatékosok nem kooperalnak egymassal.
A (7) egyenlet un. kétszintli programozassal oldhaté meg (Omar, 1993).

OSSZEGZES

A cikkben bemutatasra kertilt a linedris programozas felhaszndldsa a kritikus infrastruktura
kockazatanak kezelésében.

A linedris programozas soran min a timadé mind pedig az lizemeltet részérdl értelmezve
lettek a primalfeladat valtozoi €s konstansai valamint a dualfeladat valtozoi.

A programozasi feladatok megolddsa soran kovetkezmény a tdmado és az tlizemeltetd
tevékenységének az Osszekapcsolasa a tamado-védd modell szerint egy un. kettd vagy
tobbszintli programozasai feladatba.
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