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Absztrakt

Az allami és onkormanyzati szervek elektronikus informdciobiztonsagarol szolo
torvény ez évben — mint stratégiai szintii kovetelmény — uj feladatokat hatdroz meg
a Magyar Honvédség katonai szervezetei szamdra. Ez az elsé magyar hivatalos
szabdlyzo, amely orszagos szinten hatdroz meg biztonsdgi kovetelményeket, a
halozati biztonsagert felelds szervezeteket és koordinacioért felelos tandcsot alapit,
és alacsonyabb szintii kovetelmények meghatarozasat rendeli el a sziikséges
mértékii szamitogép és halozati biztonsag érdekében. A kozos gondolkodas, az
elemzés és értelmezés, a felkésziilés nélkiilozhetetlen ebben a helyzetben a hatékony
biztonsdagi menedzsment kialakitisa érdekében. A cikk célja az uj torvény
alkalmazasdanak  tamogatisa, a  honvédelmi  szervezetek  biztonsagi
menedzsmentjeinek segitése az uj kovetelmények megértése és a helyes prioritas
meghatarozasa érdekében.

The Electronic Information Security of Governmental Organisations Act — as a
strategic level requirement — created new tasks at military organisations of
Hungarian Defence Forces in this year.This is the first Hungarian official
regularization which decides country size framework for security requirements;
establish responsible governmental organisations and coordination board for
specific control functions about network security, and decides lower level
requirements for the appropriate level computer and system security. The common
thinking, analysis and explanation, preparation is necessary in this situation for
creation of effective security management. The aim of this article to support the
better implementation of the new Act, and help the security managements of military
organisations to understand the new requirements and decide the right priority.

Kulcsszavak: informaciobiztonsag, elektronikus informaciobiztonsag,

kiberbiztonsdg, szabdlyozds ~ information security, electronic information security
(INFOSEC, Information Assurance, CIS Security), cyber security, regulation.
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BEVEZETES

Az éllami és onkormdnyzati szervek elektronikus informéciobiztonsagarol szol6 2013. évi L.
torvény (tovabbiakban. Ibtv.) 0j helyzetet teremtett a kdzigazgatasi szervezetek — ezen beliil a
Magyar Honvédség — szamara.

A torvény megjelenése elott nem volt érvényesithetd jogszabaly, mely meghatarozta volna
az elektronikus adatok kezelésére vonatkoz6 biztonsagi kdvetelményeket és keretet biztositott
volna a védelmi rendszabalyok kialakitasa és fenntartasa érdekében. Egyediil a mindsitett
adatkezelésre vonatkoz6 2009-ben megjelend torvény és a végrehajtasat tamogatd
kormanyrendeletek azonosithatok, mint részmegoldast c€lzo szabalyozok.

A szerz6 korabbi cikke megfogalmazta az elektronikus informéciobiztonsag
megvalositasaval kapcsolatos aktualis kérdéseket a Magyar Honvédségnél,1 melyhez
csatlakozva jelen publikdcid — mintegy folytatdsként — az 10 jogszabaly megjelenésével
kapcsolatos teenddket kérvonalazza.

AZ ELEKTRONIKUS INFORMACIOS RENDSZER BIZTONSAGAERT VALO
FELELOSSEG MEGHATAROZASA

A feleldsség kijelolésére vonatkozé kovetelmény a Magyar Honvédségnél 6sszességében, vagy
egy-egy honvédelmi szervezet esetében nem jelent ismeretlen feladatot. Az Ibtv. egyarant
vonatkozik a mindsitett és nem mindsitett elektronikus adatkezeld rendszerekre,
szolgéltatasokra, igy az elektronikus mindsitett adatkezelés biztonsagara vonatkoz¢é feleldsség
kijelolésére vonatkoz6 kotelezettség nem ijdonsag.

A nem mindsitett elektronikus adatok védelme esetében jogszabdlyban megfogalmazott
altalanos kovetelmény eddig nem volt azonosithatd, azonban a honvédség belsd szabalyozasi
rendje ezt a kérdést 1993-t61 kezdve kdzponti szabalyzat formajaban rendezte. [1]

A feladat végrehajtdsa lehetOséget teremt a honvédelmi szervezetek szdmadra, hogy az
informaciobiztonsagért felelés menedzsmentet attekintsék, és elvégezzek a lehetdségek szerinti
egyszerlsitést, dsszevonasokat. Ez jelentheti mindsitett elektronikus adatkezeld rendszerek
feleldseinek 0sszevonasat, de ugyanigy egy szervezetnél a feladatok értelmezése tamogathatja
a felismerést, hogy a mindsitett és nem mindositett elektronikus adatkezelésért valo felelosségek
osszevonasa logikus, erdforrast megtakarito lehetdség.

A fejlodést mutatja, hogy a honvédelmi szervezeteknél alkalmazott megoldasoknal a felelds
személyek kijelolésekor inkdbb szervezeti felépités, elhelyezés és a miikddési sajatossagok
figyelembe vétele kezd el6térbe keriilni a hagyomanyos megkdzelités (mindsitett — nem
mindsitett adatkezelés elkiilonitése) helyett.

Az 4ltalanos vezetdi felelosség azonositasanal a mindsitett adatkezelést feliigyeld biztonsagi
vezetd hataskorének kiterjesztése latszik a legjobb megoldasnak, de csak azzal a kiegészitéssel,
hogy ezt a vezetdi feladatot nem szabad a végrehajtéi feladatokkal Osszemosni
(rendszerbiztonsagi feleldsi feladatokkal, vagy egyéb megnevezésii, a képességek védelmi
rendszabalyaiért felel0s személyek felelosségével).

INFORMACIO BIZTONSAGPOLITIKA KIALAKITASA

A kormanyzati ellendrzést végz0 szervezetek megallapitasain, és a szakmai politika
meghatarozasdra vonatkozd ajanlasokon kiviill az Ibtv. hatdlybalépését megeldzden
jogszabalyban e teriileti kovetelmény nem azonosithatd. A 2009-es honvédelmi tarca

1 Az elektronikus informaciévédelem napjainkban aktualis kérdései a Magyar Honvédségnél; HADMERNOK,
VIII. Evfolyam 2. szam - 2013. junius, p. 345-357.
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informaciobiztonsagi politikaja® ennek megfeleléen a szakirodalom ajanldsai és a honvédség
gyakorlati tapasztalatai és igényei szerint alakult ki.

Az Ibtv. a stratégiai szintli dokumentumra vonatkozé kovetelmény meghatarozasan kiviil
formai és tartalmi kévetelményeket nem hataroz meg. Az elektronikus informacidbiztonsagra
vonatkozo, 4tfogd jellegli Nemzeti Kiberbiztonsagi Stratégia® sem hatiroz meg a
végrehajtashoz tampontot ado részleteket, igy kijelentheto, hogy jelenleg nem azonosithato a
kozigazgatasra vonatkozo kozponti szakmai kévetelmény, ami egyrészt meghatiroznd az
agazatokra vonatkozo koOvetelményeket, masrészt egységes kozigazgatdsi szintll
szempontrendszert hatdrozna meg.

A honvédelmi tarca informacidbiztonsagi politikdjat e tények figyelembe vételével kell
feliilvizsgalni és ismételten kiadni. A legels6 eldontendd kérdés a politika témaja koriil adodik,
mert el kell donteni, hogy szlikiteni kell-e a tartalmat elektronikus informécidbiztonsagra vagy
jelenlegi formajaban — szélesebb értelmezéssel, informaciobiztonsagi tartalommal — kell
tovabbra is menedzselni. A kérdés eldontése nem csak elektronikus informacidbiztonsagi
kérdés, szakteriileti konszenzuson alapul6d dontést igényel, de az elektronikus adatkezelés tobb
szempontu biztonsagi kévetelményei vélhetoen a kozos megfogalmazds melletti sulyos érvkent
ertékelheto. A 1ényegi kérdéseket tekintve az informdéciobiztonsagi politika valtoztatasaval
kapcsolatban — a részletesség igénye nélkiil — a kovetkez6 szempontok mérlegelése célszerii.

A biztonsagi célok pontositasa. A jelenlegi szabalyozas az aktualis helyzetnek megfeleléen
a bizalmassag, sértetlenség és rendelkezésre dllas hdrmasdt hatdrozza meg biztonsdgi célként.*
A szakteriileti nemzetkozi szabvany e mellett ajanlast tesz egyéb tulajdonsag célként torténd
meghatarozasara, mint hitelesség, szamonkérhetoség, letagadhatatlansag vagy megbizhatosag.
[3] A kozigazgatasban tobb kovetelmény fogalmazza meg az azonositast (mint kiemelt szintii
célkitlizést), valamint a letagadhatatlansdgot és elektronikus hitelesités szolgaltatast rendelnek
bizonyos kozfeladatok teljesitéséhez. Ezek alapjan nyilvanvald, hogy a Magyar Honvédség
esetében is a jelenlegi helyzetnek megfeleléen meg kell fontolni a biztonsdgi célok
kiterjesztését, még akkor is, ha az 0) kovetelmények csak meghatarozott teriiletekre,
elektronikus adatkezel6 szolgaltatasra értend6k és nem altalanosan érvényesitendok.

A biztonsagi osztalyok modositasa. Az Ibtv. kdzponti kdvetelményeket hatarozott meg a
biztonsagi osztalyok kialakitdsara, ami alapjan sziikségessé valik a Magyar Honvédségnél
alkalmazott rendszer moddositdsa.’ A tdrvény altal meghatarozott kdvetelmény, hogy a
bizalmassag, sértetlenség és rendelkezésre allds szempontjait kiilon-kiilon figyelembe kell
venni a biztonsagi osztalyok kialakitasakor,® és a besorolashoz 6tos skalat kell alkalmazni.” A
biztonsagi osztalyba sorolas alapja a kock4zatelemzés, melyre vonatkozdan a jogszabaly sem
formai, sem tartalmi kdvetelményeket nem hatdroz meg az alkalmazo szervezetek szaméara. E
mellett figyelembe kell venni, hogy a biztonsagi osztalyba sorolas az adott rendszerért felelds
vezetd hataskorébe tartozik, aki a végrehajtasi rendeletben megjelend kovetelményektdl a
besorolaskor folfelé és lefelé is eltérhet.

A Dbiztonsagi osztalyok szerinti védelmi rendszabalyokat a végrehajtisra vonatkozd
rendeletekben megfogalmazottak alapjan kell kialakitani, ami mindsitett adatok esetén a mar
rendelkezésre all6 kormanyrendeletek alkalmazasat jelenti.

2.94/2009. (XI. 27.) HM utasitas a honvédelmi tarca informécidbiztonsag politikajarol.

31139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

4 Ez a 2009-es megfogalmazas dsszhangban van az Ibtv. kdvetelményeivel. [2]

5 A cikk irasakor az Ibtv. végrehajtasat timogato, 2013. julius elsejéig kiadasra tervezett végrehajtasi rendelet még
nem ismert, igy e teriileten végleges informaciok publikalasara nincs lehetéség.

6 A kovetelmény értelmezésekor nem szabad figyelmen kiviil hagyni, hogy a jogszabdly a mindsitett és a nem
mindsitett adatokra egyarant vonatkozik.

" Az 6tds skala meghatirozasa azért kihivas az alkalmazo szervezet szamara, mert a kizigazgatasra jellemzd
mindsitett adatkezelés ezen a skalan négyet automatikusan elfoglal, igy a nem mindsitett adatok biztonsagahoz
sziikséges védelmi rendszabalyokat egy osztalyon beliil kell megvalositani.
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Szervezeti biztonsagi szint meghatarozasa. Az Ibtv. ezen a terlileten eddig a kozigazgatasban
még nem létezd kotelezettséget allapit meg. Az alkalmazo szervezeteknek a biztonsagi
osztalyokhoz kétotten meg kell hatdarozniuk sajat szervezeti biztonsagi szintjiiket, majd a
biztonsagi szintre vonatkozo védelmi rendszabalyokat kell érvényesiteni a honvédelmi
szervezetnél. A besorolés elvégzésekor az elobb ismertetettek szerint eltérést alkalmazhatnak.
Ugyanakkor ezzel parhuzamos kovetelmény, hogy a honvédelmi szervezeteket a torvényben
meghatarozott kovetelmény szerint négyes biztonsagi szintbe kell sorolni, ami szakmai
kihivasokat jelenthet a honvédelmi szervezetek mérlegelési feleldsségét illetden.

A besorolasnal azokat a tényezoket kell figyelembe venni, melyek hatassal vannak az adott
elektronikus adatkezel6 rendszer biztonsagara (pl. egy szolgaltatasokat alkalmazo szervezet
esetében nem lehet értelmezni az iizemeltetésre vonatkozd szabdlyozas kotelezettséget, a
minimalis rendelkezésre allashoz sziikséges folytonossagi tervezési feladatokat, vagy a
rendszerek tervezésére, auditalasara vagy akkreditalasara vonatkozo kovetelményeket).

A felelosségi rend aktualizalasa. A Magyar Honvédségnél a jogszabalyokban
megfogalmazott elektronikus informacidbiztonsaggal kapcsolatos kdvetelmények végrehajtasa
centralizdltan torténik. Ennek értelmében a Kozponti Rejtjelfeliigyelet, a Kozponti
Rendszerbiztonsagi Feliigyelet és az elektronikus informacidés rendszerek biztonsagi
feliigyelete funkcidkat egységesen, kozos szakmai feliigyeleti rendben kell elképzelni. Az
altalanos kovetelményeket e teriileten az Ibtv-ben meghatarozottak szerint kell pontositani.
Célszerli annak vizsgdlata is, hogy NATO mindsitett adatkezelés szempontjabol
kulcsfontossagi Kozponti Nyilvantartd (Central Registry), és a Kozponti Rejtjel Elosztd
(National Distribution Authority) feladatait sziikséges-e — és milyen mélységig — rdgziteni ezen
a szabdlyozasi szinten. Az incidenskezelés, illetve az ehhez sziikséges kiilsé szervezeti
kapcsolattartas szervezettségéhez sziikség van az dgazati 1éptékii 6sszehangoldsra vonatkozé
kovetelmény meghatarozasara. Az Ibtv. kovetelménye szerint a honvédelmi miniszter
rendeletben hatdrozta meg a HM Védelmi Hivatal, a Katonai Nemzetbiztonsagi Szolgalat és a
Magyar Honvédség (benne a Honvédelmi Minisztérium) egylittmiikodését és a feliigyeleti
rendet. [4] Ezt a struktarat at kell vezetni a politika felel6sségi rendjén is, valamint ki kell
egésziteni a végrehajtashoz sziikséges kovetelményekkel és feladatokkal.

A szabdlyozasi rend pontositasa. A jogszabaly megjelenése 1ényeges valtozasokat okoz.
Ennek legfontosabb eleme, hogy a 2013. évhez kothetden megjelent az alkalmaz6 szervezetek
szamara egy megkeriilhetetlen kovetelmény: szabalyozni kell az elektronikus
informaciobiztonsagi kérdéseket! A jelentdséget azért kell kiemelni, mert a honvédelmi
szervezeteknél eddig is volt hasonld szerepii szabalyozo, de a kdzponti ellendrzési szervezetek
(egymashoz képest eltérd) szabvanyokon alapuld ellenérzéseibdl adodod ajanldsokon és
kovetelménytamasztisokon kiviil® egységes kozigazgatasban értelmezhetd kovetelmény nem
allt rendelkezésre. A mar emlitett 1993-as belsd szabalyozasban meghatarozott kvetelmények
végrehajtasara vonatkozoan szabvany alapti kozponti szabalyozé jelent meg 2012-ben,® igy az
Ibtv. végrehajtasa ezen a teriileten nem jelenthet nehézséget.

Elektronikus informdcidbiztonsagi teriileten a 2012-es szabalyoz6 a védelmi rendszabalyok
strukturalt meghatarozasat rendelte el, ami szervezetek kozotti, illetve szervezeteken beliili
feladatmegosztast, ,,profiltisztitast” is eredményez, mely feladatot a szakmai politikdban is at
kell vezetni. A lényeg, hogy haldzati szinten el kell kiiloniteni az architektirdbol adodo
feladatokat, mint kdzponti teriileti és helyi lizemeltetési és elektronikus informaciovédelmi

8 Az emlitett helyzet az ellenbrzések lényegét vilagitja meg: kotelezd jellegli kovetelmény nélkiil hogyan lehet
védelmi rendszabalyokrol, kontrollokrol — vagy azok hidnyarol — megallapitasokat tenni, €s kovetelményeket
megfogalmazni?

93/2012. (I. 13.) HM utasitas a honvédelmi tarca altalanos elektronikus informaciobiztonsagi kdvetelményeinek
meghatarozasarol és a védelmi rendszabalyok pontositasarol.
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feladatok, valamint egy-egy honvédelmi szervezetnél a felhasznaloi ¢€s tlizemeltetési
elektronikus informacidévédelmi feladatokat.

A szabalyozasi rend pontositdsat a rejtjelzés teriiletén is értelmezni kell. A Magyar
Honvédséghez hasonl6 strukturalt szervezetnél, ahol a honvédelmi szervezetek tevékenysége
kozott 1ényeges kiilonbségek vannak, be kell latni, hogy egyszintli szabalyozassal nem lehet a
szakteriileti kérdéseket rendezni (egy szabalyzatban nem lehet minden szervezetre érvényes
modon meghatérozni a rejtjeltevékenység 0sszes eljarasat és kovetelményét). E miatt a politika
rejtjelzésre vonatkoz6 szabalyozasi kovetelményét is pontositani kell, és a Magyar
Honvédségnél be kell vezetni a tobbszintii szabalyozast.

A belatas alapu javaslat a kozponti kovetelmények, eljarasrend és a helyi szabalyozasra
vonatkozo strukturdlast jelenti. Elsé 1épésként az MH Rejtjelszabalyzat — mint kdzponti
kovetelmény — kiadasa sziikséges, megalapozva a kdzpontilag megfogalmazando, alacsonyabb
szintli szabalyozas korébe tartozé rejtjelzd szakiratkezelésre, az incidenskezelésre és az
ellendrzésre vonatkozd szakutasitas kiadasat. Uj kozponti kovetelmény, hogy az alkalmazo
honvédelmi szervezeteknek helyi rejtjelszabdlyzatot kell kiadni, melyben részletesen
szabalyozni kell a helyi rejtjeltevékenységet. Az j szabalyozési feladat megvalositasat az elsd
idészakban biztos, hogy szamtalan nehézség fogja gatolni, igy a szabdlyozasert felelos
minisztériumi szervnek gondoskodnia kell az aldrendelt honvédelmi szervezetek szakmai
tevekenységenek tamogatasarol. A szakmai segitség lehet kiadott segédlet, szabalyzatminta,
kozpontilag megszervezett €s biztositott tanfolyam, konzulticios lehetdség — ,help desk”
szolgéaltatas, mely rendszerben kiemelt helye és szerepe lesz a kozépszintii vezeto szerv szakmai
szervének az aldrendelt honvédelmi szervezetek tamogatdsa érdekében. A szakmai értékek
egyik legfontosabb jellemzdéje az adott szakteriiletre vonatkozo logikusan felépitett, a kor
szinvonalan allo terminologiai keretrendszer kialakitasa és folyamatos pontositasa, mely
megallapitas a rejtjelzés szakteriiletére is érvényes kell, hogy legyen, igy az el6bbiek mellett
kezelni kell a szakkifejezések tisztizasanak és rogzitésének iigyét is.

AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI STRATEGIA

A fejlesztésre vonatkozd feladatok meghatdrozasdhoz sziikséges stratégia kialakitasra
vonatkoz6 kovetelményt informatikai teriileten 2005-ben jogszabaly rogzitette, majd ez
kovetelmény 2010-ben hatalyat vesztette.'® Az Ibtv. megjelenésével ismét megjelent a
szakteriileti stratégia kialakitdsaval kapcsolatos kovetelmény, kifejezetten az elektronikus
informacio biztonsagi teriiletre cimezve.

A Stratégia kialakitasdhoz hasznos tampontot ad a Magyar Honvédség Kibervédelmi
Szakmai Koncepcidjanak megjelenése.’! A koncepcid kialakitisa a stratégiai szintii
dokumentumok sajatossdgainak megfelelden tortént — €s azon kiviil, hogy megfogalmazza a
szakmai célkitlizéseket — tampontot ad a Stratégia kotelezd elemeinek kialakitdsdhoz is
(jelenlegi helyzet, stratégiai kornyezet, logikai kapcsolatok, alapvetd kockazatok, a kialakitasra
vonatkoz6 elgondolas).

A korédbban idézett feliigyeleti €s ellendrzési rendrdl sz616 honvédelmi miniszteri rendelet a
stratégiai szintli szabdlyozéas teriiletén a halozatgazddk kezébe adja a dokumentumok
kialakitdsanak felelosségét (miniszteri jovahagyasi kotelezettség mellett), ami lehetdséget
teremt a rendszer-specifikus jellemzok figyelembe vételére. [4.] A rendszerek jellemzdinek
eltérdsége, a kezelt adatok sajatossadga kozos alapokra é€piil, igy nyilvanval6, hogy a biztonsagi
kornyezet, az informacids fenyegetések a sebezhetdség, a kockdzatok kimutatasa, a stratégiai
célkitlizések meghatarozasa, a tervezési folyamat megalapozésa nagyrészt azonos adatokbol
all. Az elkiiloniilt rendszer-specifikus kidolgozast segitheti a kozos megalapozas és

10 44/2005. (111. 11.) kormanyrendelet a kormanyzati informatika koordinacidjarol és a kapcsolodo eljarasi rendrél.
1160/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncepcidjanak kiadasarol.
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helyzetértékelés, igy nyilvanvalo lehet6ség annak vizsgalata, hogy a stratégidk
megalapozhatok-e a feliigyeletek altal kozosen menedzselve.

A jogszabaly formai, vagy tartalmi kovetelményt nem hatdroz meg, igy a stratégiai szintl
szabalyozasra vonatkozo altalanos kovetelmények szerint kell az alkalmazo szervezeteknek
eljarnia, és az ,intézményi stratégia” kialakitasara vonatkozé 4ltalanos feladatokat kell
figyelembe venni, kiegészitve a honvédelmi sajatossagokbol adodo eltérésekkel. Lényegi
elemek [5.]:

— az intézményi stratégidban a kozéptavi miikodési és fejlesztési célok meghatarozasa,
az azok eléréséhez sziikséges feladatok, beleértve a hierarchia szerinti elkiilonithetd
szervezetek céljait is;

— acelok eléréséhez sziikséges célterliletek és eszkozok azonositasa;

— az er6forrasok meghatarozasa és tlitemezése;

— anyomon kdvetésre vonatkozé kovetelmények.

A hivatkozott stratégiai iranyitasra vonatkozo jogszabaly a nyomon kovetéssel kapcsolatban
részletesebben fogalmaz, ami jelzi, hogy a meghatarozott tevékenység a vezetdi tajékoztatas
érdekében nem Onmagaban a Stratégia, hanem a stratégia hatalya alatartozd képesség
feliigyeletére irdnyul, igy a mérépontokat €s jelentéseket ugy kell megtervezni, hogy a Magyar
Honvédség szintii védelmi képességek alakuldsarol valoban redlis képet lehessen alkotni a
»végrehajtds az erdforrdsokkal ardnyos Fonok!” tipust, valosdghili, bar kevésbé tartalmas
jelentés helyett.

FELUGYELETI SZAKFELADATOK

Az eddigiek szemléletesen abrazoljak a honvédelmi szervezetekre vard szakmai kihivas
Osszetettségét. A helyzet megolddsdhoz sziikség van a végrehajtds kozponti tdmogatasara
egyrészt a bonyolultsag, masrészt a haldzatos gondolkodas, a Magyar Honvédség egészére
kotelezo érvényii azonos biztonsdgi szintek szerinti gondolkodds megvalositasa érdekében. Az
eldre lathato legfontosabb feladatok a kdvetkezOkben foglalhatd 6ssze roviden.

Az elektronikus informdcios rendszerei védelmének feleloseire, feladataira, a felhasznalokra
vonatkozo szabalyokat tartalmazo Elektronikus Informdaciobiztonsagi Szabalyzatok kiadasaval
kapcsolatos feladatok iranyitasa. A helyi vagy rendszer-specifikus szabalyozas vezérlésére
megjelend végrehajtasi rendelet varhatdéan Osszetett védelmi rendszabalyokat megfogalmazo
jogszabaly lesz. Ennek megfelelden célszerli a szabdlyozok kiadasanak kozponti tdmogatasa
annak érdekében, hogy a honvédelmi szervezeteknél egységes szemlélet szerinti védelmi
rendszabaly halmaz alakuljon ki.

A felhasznaloi €s lizemeltetdi — biztonsagi szakfeladatok elkiilonitése mellett figyelmet kell
szentelni a tabori jellegli hirado - informatikai rendszerek védelmére, a kiillonb6z6 biztonsagi
tartomany szerinti rendszerek Osszekapcsolasara (pl. tabori rendszer €s stratégiai rendszer
Osszekapcsolasa).

A helyi szaktevékenység tamogatasdnak f6 teriiletei a jogszabalyban meghatdrozott
feladatok honvédségi szempontu értelmezése, a kockdzatelemzés és kezelés, a biztonsagi
osztalyba sorolas €s a szervezeti biztonsagi szint meghatarozas tdmogatasa — beleértve a
hidnyossagok felszamoléasa érdekében sziikséges felszamolasi terv készités iranyitdsat, az
eltérésekre és helyettesitd rendszabalyokra vonatkozd irdnymutatds €s segitségnyujtas. E
terlileten tovabbi részletes feladatok nem hatdrozhatok meg, de a feladatok Osszetettsége
egyértelmiivé teszi, hogy a képzés, az elektronikus kommunikécié legjobban megfeleld formait
kell alkalmazni a hataridoben torténd — és a honvédelmi érdekeknek is megfeleld — végrehajtas
érdekében.

Eves ellenbrzési terv készitése és jovahagyatisa a Halézatgazddaval. Az Tbtv. az alkalmazo
szervezetek biztonsagaval kapcsolatos helyzetismeret (security awareness) érdekében tervezett
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ellendrzési tevékenységet hatdroz meg. Az ellendrzési tevékenység az elektronikus
informaciobiztonsaggal foglalkozok szamara eddig sem volt ismeretlen feladat, e teriileten
ujdonsagot csak a végrehajtasi rendelet fog jelenteni, ami a tervek szerint meghatarozza az
alkalmazando védelmi rendszabalyokat. Az ellendrzési tevékenység tervezése, illetve tagabban
értelmezve az ellendrzések altal biztositott adatok hasznositdsa érdekében meghatarozhato
néhany minimum kovetelmény:

— az elektronikus informéciovédelmi szakellendrzéseket a honvédség ellendrzési
rendjébe integraltan kell kialakitani;

— az erbforrasok takarékos felhasznaldsa érdekében Ossze kell fogni az ellendrzési
tevékenységeket, mint mindsitett adatokra irdnyuld hatosagi ellendrzést —
visszaellenorzést — akkreditalast — ujra-akkreditalast, és egyéb, az Ibtv. altal
meghatarozott nem mindsitett elektronikus adatkezelésre vonatkozé ellendrzéseket;

— az eléz6 pont kiegészitéseként pontositani kell az ellendrzési rendszert, és az Uj
kovetelmények szerint kategorizalni kell, hogy mi a feladata a helyi, az el6ljaréi (t6bb
szintre bontva) és egyéb ellendrzéseknek, ami megalapozza, hogy egy hatdsagi
ellenérzéskor ne legyen egyarant lekotve a helyi biztonsdgi menedzsment, a
kozépszintli vezetd szerv €s a szakmai feladatokért felelds felsd szintli szerv szakmai
képviselete;

— meg kell tervezni és ki kell alakitani az ellendrzési feladatok tdmogatasat, haldzati
eszkozokkel torténd végrehajtasat, és

— korszerli elvek szerint kialakitott tudasbazist kell kialakitani az ellendrzések soran
szervezett tapasztalatok visszakereshetdsége, hasznositdsa érdekében.

Az elektronikus informdacios rendszerekre irdnyuld ellendrzési tevékenységbe bele kell
érteni a honvédelmi szervezetek biztonsagi osztdalyba soroldsara és a szervezetek biztonsdgi
szintjére vonatkozo kovetelmények teljesiilésenek ellenorzését, a szabalyzatokba torténd
megjelenitést és a feltart elmaradas felszamolasahoz sziikséges cselekvési tervek készitésének
és végrehajtasanak ellendrzését, illetve a kockdzatelemzés és kezelés feladatainak ellendrzését
is. Az elektronikus informacios rendszerek biztonsagi megfeleldségét az ellenérzésen kiviil a
kockazatelemzés és kezelés, valamint az auditalas, akkreditalas és egyéb teriilettli technikai
ellendrzések is hatékonyan timogatjak, igy a rendszerek sajatossagait figyelembe véve sziikség
van ezen erdforrasok igénybevételére is.

A képzés és tovabbképzés biztositisa. Az at- és tovabbképzések rendje szerint a Magyar
Honvédseégnél elektronikus informacidbiztonsagi teriileten a tanfolyamjellegli képzésnek
hagyomanyai vannak. A kezdetben kizarolag a NATO elektronikus informacidbiztonsagi
ismeretek atadasa a hirado-informatikai rendszerek fejlddéséhez igazodva lépésrdl 1épésre
tovabbfejlodott. A tanfolyamjellegli képzés érvényes a rejtjelzé szakismeretek oktatasara is,
rejtjelzd alaptanfolyam és a rejtjelzd eszkozkezeld tanfolyamok formdjaban. A rejtjelzo
szakiratkezetésre vonatkozo jogszabalyi kovetelmények miatt megjelent a titkos ligykezel6i
(TUK) szaktudasra vonatkozé igény, igy az iigyviteli allomany képzését szolgald tanfolyami
rendszerhez csatlakozva torténik a sziikséges rejtjelzd szakdllomany TUK képzése. A
tanfolyam jellegli képzés aktualis feladata a tematikék aktualizalasa €s gyakorlati tapasztalatok
beépitése a tanfolyamokba. Rejtjelzés teriiletén a 2014. évben varhatd két hullamban megjelend
szabalyozok kapcsan sziikség lesz az alaptanfolyami rendszer valtoztatasara és a kezelhetd
méretli tanfolyamok érdekében valosziniisithetd a logikai részekre tagolt, egymadsra épiild
tanfolyami rend megjelenése.

Az éves tovabbképzések az elektronikus informaciovédelmi — benne a rejtjelzd —
szakallomanynak nem jelentenek Ujdonsagot. Ezen a teriileten sziikség van annak jelzésére,
hogy a valtozasokat, tendencidkat és varhato feladatokat ismertetd, az ellendrzési és egyéb
tapasztalatokat bemutatod képzési forma ismeret kiegészitésre és varhato feladatokra torténé
felkészitésre szolgal, és nem potolhatia a tanfolyamokon megszerzett alapveto ismereteket
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(tudatos vezetdi tervezémunkaval keriilni kell a ,,menjen el és jelentse mi volt ott” cimszdval
torténd felesleges delegaldst). A tovabbképzési rendszerben szinergikus hatds érheto el a
kozponti tovabbképzés és a kozépszintii vezeté szerv tovabbképzésének osszehangoldsaval
(egymasra épiilés, ismétlodések elkertilése), mely terlileten szintén 1épések varhatok.

A képzés teriiletén a Magyar Honvédség belsé képzési rendje mellett 01 feladatként
jelentkezik az Ibtv. képzésre vonatkozd kovetelménye, igy az érintett allomanynak a Nemzeti
Kozszolgéalati Egyetemen szervezett vezetoi és végrehajtoi  szintii  elektronikus
informdciobiztonsagi képzéseket, tovabbképzéseket és éves tovdabbképzéseket is végre kell
hajtani, figyelembe véve a torvény altal biztositott konnyitést (meglévo gyakorlati tapasztalatok
miatti mentesités) is. [6.]

A feliigyeleti szakfeladatok kozott meg kell emliteni harom, egymassal is Osszefliggésben
1év6 feladatot:

— az elektronikus informdcios rendszer eseményeinek nyomon kovethetéségének és a
biztonsagi eseményre torténé gyors és hatékony reagdlas-, az azt koveto biztonsagi
esemény kezelésének biztositdsa,

— a biztonsagi eseményekrol és fenyegetettsegrol az érintettek tajékoztatasa,

— egyiittmiikodés és kapcsolattartas a korméanyzati eseménykezeld kozponttal, az dgazati
eseménykezelési kozpontokkal, a kormdnyzati incidens-kezelési munkacsoporttal, a
hat6saggal, a szakhatdsaggal és a feliigyeletekkel és lizemeltetd szervezetekkel, mas
szakmailag sziikséges partnerekkel.

A feladatkor jol érzékelteti, hogy nyilvanvaloan halézati szintli megoldasokrdl van szo,
melyek feliigyeleti, strukturalt végrehajtéi, informacidbiztonsagi és egyéb, esetenként eldre
nem is azonosithaté feladatok halmazat jelenti. A végrehajtasban érintett a Magyar Honvédség
Korményzati Célu Elkiiloniilt Hirk6zl6 Halozat lizemeltetésében és védelmi feladataiban
érintett allomany.

A feladat bonyolultsagat jelzi, hogy a Magyar Honvédség vezetési €s irdnyitasi képességei
az emlitett kozponti felligyelet alatt allo Halozat szolgaltatasait kiegészitik a felcsatlakozo
hélozatok, illetve az onmagaban is tagolt MH tébori hirrendszer, valamint az 6nall6 telepitésii
elektronikus adatkezeld rendszerek, melyek csak adathordozon keresztiili adatcserével (off-
line) csatlakoznak a vezetési rendszerekhez. [7] A honvédelmi szervezetek miikodését
tamogatd eseménykezeld képesség megkoveteli a Kormanyzati Eseménykezeld Kozponttal
valo szoros egylittmiikddést, valamint a kozigazgatas miikodéséhez sziikséges miiveletekben
valo részvételt. [8]

OSSZEGZES, KOVETKEZTETESEK

Az elektronikus informacidbiztonsagi kérdések szabalyozasi kotelezettsége a Magyar
Honvédségnél nem jelent ismeretlen feladatot. Az Ibtv. és a cikk irdsakor még kiadas el6tt allo
végrehajtasi rendelet ) szabalyozasi kornyezetet teremt, ami megkdveteli a helyzet értelmezését
és a soros feladatok meghatarozasat.

A cikk bemutatja az 1) jogszabalyokban megfogalmazott kdvetelményeket, és a rajuk
adando valaszokat. Lathatd, hogy a feladatok egyrészt mar meglévo szabalyozok
feliilvizsgalatat és a valtozasok atvezetését igénylik, mig mas esetekben uj teriileteken kell
feladatokat korvonalazni, célokat kijelolni és a megoldashoz sziikséges alternativakat,
eroforrasigényeket megfogalmazni.

A kockazatelemzésre és kezelésre alapozott biztonsagi osztalyba sorolds és szervezeti
biztonsagi szint meghatarozas kdvetelménye 6nmagaban nem okoz megoldhatatlan feladatot.
E teriileten a kihivas a kiadas eldtt allo végrehajtasi rendeletben kézpontilag megfogalmazott
védelmi rendszabalyok, kontrollok adoptalasa, illetve a katonai sajatossagok szerinti eltérések,
helyettesité rendszabdalyok megfogalmazasa és alkalmazasa lesz.
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A katonai képességek miikodése soran a mindsitett adatkezelés a kézigazgatds dtlagos
szintjénél magasabb aranyu, illetve az egyiittmiikodési feladatok kiilfoldi mindsitett
elektronikus adatok biztonsaganak garantalasat is sziikségessé teszik. E teriileten kihivdst a nem
mindsitett és a mindsitett adatok egységes kezelése, az adminisztracios feladatok csékkentése
jelent, ami a gyakorlatban azt jelenti, hogy két, eltérd logika szerint felépitett jogszabaly
kovetelmeényeit kell végrehajto szinten egységesen kezelni.

A Magyar Honvédség esetében a szovetségi miiveletek jellegébdl adodik az a sajatossag is,
hogy egy-egy adat esetében a koriilmények valtozasa meghozhatja azt a dontést, hogy az adatot
be kell vonni a mindsitett adatok korébe (ami mas biztonsagl informécios kdrnyezetet igényel),
valamint nemzeti adatrdl is ugyanigy kideriilhet, hogy egylittmiikod6 partner szamara at kell
adni, ami kiegészité adatkezelési, illetve haldzati szintli miiveleteket igényel.

A jogszabalyokban megfogalmazott kovetelmények eltérhetnek az ilizemeltetett hirado-
informatikai rendszerek jelenlegi rendszabalyaitol, igy soros feladatként kell tekinteni a
rendelkezésre 4all6 jogszabalyok — mint kovetelmény — és a rendelkezésre all6 védelmi
rendszabalyok Osszehasonlitasat, és a katonai sajatossdgok miatti eltérések meghatarozasa
mellett cselekvési terveket kell kidolgozni a megfeleldség érdekében.

Az Ibtv. a rejtjelzésre vonatkozoan nem hatiroz meg kovetelményeket, de a Magyar
Honvédségnél folyamatban 1év6 szabalyozasi 1épések végrehajtasa sordn kiemelt figyelemmel
kell kezelni a rejtjelzéssel kapcsolatos kovetelményrendszer kiemelt fontossagat, a feladatok
bonyolultsdgat, és a bizalmassaggal kapcsolatos specialitdsokat.

Az elektronikus informacidé biztonsdg szakteriiletén stratégia készitésre vonatkozo
kovetelmény eddig nem volt azonosithatd, igy a miniszteri jovahagyassal kiadott Magyar
Honvédség Kibervédelmi Szakmai Koncepcid alapjan kialakitandé szakmai stratégia uj
feladatot jelent a szakteriilet szdmara.

Osszegzésként megallapithatd, hogy az Ibtv. szempontrendszere a honvédelmi szervezetek
miikodéséhez sziikséges elektronikus informaciévédelmi szaktevékenységére pozitivan fog
hatni, annak ellenére, hogy a bonyolultnak t{ind helyzetben meglévd védelmi rendszabalyok,
kovetelmények pontositasara is sziikség lesz a kifejezetten 0j feladatok megoldasa mellett,
illetve sziikség lesz a feladatokkal jard tobblet er6forrasigény kezelésére is.
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