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AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI KERDESEK

MEGJELENESE A MAGYAR HONVEDSEG HIRADO-INFORMATIKAI

SZABALYZATBAN

Absztrakt

A hirado és informatikai szabalyzasnak le kell fednie minden teriiletet a stratégiai
szintii miiveletektol a harcaszati szintii miiveletekig itthon és kiilfoldon tamogatva a
vezetési és irdanyitdsi képességeket a mindsitett vagy nem mindsitett adatkezelés
érdekében a parancsnokok kovetelményei szerint. A masik kritikus tényezo a hirado
és informatikai rendszerek tamogatasa és az informdciobiztonsagi szempontok
kozotti  osszehangolds. A szerzo szandéka a biztonsagi  kovetelmények
beillesztésének tamogatasa a tervezett uj hirado és informatikai szabalyzatba,
valamint a strazégiai szinten az alapveté biztonsdgi filozofia megértésének segitése.

The CIS regulation has to cover all issues from strategic level to tactical level
operations at home and abroad, supporting C2 capabilities to handle classified and
unclassified information according to the requirements of commanders. The other
critical factor is the coordination between CIS support and the CIS security point
of view. The intention of the author is to support the implementation of security
requirements into the planned future CIS regulation and to help to understand the
basic security philosophy at strategic level.

Kulcsszavak: informaciobiztonsdg, elektronikus informdciobiztonsag,
kiberbiztonsag, szabalyozas ~ information security, electronic information security,
cyber security, regulation.
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ELOZMENYEK

A Magyar Honvédségnél (MH) a hirad6 és informatikai kérdések szabalyozasa tobb, korabban
kiadott szabalyzat és alacsonyabb szintii bels6 rendelkezés feladata.®

A jelenlegi rend szerint az informatikai szakteriilet elsd szamu szabalyozdja az 1993-ban
kiadott MH Informatikai Szabalyzat [1], mely az akkori szervezeti kultiranak megfeleléen
keretet adott az informatikai szakkérdések kezelésének, benne az elektronikus
informaciobiztonsagra vonatkozo alapvetd kovetelményeket is megfogalmazva.

Vezérkar fonoki intézkedésben megtortént a szakteriileti kérdések korszerli szabalyzatban
torténd kidolgozasanak elrendelése a kozelmultban, igy a jol felépitett, logikus — de mar
korszertitlen — ,kis zold” helyett jovore kiaddsra keriil a Magyar Honvédség Hirado-
informatikai Szabalyzata (tovabbiakban: Szabalyzat), melynek kidolgozasa a 2013. jalius 29-
én egyeztetett, jovahagyasra felterjesztett szinopszissal megkezdodott. [2]

A kidolgozas tartalmi elemeirdl hirt adni ilyen rovid idé elmultaval nem lehetséges, de a
téma fontossaga és az elektronikus informaciobiztonsagi szakteriilettel vald szoros kapcsolat
sziikségessé teszi e szabalyozasi feladat kapcsan néhany elektronikus informaciobiztonsagi
szempont vizsgalatat.

A legels6é szembedtld valtozas maga a cim, ami jelzi, hogy a korabbi szakteriileti
elkiiloniilést a szakmai feladatok vezetéséért felelés HM szerv €s a szakfeladatokat végrehajto
szervezetek a tovabbiakban nem kivanjak fenntartani. Ez a torekvés szinkronban van a vildgban
torténd eseményekkel, hadtudomanyi és egyéb szakteriileti megallapitasokkal. Napjaink egyre
jobban digitalissa valo életiinkben mar egyre nehezebb az analdg vagy digitalis atviteli at, vagy
adat és hangkommunikacié — esetleg mas szempontok — szerint ,,hiradd” és ,,informatika”
terliletekre osztani a vilagot.

A Szabalyzat masik érdekessége — ami egyben a megoldandé feladat nehézségét is jelzi—,
hogy a hirad6 ¢és informatikai szakteriileteken definidltan még nem alakult ki az szabalyozasi
hierarchia, ami az ,,altalanostdl az egyedi felé¢” elv alapjan tartalmazza, hogy a szakmapolitika
— altalanos, kozponti kovetelmények — rendszer vagy funkcionalis alapon kiadott alacsonyabb
szintll €s sziikebb hatokorti szakutasitdsok rendjében milyen szabalyozot, belsé rendelkezést
kell kialakitani. A kidolgozéds igy magdban hordozza azt a kihivast, hogy mar meglévo
szabalyozot kell modositani, vagy meglévo (esetleg kialakulas alatt allo) értékes szabalyozo
elemeket kell megbontani annak érdekében, hogy késébb kialakitandd alacsonyabb szintii
szabalyozoba tartozd, részletesebben megfogalmazott kovetelmények ne keriiljenek be a
kdzponti Szabalyzatba.

A Szabalyzat szinopszisa szakmai egyetértés alapjan jovahagyott kiinduldsi pont, de a
kidolgozds menete soran értelemszeriien valtozhat, formalédhat, ami miatt nem célszerii
elemzése, értelmezése. Erdekes kérdésnek csak az mutatkozhat, hogy a hiradé és informatikai
szakteriiletek mennyire tartjdk fontosnak a nemzetkdzi, nemzeti szabvanyok és ,bevalt
gyakorlat” korébe tartozé ajanlasok alkalmazasat. A szabvanykovetés kérdése figyelmet
érdemel, mert a nemzetk6zi szakirodalomban az elektronikus informacidbiztonsagra vonatkozé
iranyad6 szabvanyok illeszkednek a katonai terminoldgia szerint ,hirad6 €s informatikai”
szabalyozashoz, igy konnyen elkeriilhetd a ,,keresztbe szabalyozas” vagy egyéb szakteriileti
Osszehangolatlansagot okoz6 probléma. E miatt elektronikus informaci6 biztonsag
szempontjabol (is) fontos kérdés a hiradd és informatikai szakteriilet szabvanykdvetésre
vonatkozo6 dontése, ami a kidolgozasrol sz6lo dontés soran sikeresen meg is sziiletett. A kérdés
érdekessége ¢s a kidolgozok feleldsségét, a szabalyozasi munka nehézségét jelzi, hogy az MH-
ra is €rvényesithetéen az informatika, vagy tavkozlés teriiletén teljes kord, jogszabalyban

1 A szerzd korabbi cikke — az elektronikus informéciobiztonsagra koncentrdlva — atfogo jelleggel azonositotta a
szabalyozokat: Az elektronikus informaciévédelem szabalyozasi kérdései a kdzelmultban, Hadmérnok, VIII.
évfolyam 1. szam, 2013. marcius, p. 203-214.
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megfogalmazott kovetelmények, kotelezden alkalmazand6 szabvanyok vagy ajanldsok nem
azonosithatok (még a kormanyzati céli haldzatokrol szold jogszabaly sem azonosit ilyen
kovetelményeket). [3] E mellett az elektronikus informaciobiztonsag teriiletén a NATO és EU
kovetelmények mellett torvény és kormanyrendelet szabalyozza a mindsitett adatkezelésre
vonatkoz6 kovetelményeket, illetve 2013. jalius elsejétél az 4allami és Onkormanyzati
szervezetek elektronikus informacidbiztonsagarol is jogszabaly rendelkezik (Ibtv.) Hiba! A
hivatkozasi forras nem taldlhaté., ami jelzi a szakteriiletek kozotti 6sszehangolas fontossagat.

Az elézményekhez tartozoan utolsé kérdésként meg kell emliteni a tervezett Szabalyzat és
az elektronikus informaciobiztonsag szakteriileti kapcsolatat, illetve azt a kérdést, hogy
tervezett Szabalyzat tartalmazzon-e az elektronikus informaciobiztonsagra — illetve tagabban:
informaciobiztonsagra — vonatkozo6 részeket (€s milyen mértékben), vagy nem.

A Kkidolgozasért felelés hirado és informatikai szakteriileti képviselok allasfoglalasa
szerint az elektronikus informacidbiztonsagi kérdések szabalyozéssal e Szabalyzat kidolgozasa
nem ttkézhet a mar meglévd biztonsagi teriiletli szabalyozokkal. Ezzel egyiitt hirado és
informatikai ~ szakteriileti  igényként  fogalmazdédott —meg, hogy  elektronikus
informaciobiztonsagra — illetve tdgabban: informaciobiztonsagra — vonatkozo fejezetet kell a
Szabalyzatnak tartalmaznia. Az informaciobiztonsagi fejezetben meg kell fogalmazni a fizikai,
személyi, adminisztrativ és elektronikus informaciébiztonsaggal? kapcsolatosan azokat az
alapkérdéseket, melyek dltalanos kovetelmények szintjén iranymutatdist adnak a hirado és
informatikai  szakallomdanynak — és  megfogalmazasdaval  segitik,  hogy  milyen
informaciobiztonsdgi teriiletii szabalyozot ,, kell kézbe venni” az adott kérdés megoldisa
erdekében, vagy milyen irdnyon kell segitséget kérni, ha technologiai valtas vagy nem
szabalyozott kérdés miatt eddig ismeretlen helyzetet kell megoldani.

A cikk a tovabbiakban a Szabalyzatban megjelenitendd elektronikus informécio biztonsagi
részek elokészitését szolgalja. Cél, hogy az elektronikus adatfeldolgozas timogatasa érdekében
a rendszerek, szolgaltatasok teljes életciklusan keresztiil lathaté legyen az a biztonsagi
szemléletmod, amely biztositja az adatok és rendszerek sziikséges mértékii biztonsagat. Az
elektronikus adatfeldolgozas teriiletén ez az elektronikus informaciobiztonsagi keretrendszer
egyarant tartalmazza a mindsitett ¢s nem mindsitett adatok korét, valamint a NATO, EU és mas
két vagy tobboldalt szerzddés védelme alatt 4110, vagy nemzeti adatot.

A HADMUVELETI KOVETELMENYEK, FELHASZNALOI IGENYEK BIZTONSAGI
SZEMPONTJAI

Az elektronikus adatkezeld rendszerek, képességek biztonsaga szempontjabol az egyik
legfontosabb kérdés az elsd lépések, dontések és szerepilk fontossaganak tisztazasa. Uj
szolgaltatasokat biztosito elektronikus adatkezelo rendszerek kialakitasa, vagy meglévd
rendszerek valtoztatdsa csak jovahagyott kovetelmények alapjan torténhet. Ez a kdvetelmény
gyakran azért keriil ki a nézépontbol, mert tilnyomoérészt meglévo rendszerek modositasai,
fejlesztései képezik a valtozasok zomét, melynek soran gyakori a rendszer meglévd tartalékaira
val6 tamaszkodas, vagy racionalizalasbol adodo erdforras felhasznélasra torténd hivatkozas,
mely lehetdségek elvonjak a figyelmet az er6forrasok biztositasanak sziikségességérol.

A ,hadmiveleti kovetelmények” ¢és a ,(felhaszndloi igények” kapcsolata izgalmas
vizsgalandd kérdés, mert az egyéni felhaszndloi igények nem irhatjak feliil a vezetési és
iranyitasi képességekre vonatkozd magasabb szintli kozponti kovetelményeket.

2 A kérdés szakmai kihivasnak tekinthetd, mert jogszabaly jelenleg csak a mindsitett adatok kezelése teriiletén
azonosit fizikai, személyi és adminisztrativ jellegii kovetelményeket, [5][6] igy az MH esetében e szabalyokat a
szervezetre vonatkozoan, dnalloéan kell megalkotni. E teriileten valtoztatast fog jelenteni az Ibtv. végrehajtasat
célzdo NFM rendelet megjelenése, bar jelenleg még pontosan nem azonosithaté a rendelet tervezet hatokore.
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Nemzeti viszonylatban a hadmiiveleti szakteriilet feladata az MH 0sszes szervezetére
meghatarozni és jovahagyatni a békeiddszakra vonatkozd vezetési €s irdnyitasi rendet,
lefektetni az alapokat a kiilonleges jogrendben sziikséges vezetési és iranyitasi képességek
meghatarozasa érdekében. Ez a nemzeti keretrendszer csak a NATO és EU kovetelményekkel
osszhangban alakithato ki, mivel a misszios kotelékek, vagy a NATO felajanlott erdk
eloljardi, egyiittmiik6do és adminisztrativ tamogatd kapcsolatokkal.

A vezetési képességekre vonatkozoan a feladat jellege, a kornyezet és egyéb valtozok miatt
a kotelez6 jellegli szolgaltatasokon beliil — vagy azok kiegészitéseként — megjelenhetnek
szervezeti vagy egyéni igények, melyek a kiegészitéshez vagy modositashoz sziikséges
eréforrasok megléte és a biztonsagi feltételrendszer kialakithatosaga esetén modosithatjak a
szolgaltatasok korét, a szolgélati vagy magancélu adatkezelési lehetoségeket. E teriileten
kritikus fontossagu annak tudatositasa, hogy az erdforrasok idedlis esetben a kézponti
hadmiiveleti kdvetelményeknek megfeleléen kialakitottak. Az esetleges viltozdsok, kiegészitések
eroforras szempontjabol nem csak eseti kiadasokat vagy feladatokat jelentenek, hanem a
tovabbi életciklus szakaszok alatt is erdforrasokat igényelnek, melyek hianya esetén az adott
szolgaltatas csak ideig-6raig lesz elérhetd.

A hadmiiveleti kovetelményeknek, felhasznaldi igényeknek tartalmaznia kell a biztonsdgi
kovetelmények meghatarozasahoz sziikséges alapadatokat. A minimalisan meghatdrozando
adatok:

— a felhasznaloi kor és a sziikséges személyi biztonsagi kdvetelmények;

— a kezelt adatok tipusa (hang, adat, kép stb.), formatuma ¢és a sziikséges adatkezeld
szolgéltatasok, beleértve a mas rendszerek felé¢ torténd egyoldalu vagy kdlcsonds
adatcsere igényeket;

— a kezelt adatok biztonsdgi osztdlya, mindsitési szintek és kezelési utasitasok,
hozzaférési korlatozasok;

— adatkezelési helyszinek;

— arendelkezésre allasra vonatkozo kovetelmények €s prioritasok (szolgaltatds, adat).

Az elektronikus adatkezeld rendszerre vonatkozo hadmiiveleti kovetelmények valtoztatéasa,
pontositasa soran vizsgéalni kell a kockazatokat, és azok vezetésre és iranyitasra kifejtett
biztonsagi hatasait. Az elfogadhatd kockazatokat, illetve a valtozas okan keletkezd, de
er6forrasok igénybevételével ellenstilyozhaté kockazatokat jova kell hagyatni. Ez a
rendszabaly azt célozza, hogy a kovetelményeket meghatarozo vezetd kapja meg a valtozast
okoz6 dontések kovetkezményeivel jaro informaciokat, rendelje el a valtozasok okozta védelmi
rendszabalyok modositasat és tudatosan vallalja az informacios kockazatokat.

A BIZTONSAGI SZEMPONTOK ERVENYESITESE A TERVEZES, KIALAKITAS,
UZEMELTETES ES FEJLESZTES SORAN

Nagy gyakorlatot igényel annak helyes mérlegelése, hogy mely tervezési, tesztelési vagy
iizemeltetési feladat igényel elektronikus informacidbiztonsagi timogatast, és melyek azok az
esetek, amikor egy gyors konzultacié vagy dokumentalas kielégiti a biztonsagi szemponti
megfeleldséget.

Az elektronikus adatkezel6 rendszerek tervezésekor a legkorabbi szakaszban meg kell
Jjeleniteni és érvényesiteni kell a biztonsagi szempontokat.

Az elektronikus adatkezeld rendszerek tervezési, fejlesztési, kialakitasi és lizemeltetési
fazisaiban azonositani kell a szakfeladatokért vald felelésségeket, és azokat ugy kell
Osszehangolni, hogy a feleldsség pontosan azonosithato legyen. A biztonsagi kdvetelmények,
védelmi rendszabalyok bedolgozésa érdekében azonositani kell a biztonsagért felelds személyt
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(személyeket). A tervezésért, szervezésért, szakfeladatokért — igy a biztonsagért — felelds
személyek feladatait meg kell hatarozni.

A tervezés, kialakitas, izemeltetés soran ismétlodo jelleggel azonositani kell az elektronikus
adatkezel6 rendszert érint6 fenyegetettségeket, sebezhetdségeket. A vizsgalat alapjan meg kell
hatérozni és jova kell hagyatni az elfogadhaté mértékli kockédzatokat.

Az elfogadhaté mértékli kockazatok figyelembe vételével a kialakitds vagy valtoztatas
fazisaihoz igazodo biztonsagi kovetelményeket kell kialakitani és jovahagyatni.

A biztonsagi kovetelmény teljesiilése érdekében az elektronikus adatkezel® rendszert
biztonsagi osztalyba kell sorolni. A biztonsagi osztdlyon beliil a védelmi rendszabalyok
specializalasa, az adatkezeld funkcidkhoz torténd illesztés érdekében csoportok alakithatok ki.
A biztonsagi osztalyokra vonatkozoé altalanos kovetelményeket a honvédelmi tarca informacio
biztonsagpolitikaja hatarozza meg.® [7] Az adatok bizalmassaganak, sértetlenségének vagy
rendelkezésre allasanak valtozasabol, vagy az adatok mennyiségének valtozasabol adodo
halmozddasi hatasbol (aggregation effect) adodd kockazatokat a biztonsagi osztily vagy
csoport atsoroldssal kell ellensulyozni.*

Az adatkezeld szervezeteket az alkalmazott biztonsdgi osztilyok figyelembe vételével a
jogszabalyi kovetelménynek megfelelden szervezeti biztonsagi szintekbe kell sorolni. [4] A
biztonsagi osztalyokra ¢és a szervezeti biztonsadgi szintekre vonatkozd besoroldsokat
iddszakonként feliil kell vizsgalni.

A biztonsagi kovetelmények alapjan az elektronikus adatkezeld rendszer kialakitasi vagy
valtoztatasi fazisaihoz igazoddan ki kell dolgozni és jova kell hagyatni a védelmi
rendszabalyokat tartalmazo biztonsdgi dokumentumokat (lizemeltetés biztonsagi szabalyzat,
elektronikus informaciobiztonsagi szabalyzat). [6] [4] Fontos adminisztrativ kérdés a kétfajta
Szabalyozds Osszhangjanak biztositdsa, mivel a NATO, EU kovetelmények szerinti
Uzemeltetés Biztonsagi Szabalyzat strukturaja valdsziniileg eltér a maésik szabalyozotol.
Ugyanigy sziikség van a nemzeti és a NATO, EU mindsitett adatok szabalyozasi rendjének
Osszehangoléasara is, mert eltérdség esetén nehezen megoldhaté adminisztrativ problémak
jelenhetnek meg, melyet meg kell oldani az MH vonatkozé szabalyozoiban, [8][9] beleértve a
meglévo rendszerek szabdlyozasanak valtoztatasaval, a képzéssel €és hatdsagi akkreditalassal
kapcsolatos feladatokat.

Mindsitett adatkezel6 rendszerek esetében:

— NATO ¢és EU mindsitett elektronikus adatkezeld rendszereknél a rendszerbiztonsagi
kovetelmények, valamint az tizemeltetési biztonsagi szabalyzat kialakitasa az aktualis
NATO, EU szabalyzok, valamint a jogszabalyoknak megfelelden kell, hogy torténjen.

— NATO struktiraba tartozd nemzeti szervezet, vagy kirendelt erd esetén a NATO
altalanos szabalyozok mellett a NATO szervezetekre specializalt kovetelményeknek
is meg kell felelni.

— Nemzeti mindsitett adatkezeld rendszer esetében a biztonsagi dokumentumokat a
vonatkoz6 jogszabalyok altal meghatarozott kovetelmények szerint kell kialakitani.

— NATO EU kovetelmények, vagy jogszabalyban meghatarozott esetekben a mindsitési
szintnek megfeleld rejtjelzést kell alkalmazni elektronikus adatkezelés esetén.® A

3 A biztonsagi osztalyok kialakitdsaval kapcsolatos szakmai kihivas, hogy a mar idézett Ibtv. alapjan elrendelt
végrehajtast szabalyozo rendelet hogyan fogja a torvény altal meghatarozott 6t biztonsagi osztalyt definialni [4],
tekintettel arra, hogy a mindsitési szintek szama négy.

4 Az elkiilonitetten kezelt adatbazisok egyesitése, illetve a kezelt adatok mennyiségének gyorsuld iitemii
novekedése miatt ennek a kérdésnek altalanos vizsgalata, az egyes szakteriileti lehetoségek feltarasa és
megoldasok kidolgozasa sziikségszertien el6térbe fog keriilni.

® A korabbi nemzeti kovetelmények alkalmazasa soran rejtjelzés teriiletén az ,,adatkezelés” a gyakorlatban a védett
teriilet hataran tal torténd elektronikus tovabbitasra egyszerlisodott az adatkezelés, ami az ,,adattarolas” érdekében
végzett rejtjelzés hattérbe szorulasat okozta.
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rejtjelzést a hatosagi kovetelményeknek megfeleléen kell kialakitani és alkalmazasa
az illetékes hatosag engedélyezésével torténhet.

— ,,Bizalmas!” és magasabb mindsitési szint esetén a mindsitési szintnek megfeleld, az
adatkezeld eszkozokre és helyszinekre vonatkozo kompromittald kisugéarzas elleni
védelmi rendszabalyokat kell kialakitani és fenntartani.

— Mindsitett adatkezeld rendszer tervezését, fejlesztését, kialakitasat, lizemeltetését az
akkreditalo hatdsag kovetelményeinek figyelembevételével kell végezni.

Uj elektronikus adatkezeld rendszer alkalmazasba vétele, vagy a tervezett valtoztatas utani
alkalmazasba vétel csak funkcionalis és biztonsagi ellenérzés, az lizemeltetési és biztonsagi
dokumentumok ellendrzése, és a sziikséges képzések dokumentalt végrehajtasa utan torténhet.

ENGEDELYEZES

Az engedélyezési fazis 1ényege, hogy 0j vagy modositott elektronikus adatkezeld rendszerek,
szolgaltatasok csak engedélyezési eljaras altal torténd feljogositassal kertilhessenek
hasznalatba. Az engedélyezés széles korben értelmezve lehet egy hatdsagi eljaras keretén beliil
torténd akkreditalas vagy miszaki ellenérzés, helyi korben egy ilizemeltetési folyamat
valtoztatasakor a teszt eljards attekintése, a dokumentumok pontositasanak ellendrzése és a
szlikséges képzés befejezésével az 1j eljaras alkalmazasba vételének jovahagyasa.

Uj elektronikus adatkezeld rendszer hasznalatba vétele, vagy a valtozast kvetd hasznalatba
vétel csak a meghatarozott engedélyezési eljaras sikeres lefolytatasa utan torténhet.

A rendszerek kialakitasakor a NATO, EU kovetelményeknek, és a jogszabalyoknak
megfeleléen azonositani kell az engedélyezési eljarast, az engedélyezésre feljogositott
személyt.

Az elektronikus adatkezeld rendszer iizemeltetési €s biztonsadgi dokumentumaiban
egyértelmilen azonositani kell az akkreditalasi, auditaldsi és egyéb engedélyezési
jogosultsagokkal rendelkezd hatésagokat és szervezeteket, az alkalmazasba vétel, vagy valtozas
engedélyezési eljarasban hataskorrel rendelkezd szerveket, szervezeteket vagy személyeket
illetve a sziikséges eljarasokat. A jogszabalyban meghatarozott informacios rendszerek és a
mindsitett elektronikus adatkezeld rendszerek hasznalatba vétele, vagy meglévd rendszeren
valtozasok megtétele a hatosagi feladatokat ellatd szervezetek, szervek kdvetelményei szerint
kialakitott eljaras lefolytatasa és a sziikséges hatdrozat (engedély) kiadéasa alapjan torténhet.

Az elektronikus mindsitett adatokat kezelo rendszert ideiglenesen mas biztonsagi
kornyezetben iizemeltetni, vagy mas szabalyok szerint tizemeltetni csak az esetre specializalt
engedéllyel lehet.

Az elektronikus mindsitett adatokat kezeld rendszeren tesztelés csak a tesztelésre kiadott
engedély birtokaban hajthat6 végre.

Az elektronikus mindsitett adatokat kezelé rendszer azonos, vagy eltéré mindsitést (vagy
biztonsagi osztalyt) adatokat kezelé rendszerrel, vagy nem mindsitett adatokat kezeld
rendszerrel csak az Gsszekapcsolast engedélyezd eljards utan lehetséges. Az Gsszekapcsolast
biztositd rendszerre vonatkozo biztonsagi szabalyozas kialakitasa, jovahagyasa az akkreditalasi
feltételek koz¢é tartozik.
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AZ UZEMELTETES BIZTONSAGI SZEMPONTJAI ES FELADATAI

Az elektronikus adatkezelé rendszerek életciklusdban az ilizemeltetés fazis feladatai a
legismertebbek, a felhasznalokat is ez az id6tartam szolgalja ki, de ennek ellenére rengeteg
gyakorlati példa mutatja, hogy ez a legjobban ,kivivasokkal teli” iddszak.

Az elektronikus adatkezeld rendszerek ilizemeltetése csak jovahagyott iizemeltetési és
biztonsagi dokumentumok alapjan, az arra felhatalmazott személyek dltal tortéenhet. A
,jovahagyott dokumentum” kifejezésnek tartalmaznia kell azt a meghatarozast is, hogy MIT
kell lizemeltetni. Ez a kovetelmény a jovahagyott hardver és szoftver konfiguraciot, az
engedélyezett halozati Osszekapcsolasokat, illetve a sziikséges iizemeltetési folyamatokat
tartalmazza.

A felhatalmazott személyek kapcsan ki kell emelni, hogy a nemzetbiztonsagi ellenérzés és
a sziikséges megismerési felhatalmazasok mellett kiemelt fontossdgi az adott munkakdor
elvégzéséhez sziikséges vegzertség, tudas és gyakorlati tapasztalat megléte, mely kérdés
fontossagat a napjainkban tapasztalhatdé munkaerd elvandorlas igazol. Ugyanigy fontos a
szerzodo partnerek alkalmazottainak felhatalmazasa, és a munkavégzés szabdlyozésa,
feliigyelete, vagy a tavozo iizemelteté vagy biztonsagert felelos személy elszamoltatasa, és
hozzaférési jogosultsagainak azonnali visszavondsa.®

Az ilizemeltetési és védelmi rendszabalyok csak a jovdahagyo szerv vagy szervezetek
engedélyével, a sziikséges dokumentdldsi és képzési eljarasok utan vdaltoztathatok. Ez a
kovetelmény a sok mérgelddést okozo ,,igy szoktuk” vagy ,,azt mondtdk, igy csindljam”
egyszerisitések altal okozhatd karok megeldzését célozza.

A rendszerekért vagy szolgaltatasokért felelds vezetéknek meg kell akaddlyozni a
meghatarozott iizemeltetési és védelmi rendszabalyok egyszeriisitéset, feliilirasat, és meg kell
akadalyozni az engedély nélkiili valtoztatasokat, igy egyszeriien elkeriilhetd, hogy példaul
ellendrzés sordn deriiljon ki, hogy a pontosnak vélt konfiguracios nyilvantartds a néhany évvel
koréabbi valtozasokat nem tartalmazza. A kovetelmeény teljesitéséhez kulcskérdés a szabalyozott
munkakor és munkavégzés, az oktatas és idoszakos tovabbképzés és az ellendrzés.

Az tlizemeltetd, biztonsagért felelds €s a felhasznaldéi allomanyt a rajuk vonatkozo
kotelezettségekrol, feladatokrol, az &ket érintd iizemeltetési és biztonsagi koriilmények
valtozasarol rendszeres idonként tajékoztatni kell. A tajékoztatdssal megeldzhetok az
ismerethianyra visszavezethetd hibdk, illetve meghatidrozhatok a tervezett valtozasokkal
kapcsolatos feladatok, melynek egyik legfontosabb célja a valtasos rendben dolgozé allomany
naprakész ismereteinek biztositasa, illetve felhaszndloi oldalon a zokkendmentes munkavégzés
tamogatasa.

Az elektronikus adatkezel$ rendszer szabalyos iizemeltetése és hasznalata, valamint az
tizemeltetési és biztonsagi problémak szabalyozokban régzitett modon torténd jelentése minden
erintett személy feladata.

Az iizemeltetésre és biztonsagra vonatkozo adatokat az elektronikus adatkezel6 rendszer
lizemeltetése soran folyamatosan ellenorizni, elemezni és értékelni kell. Itt nem csak az elsére
gondolt biztonsagi események utani kutatas a legfontosabb szempont.

Az lizemeltetett eszkdzok meghibdsodésainak tipusa, gyakorisaga, a kiesések Osszetétele, a
forgalmi adatok valtozasai, a kiszolgald elemek terhelési mutatoinak figyelemmel kisérése,
vagy csak egyszerlien a szerverterem hiitési-fiitési rendszerének vagy a foldelésnek az
ellendrzése is meglepetéseket elézhet meg, illetve segitheti a megeldzo jellegli karbantartasok
tervezését, segiti a halozati vagy eszkdz szintli amortizacids cserék vagy kiegészitések
tervezését, illetve az ehhez sziikséges pénziigyi €és egyéb teriiletli er6forrasok tervezését.

b A hozzaférési jogosultsagok visszavonasa feladat esetenként rosszul értelmezett, mert elvonja a figyelmet arrol
a tényrdl, hogy a munkakor elhagyasanak, és nem a munkahely elhagydsdanak esetét kell kezelni.

266



Az elektronikus adatkezeld rendszert és tlizemeltetési kornyezetét meghatarozott
idoszakonként, valamint valtozasok elokészitésekor kockazatelemzéssel kell vizsgalni.

Az elektronikus adatkezelé rendszereket specifikusan, az adott rendszerre vonatkozo
rendben biztonsdgi ellendrzéseknek kell alavetni. A biztonsagi ellenérzéseknek sziikségszeriien
at kell fogni az informéciobiztonsag Osszes teriiletét.

A kezelt adatok, a biztonsagi kornyezet, a csatlakozd rendszerek fliggvényében ez az
ellendrzés inkabb ellendrzési rendet kell, hogy jelentsen. Az lizemeltetd allomany ellenérzésén
kiviil ide kell sorolni a kiilonb6z0 szintii eldljaroi ellendrzéseket és célellendrzéseket, a hatosagi
ellendrzéseket, illetékesség esetén a NATO, EU kiilonbozd biztonsagi szervezeteinek
ellendrzéseit, ami az adminisztrativ ellen6rzés mellett a mérndki szintli elemzést, auditot, vagy
Osszekapcsolt rendszerek esetén kiilsd sebezhetdség elemzést is tartalmazhat, mely ellendrzési
tipusok még tovabb specializalhatok.

Valtozasok csak jovahagyott terv, kockdazatelemzés és teszt, valamint tajékoztatas és képzés
utdan végezhetdk.

A RENDSZERBOL TORTENO KIVONAS BIZTONSAGI SZEMPONTJAI ES
FELADATAI

Kevés esetben mondhato ki, hogy meghatarozott id6szakra 1étrehozott elektronikus adatkezeld
rendszer — annak elemeivel egylitt — az adott feladat teljesitése utan valoban eléri a rendszerbdl
torténd kivonast, igy biztonsagi szempontbol kiemelt fontossagu az adatkezeld rendszerekkel
¢s az adatokkal valo teendok emlitése.

Az elektronikus adatkezeld rendszer lizemeltetésbdl torténd kivondsa csak az engedélyezo
szerv, szervezetek vagy személyek engedélyével torténhet. Az engedély nélkiili végzett
muveletek eredménye konnyen okozhat halozati szinten varatlan eseményeket, problémakat
foleg a sziikséges lizemeltetési informaciok hidnya, rendszerdokumentumok pontatlansaga
esetén. Emiatt nyilvanvald, hogy egy hardver vagy szoftver kivondsa a rendszerbdl, vagy egy
rendszer ledllitdsa csak az egész informdcios kornyezet ismeretében a sziikséges elokészitési, és
osszehangolasi lépések utan végezheto.

A rendszerbdl torténd kivonast jovdahagyott eljardssal kell végrehajtani, melynek
tartalmaznia kell az dsszes dokumentummal és adattal, valamint az elektronikus adatkezeld
rendszer hardver és szoftver elemeivel kapcsolatos biztonsagi kovetelményeket és védelmi
rendszabalyokat.

A rendszerbdl torténd kivonas tervezésekor meg kell hatdrozni a kezelt adatok biztonsagi
osztalyanak megfelel6 eljarast az adatok mas rendszerbe torténd attelepitéséhez, tarolasahoz
vagy archivalasahoz.

A rendszerbdl torténd kivonas szakfeladatait csak az arra feljogositott személyek végezhetik.
Az eszkozokkel kapcsolatos miiszaki feladatok, adatmentések soran eldfordulhat
nagymennyiségli tizemeltetési vagy felhasznaloi adattal torténd miivelet, ami lényegesen
nagyobb informécids katasztréfat okozhat, mint korabban egy felhasznald altal elérhetd
adatokkal torténd biztonsagi probléma.

A rendszerbdl torténd kivonaskor meg kell hatdrozni a hardver és szoftver elemekre
vonatkoz6 ujrahasznositdsi, adattorlési, megsemmisitési vagy egyes miuveleteket tilto
rendszabalyokat. Az elektronikus adatok megbizhat6 torlése kiilon targyalast igényld témakor.
Az informdcios kockéazatok egy bizonyos szintjén mar eléfordulhat, hogy a szervezeti érdek
csak a fizikai megsemmisitést tartja elfogadhatonak, ami kiilon technikai megolddasokat fog
igenyelni, mely megoldasok er6forras sziikséglete nem biztos, hogy minden esetben bekeriilt a
,tervezoi latokorbe”.

Tarolas vagy archivalas esetén meg kell tervezni és ki kell alakitani a sziikséges biztonsagi
kornyezetet, és adatkezelo infrastrukturat ugy, hogy bekovetkezé technikai és eljarasi

267



valtozasok esetén is biztositott legyen az adatok hozzaférése és kezelhetosége. A technologia
rohamos idejt fejlédése néhany év alatt is képes varatlan helyzeteket produkalni, amelynek
egyik jelensége lehet, hogy adott fajlformatum, megjelenitési mod, vagy szoftver a korszeriibb
informacios kornyezetben mar nem alkalmazhato, csatlakozasi feliiletek, atalakitok mar
kezelhetdk. Ilyen esetben meglepetéseket okozhat példaul az elektronikus hitelesités
szolgaltatas esetében a szolgaltatét terheld, jogszabaly altal meghatarozott tizéves
visszakereshetOségi kotelezettség, vagy rejtjelzett adatok tarolasa esetén a kulcsmenedzsment
kérdések bonyolultsaga. Emiatt kiilon feladat — és nem csak biztonsagi szempontbol tekinthetd
kihivasnak — az adatok és az adatkezelési kornyezet huzamosabb idon keresztiil torténd
biztositasa.

OSSZEGZES, KOVETKEZTETESEK

A cikk a Szabalyzatban megfogalmazandd fontosabb elektronikus informécié biztonsagi
kérdések megvilagitasat célozta a hirad6 és informatikai szakteriileti feladatok tdmogatésa
érdekében.

Az életciklushoz kotve bemutatott fontosabb biztonsagi kdvetelmények és szempontok jol
mutatjdk a védelmi rendszabalyok sokszinliségét, bonyolultsagat. Nyilvanvald, hogy a
biztonsagi kockadzatok kizarasahoz ilyen szintii elektronikus informaciovédelmi rendszabalyok
nem lehetnek elégségesek, illetve az adatkezelés sajatossagai sem teszik lehet6vé, hogy a
harcaszati radidok szintjétdl a szovetségesi egyiittmiikodést biztosité stratégiai szintii
szolgaltatasokat egylittesen ilyen roviden lehessen bemutatni.

Osszefoglalasként elmondhaté, hogy az elektronikus adatkezelé rendszerek kialakitasa
iizemeltetése és rendszerbdl torténd kivondsa lényegesen bonyolultabb feladat, mint az a
koztudatban ismert. Az Osszetett lizemeltetés tdmogato feladatok eldrelatd erdforras tervezés
hianyaban csak ideig-oraig lehetnek sikeresek, illetve az is lathato, hogy mekkora jelentésége
van a pontosan megfogalmazott kovetelményeknek, ami a hirado és informatikai szakfeladatok
hadmiiveleti teriiletrdl torténd tdmogatasanak fontossagat huzza ala.

A kockazatelemezés ¢€s kezelés, az ellendrzés, a szabalyozas, a felelosségek azonositasa, a
véltozasok kovetése és rogzitése, valamint a képzés az életciklus allomasokon egységesen
megjelend feladat kell, hogy legyen. A napi életben eléallhat olyan helyzet, amikor a felsé szintii
szabdlyozo keretjellege miatt pontosan nem alkalmazhato a katonai képességek hirado és
informatikai rendszereinek védelmére. llyen esetekben fontos szerepe van a szakképzett
biztonsagi menedzsmentnek, annak érdekében, hogy kidolgozzak a sziikséges helyettesité
megoldasokat, azokat ellendrizzék, és a megoldas engedélyezése érdekében végezzék az
illetékes hatosagok felé a sziikséges adminisztrativ feladatokat. Ez a megoldas lényegesen
hatékonyabb, mint az adott probléma megkiildése a hatosag felé, mert az esetek nagy részében
a katonai specialitasok, miikodési jellemzok vagy a kornyezet pontos ismerete nélkiil a
legnagyobb joindulattal sem kénnyii jo szakmai tandcsokat adni.

A feladatok Osszetettsége felvet egy Gjabb szempontot: a szervezeten beliili és a szervezetek
kozotti egyiittmiikodés kérdését és fontossagat. Korabban a kevesebb feldolgozott adat,
kevesebb halozati szolgaltatdas miatt viszonylag egyszeribb volt a honvédelmi szerv
vezetdjének helyzete. Az ilizemeltetd informatikai allomany, a hiradd eszkozok és
komplexumok kezeld allomany, valamint a szamitastechnikai titokvédelmi felelds kijelolésével
a feladatok nagy része ,kipipalhatd” volt. Napjainkban ez a helyzet Iényegesen bonyolultabba
valt. Gyakori az a helyzet, hogy a hirado és informatikai lizemeltetdk, a biztonsagért felelds
személyek mas szervnél vagy szervezetnél talalhatok, illetve a hdlozatok szolgaltatasai és
lizemeltetés szervezeti hatarokon atnyulo feladatokat jelent. Ezen Osszetettség miatt a szervezeti
vezetOk feladata is megvaltozott: az eddig elégséges sorszamos rendelkezés kiadasa helyett a
szervezeti egylittmiikodés kérdéseit is kezelni kell, rdadasul nem csak vezetdi szinten torténd
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kapcsolattartasra sziikitve, mert a haldzatokba torténd gondolkodas megkdveteli az tizemeltetd
¢s biztonsagi allomany kozvetlen kapcsolattartasat is!

A szakfeladatok bemutatdsa ramutat arra is, hogy sziikség van a terminologiai kérdések
fontossaganak emlitésére. A hadtudomany egyik soros feladata a szakkifejezések megnyugtato
rendezése, beleértve a hirado és informatikai szakteriiletet is.

Jelen cikk megjelenésekor a szakkifejezések kérdése még nyitott, igy sziikség van annak
jelzésére, hogy az alkalmazott ,elektronikus adatkezel6 rendszer” kifejezés a tervezett
Szabalyzatban alkalmazott, egyeztetett terminologiai gyakorlatnak megfeleld kifejezéssel
helyettesitendd, tartalmi szempontbdl lefedve az elektronikus adatkezelés teriileteit.
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