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SECURITY ON-DEMAND MEGOL’DA’SOK AZ INFORMATIKAI
INFRASTRUKTURAKBAN

Absztrakt

A modern informatika egyre inkdabb a sziikséglet-alapi megoldasokra torekszik.
Nincs ez mashogy az informatikai biztonsag teriiletén sem. Naprol napra jelennek
meg uj felhoszolgadltatasok, amelyeket akdr percek alatt haszndlatba lehet venni.
Ezzel kielégitve a piac azon igényét, hogy az eldfizetok a leheto legtobb és legjobb
szolgaltatasokat a lehetd leggazdasdgosabban vehessék igénybe sziikségletiiknek
megfeleloen. Kutatasunk soran megvizsgaltuk a jelenleg elérheté Security as a
Service megoldasokat, majd gorcsé ala vettiik azok On-Demand modon torténd
alkalmazhatosagat, tamaszkodva a teriileten élenjaro Security On-Demand
szolgaltato megoldasaira. Cikkiinkben ezeket mutatjuk be, kiilon kitérve olyan
témakorokre, mint a sebezhetoség vizsgalat, a behatolas érzékelo rendszer és a
tiizfalszabalyok és megfeleloség elemzése. A megvizsgalt modszerek tapasztalatait
pedig  felhaszndltuk a  TAMOP-4.2.1.B-11/2/KMR-2011-0001  “Kritikus
infrastruktura védelmi kutatasok” projekt keretében a sajat sériilékenység
vizsgalati eszkoziink fejlesztése soran.

The modern information technology is seeking to use on-demand solutions. This is
not different in the field of information security. Day by day appears new cloud
based services, which are could be usable within minutes. With this, it satisfies the
needs of the market to get the most and the best services, on the cheapest price
that is possible. During our research we examined the currently available
Security as a Service solutions, and we have looked at their applicability in the
way of On-Demand, relying on the Security On-Demand service provider’s
solutions. In this paper, these solutions will be described and paying special
attention to such topics as vulnerability assessment, intrusion detection systems
and firewall rules and compliance assessment. The experiences of the examined
methods are used in the TAMOP-4.2.1.B-11/sIKMR-2011-0001 “Critical
infrastructure protection research” project, where we develop our vulnerability
analysis and assessment tool.

Kulcsszavak: sziikséglet-alapu biztonsdg, felhd-alapu szolgaltatasok ~ Security
On-Demand, Cloud Based Sevices
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BEVEZETES

A modern sziikséglet-alapi szamitasi megoldas (On-Demand Computing) egyre népszeriibb a
nagyvallalatok korében. Terjedésének legfobb oka, hogy ez a technoldgia lehetdséget biztosit
arra, hogy a szamitasi erdforrasok akkor és olyan mértékben alljanak az iigyfél
rendelkezésére, amennyire éppen sziiksége van. Azaz, ez a megoldas hatékonyan képes
kezelni az er6forrasok keresletében bekovetkezd ingadozasokat, segitségével elkeriilhetd,
hogy egy adott véllalat informatikai rendszere kihasznalatlanul mikodjon, vagy épp az
ellenkezéje kovetkezzen be, hogy erdforras hidnydban ne legyen képes kiszolgalni a
megnovekedett keresletet.

Az er6forrasok rugalmas kezelése, mint mitkddési cél, a legjobb szakmai gyakorlat szerinti
kritériumok koziil a hatékonysagot szolgaljak. Elsddleges szempont azonban mindig az
intézmény stratégiai céljainak teljesitése. A legoptimalisabb olyan miikddési biztonsag
kialakitasa, amely a miikodési célokat a stratégiai célokhoz igazitja [1].

A felh¢ infrastruktarakon definialt szolgaltatasok napjainkban mar lehetové teszik akar
nagyvallalati adatkdzpontok virtualizalt iizemeltetését is. A megfeleld informatikai biztonsag
kialakitasaban ¢és fenntartasaban jelentds segitséget jelenthet a felhG-alapu biztonsag, mint
szolgaltatas (Security as a Service - SECaaS) igénybevétele. Segitségével jelentds
mennyiségl er6forras (infrastruktara, szakértelem, id6, stb.) takarithato meg. Az On-Demand
szolgaltatas igénybevételére is. A SECaaS nagy clonye abban rejlik, hogy szolgaltatasi
modelljével képes az IT biztonsag esetében elengedhetetlentil sziikséges szakértelmet az IT
eroforrasokkal (hardver ¢és szoftver kornyezetek) kombinalva hatékonyan elosztani az
igyfelek k6zott maximalizalva a kihasznaltsagot és ezaltal minimalizalva a koltségeket. Ez a
koncepcié remekiil hasznalhaté nem csak nagyvallalati kornyezetben, hanem foldrajzilag
elszort kisvallalatok esetében.

Kutatasunk soran megvizsgaltuk a jelenleg elérhetd Security as a Service megoldasokat, és
cikkiinkben bemutatjuk a legelterjedtebb, legsziikségesebb megoldasok On-Demand mddon
torténd alkalmazhatosagat. A megvizsgalt modszerek tapasztalatait pedig felhasznaltuk a
TAMOP-4.2.1.B-11/2/KMR-2011-0001 “Kritikus infrastruktira védelmi kutatisok” projekt
keretében a sajat sériilékenység vizsgalati eszkoziink fejlesztése soran.

SZUKSEGLET-ALAPU BIZTONSAGI SZOLGALTATASOK

A vallalatok arra torekszenek, hogy megfelelé védelemmel rendelkezzenek az informatikai
rendszereiket érintd fenyegetések, a jogsértések, és a jogosulatlan hozzaférések ellen,
ugyanakkor, ahogy a fenyegetések kore atalakul, a hagyomanyos biztonsagi védekezés egyre
kevésbé hatékony. Ez azt jelenti, hogy a véllalatoknak mas, esetleg tovabbi biztonsagi
intézkedésre van szilikségiik, amely kiegésziti a meglévd védelmet. Az egyik legfontosabb
sziikséges képesség egy robusztus biztonsagi ellendrzési €s iranyitasi képesség, amely képes
integralni a kiilonb6z6 biztonsagi technologiakat egy olyan elterjedt decentralizalt hal6zaton
is, ahol tavol vannak egymastol a telephelyek, a tavmunkasok, a mobil eszkozok, a
csatlakoztatott iizleti partnerek.

A kialakult gazdasagi valsagnak is koszonheten a vallalatok legfobb torekvése a lehetd
legkevesebb raforditdssal a leghatékonyabb biztonsdg fenntartdsa. A megfelelési ¢és
kockazatkezelési eldirdsok azonban nincsenek tekintettel a valsagra, nem szabnak enyhébb
kovetelményeket, mert a vallalatoknak kevesebb anyagi erdforras all rendelkezésiikre a
bizalmas informaciok védelmére. Az optimalis megoldas az informatikai biztonsagi funkciok
részben, vagy teljes mértékt kitelepitése (outsourcing) lehet. Egyre tobb kis-és kozepes
méretli vallalkozds szdmara ma ez a szolgaltatas sokkal koltséghatékonyabb, mintha a
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sziikséges biztonsagi funkcidkat teljesen hazon beliil oldandk meg. Ugyanis, ha a helyzet ugy
kivanja, nem kell foglakozni az idOkdzben feleslegessé vagy esetleg sziikségessé valt
infrastruktura, vagy szakember problémaval, vagy azzal a gonddal, hogy ha egy informatikali
munkatarsat elveszit a vallalat, akkor elveszti az ellendrzését olyan technologidk, teriiletek
felett, amelyekért korabban az adott munkatars felelds volt.

Gyakran az informatikai személyzet meglehetdsen tulterhelt, gondot okoznak példaul a
kovetkezd kérdések:

— személyzet és szakértelem hianya az informatikai biztonsag teriiletén,
— biztonsagi események ellenérzése 7 X 24 draban,

— alegkiilonb6zobb biztonsagi technologiak kezelése és tamogatasa,

— teljesitmény és biztonsagi naplok ellendrzése, elemzése,

— atermékek megfeleld konfiguralasahoz sziikséges szakértelem hianya,
— szoftver licencek és karbantartasi szerzodések kezelése, stb.

A fenti és hasonld problémdk megoldasara nyhjthat megnyugtatd és koltségkiméld
megoldast a biztonsagnak, mint szolgaltatasnak a sziikséglet-alapu igénybevétele. Ezért
kutatasunk soran gorcsé ala vettiik példanak okéért a Security On-Demand Téarsasag altal
kinalt biztonsagi megoldasokat.

Security On-Demand lehetéségek

A Security On-Demand nem mas, mint a kiilonb6z6é biztonsagi szolgaltatasok az tigyfelek
lehetdségeihez mért és sziikségleteinek megfeleld igénybevételi lehetdsége. Erre lehetdség
van helyileg telepitett, felho-alapt, vagy ugynevezett kevert, vagy hibrid forméban.

Telepitett szolgaltatasok [2]

A telepitett biztonsagi szolgaltatisok (Premises Based Services) célja, a haldzat bels
elemeinek integralasa, ugymint a végpontok, szerverek, alkalmazasok, biztonsagi
berendezések és alkalmazasok, stb.

Premises Based Services

NAC On-Demand Log Management
Network Access Control % On-Demand

. EndPaint
5 Scanning
ore
logon

Unauthorized EndPolint | Securlty Event Logs

Managed DLP
Event Correlation On-Demand
{Included with all Services)

Risk Based [ ThreatWatch ~
Correlation % IP Reputation o T
Model 1 Service =

Data Leak Prevention
{DLP} Management

b

'WAF On-Demand

Managed (WAF) Web
Application Firewall

1. abra. Telepitett szolgaltatasok [2]
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Az ebben a forméaban igénybe vehetd biztonsagi szolgaltatdsokat az 1. dbra szemlélteti,
melyek a kovetkezok:

1.

Tiizfal menedzselés (Firewall On-Demand): Csokkenti a vallalat informatikai
személyzetének terheit, mert kezel minden tiizfaljelentést, anélkiil, hogy egy bels6
biztonsagi szakértét tartandnk fenn. Kiilonb6zé megoldas 1étezik kis- és
nagyvallalatok részére, és a kiillonbozo tipusu tlizfalakat is képes tamogatni (pl.
Check Point, Cisco, ASA ¢és PIX, Palo Alto tlizfalak, stb.).

— 24x7 technikai tamogatds: tObbszorosen tanusitott biztonsagi ¢és tlizfal
mérnokokkel,

— Compliance & Reporting: segitség a szabalyozasi kovetelményeknek valo
megfelelésben azaltal, hogy azonnal elérhetd a tlizfal, valamint biztonsagi jelentés
készitése arrol, amire az informatikai személyzetnek nincs ideje, gyijtés, kezelés,

— alacsonyabb koltség: kihasznalva a Security as a Service megvalositast, csokken a
kezelési és karbantartasi koltség,

— ROI: a tiizfal biztonsagi frissitéseinek biztositasa, rendszeres karbantartas, allando
biztonsagi ellenérzés, a biztonsagi események atlathatosdga és a lathatosaga a
tlzfalon (pl. a Security On-Demand-nal biztonsagos internetes portalon
naprakész, valos idejl jelentések minden forgalomrol, biztonsagi eseményekral).

Naplé menedzselés (Log Management On-Demand): A legtobb naplé menedzsment
szolgaltatas Osszegylijti és Osszesiti az eseményeket, de valos idejii elemzést nem
végez. Azon megoldasok esetében, amelyek nem biztositjak ezt a képességet is,
kilon kell gondoskodni réla, ami jelentés mértékben ndveli a koltségeket és
meghosszabbitja a telepitési és konfiguralasi id6t. Az a j6 naplé menedzsment, ami
azonnal észleli azokat a biztonsagi eseményeket, amelyeket tovabbi elemzésre kell
kiildeni, mig a tobbi napldt tomoriti archivalas céljabol.

Belsé sériilékenység vizsgalat (Scans On-Demand): A Scans On-Demand proaktivan
vizsgalja a halézat sebezhetdségét a belsd vagy kiilsé tdmadésokkal szemben. A
vallalatoknak gyakran nincs idejiik ¢és erdforrasuk az Osszes tamadasi feliilet
felderitésére, mivel a halézati és alkalmazési kornyezet allanddan valtozik, igy 1j
tamadasi feliiletek keletkeznek. A proaktiv sebezhetOség tesztelés €s behatolas
tesztelés segit felderiteni, hogy hol és hogyan képes a tdmadd olyan kritikus
informaciokat szerezni a rendszerrdl, amelyek megkonnyitik a behatolast a kiilsd
védelmen keresztiil. A sériilékenység menedzsment folyamata hat fontos 1€pcsébdl
all: magaban foglalja a halézaton megtalalhatd eszk6zok teljes korii felderitését, ezek
osztalyozasat a konnyebb menedzselhetdség érdekében, a vizsgdlat folyamatat, a
jelentést, amibdl kideriil a kockéazat, a sériilékenységek kijavitasat, illetve a
megfeleld kontrollok bevezetését, valamint a javitasok ellendrzését.

Web Application Firewall (WAF On-Demand): A valos idejii, folyamatos internetes
alkalmazasok biztonsagat a kornyezet megfelelé védelme mellett az garantalnd, hogy
a tervezésiik és az implementéalasuk kelld kortiltekintéssel, a megfeleld biztonsagi
elemek, eldirasok figyelembevételével tortént. Azonban az id6 mulasaval
folyamatosan 0j sériilékenységek keriilnek napvildgra, amelyek az alkalmazasok
megsziiletésekor még nem is léteztek. Ezért fontos, az alkalmazisok folyamatos
24x7x365 biztonsagi ellendrzése, hiszen egy 0 biztonsagi rés komoly problémakat
okozhat, amelyek akar informdcioszivargashoz is vezethetnek. Egy biztonsagi hiba
utdlagos javitdsanak koltsége sok esetben csillagdszati Osszegeket emészthet fel,
hiszen az alkalmazast akar alapjaiban is modositani kellhet, és a biztonsagi
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teszteléseket is ujra el kell végezni. Emiatt sokkal koltséghatékonyabb magoldés

lehet egy Web Application Firewall alkalmazéasa, amelybe csak egy 0j szabalyt kell

definidlni a felmeriilt sériilékenységre.A legtobb probléma, amiért, és ami ellen

védekezni kell:

— a webes alkalmazasok az els0 szamu forrasa a célzott hacker tamadasoknak,

— acélzott alkalmazas tamadasok altalaban megkeriilik vagy atmennek a ttizfalakon,

— a halozati biztonsagi szkennerek tobbnyire nem ismerik fel az alkalmazasok
hibait, gyengeségeit,

— tul sok a kod és kevés a gyakorlott fejlesztd, aki tudja javitani azokat az
alkalmazasokat, amelyek kodja sebezhetd,

— az alkalmazésok kozotti kapcesolat altaldaban bizonytalan.

Wi-Fi biztonsag (Wi-Fi Security On-Demand): A vallalatok halézati forgalméanak
egyre nagyobb része ,kozlekedik a levegOben", és egyre tobb informatikai eszkoz
rendelkezik WiFi képességgel, amelyek szdmos tamadasi lehetdséget jelentenek. Sok
szervezet nem fordit kelld figyelmet és energiat a vezeték nélkiili rendszereire,
amikor biztonsagi technoldgiat épit ki. A vezetékes halozatokndl széleskoriien
alkalmazott IPS megoldasok nem védenek a vezeték nélkiili tdimadasok ellen, ezek
kezelésére specidlis WiFi IPS eszkozokre van sziikség. A vezeték nélkiili behatolas
védelmi szolgaltatasnak is folyamatos 24x7 biztonsagi ellendrzésnek kell lenni. A
szolgaltatasnak alapos elemzést kell végeznie valamennyi vezeték nélkiili csatornara,
eszkozre, forgalomra. Proaktivan kell azonositani az Osszes lehetséges vezeték
nélkiili fenyegetést, koztiik tobb szaz biztonsagi rést.

Network Acces Control (NAC On-Demand): A NAC szamos forgatokonyvet
tartalmaz a potencidlis biztonsagi események bekovetkezésekor végrehajtando
lépesekre, amelyek segithetnek megoldani a valés biztonsagi problémakat.
Konzultaciok alkalmaval lehet tisztazni a biztonsagi kérdéseket és célokat, amelyek a
NAC-ba keriilnek, pl. milyen biztonsagi politikat szeretnénk érvényesiteni, milyen
megfeleldségi kovetelményeknek kell eleget tenniink, milyen felhasznaloi hitelesités
felel meg legjobban szamunkra, hogyan kezelje a nem megfelelo felhasznalokat,
vannak-e illetéktelen hozzaférési végpontok a haldzathoz, stb.

Behatolas jelzé rendszer (Network IPS/IDS On-Demand): A behatolas jelz6 IDS és
IPS szolgaltatas célja, hogy védje a haldzatot a kiils6 €s belsé tamadasoktol. Ma mar
minden vallalatnak rendelkeznie kell vele, hiszen ez a védelem kritikus pontja. A
rosszindulata adatkildést nehéz kimutatni, mert sokszor téves riasztasok is vannak.
Ezért nagy szakértelem kell, az ilyen riasztdsok kiszliréséhez. A behatoléas jelzd
rendszer segit kezelni az informacidlopas kockéazatanak észlelését, és meghiusitja a
tamadéasokat. A megoldas alapja egy 3-rétegli architektiira, amely gazdasagos, kis
helyigényli a telepités, azonban konnyen skalazhaté nagyszabasu telepitések
tdmogatasara. Két érzékeldt telepitenek, egy IPS szenzort “in-line” és egy IDS
szenzort “out-0f-band”, ahogy a kdvetkezé abran latszik.
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10.

Security
Operations
Center (SOC)

Firewall IPS

"Qut-of-Band”
Sensor

Wieh Safvers
Threat Assessment Portal
(TAP)

2. abra. 3 rétegli architektura [3]

Esemény menedzselés (Event Correlation On-Demand: Az esemény menedzsment
szolgaltatas az informatikai biztonsag alapvetd €pito eleme, egy atfogd szolgaltatas,
melynek segitségével csokkenthetd a szervezetek lizleti kockazata és miikodési
koltsége. A SIM/SIEM rendszerek gytijtik €s elemzik az infrastruktura, az eszk6zok,
az alkalmazasok naploit, és ha fenyegetést, csalast, vagy visszaélést észlelnek,
reagalnak azokra.

Végpont IPS megoldis (EndPoint IPS On-Demand): Erzékeli a viselkedési
anomalidkat, elemzi a végpont egyiittmikodését mas rendszerekkel, milyen
szolgaltatasok futnak az asztalon, észleli a végpont kockazatos magatartisat, és
ellendrzi az elére meghatarozott végponti politikdk végrehajtasat. Az ismeretlen
felhasznaloknak megtagadhatja a hozzaférést attol fiiggden, hogyan van beadllitva.
Azok a végpontok, amelyek viselkedése sérti a politikat, vagy nem egy vallalati
eszkoz, korlatozni lehet elkiilonités nélkiil, vagy el lehet tavolitani a felhasznalét a
halozatrol. Egyes végponti IPS megoldasok képesek felismerni és szétvalasztani az
ismert és ismeretlen szervezet eszkdzeinek minden IP alapt eszkozét, beleértve a
laptopokat, szamitogépeket, nyomtatd szervereket, forgalomiranyitokat, vezeték
nélkiili hozzaférési pontokat, vagy barmely halozati eszkozt. Elére meghatarozott
politika alapjan az ismeretlen késziilékeket vagy felhasznalokat, vagy azonnal
karanténba teszik, és nem engedik a hal6zatra, vagy lehet vendégnek nyilvanitani és
csak internet-hozzaférést biztositani szamukra.

DLP megoldds (Managed DLP On-Demand): A Data Leak Protection (DLP)
megoldasok egyre elterjedtebbek. Az érzékeny adatok, mint pl. a hitelkartyak,
tarsadalombiztositasi szamok, vevolistak, egészségiigyi nyilvantartdsok, biztositasi
informéciok, cimek és mdas hasonld informéciok véletlen szivargdsdnak vagy
szandékos kiszivarogtatasanak megakadalyozdsara szamos eszkoz vehetd igénybe.
Minden megoldas kdzéppontjaban az adatosztalyozas all, azaz hogy képesek legyilink
meghatarozni, hogy milyen tipusti adatokat kell megvédeni, és kiilonbséget tenni az
tigyfelek adatainak tipusai kozott, mely alapjan létre lehet hozni egy politikat a
nyomon kovetésre és az informacio szivargas védelmére. Bar az adatok osztalyozasa
nem eld kovetelmény, de egy jol definidlt adatosztalyozési politika kiinduldsi pont
lehet.
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Felhé-alapu szolgaltatasok [4]

A felh6-alapu biztonsagi szolgaltatasok (Cloud Based Sevices) kiegészitik a telepitett
biztonsagi szolgaltatasokat, céljuk, hogy integraljak a haldzat kiilsé elemeit, mint pl. a web
szerverek, tlzfalak, szerverek, alkalmazasok, webes tartalom ¢és sériilékenység elemzo
eszk6zok, ezaltal nyujtva olyan atfogd biztonsagi stratégiat, amely megvédi a szervezetet az
Osszes lehetséges tdmadasi modszertol.

Cloud Based Services

Managed Anti-Virus Scans On-Demand Scans On-Demand
On-Demand For Web Applications derna

Scans For

s
Client & Server Based
Anti-Virus Mgmt
Private Cloud DDOS Management

Event Gorralation On-Demand
{Included wi Il Sarvices)

Risk Based B ThreatWatch
Correlation IP Reputation
Maodel 1 Service

Denial of Service (DOS)
Protection & Preventlon

ChangeFlow Paolicy and
On-Demand (SaaS5) Compliance
Analysis

=)

S
.
SN
Palicy & Risk

Firewall & Router Analysis for Routers
Change Management & Firewalls

3. abra. Felhd-alapu szolgaltatasok [4]

Az ily médon igénybe vehetd biztonsagi szolgaltatasokat a 3. dbra szemlélteti, melyek a
kovetkezok:

1.

Virusvédelem (Managed Anti-Virus On-Demand): Az informatikai rendszerek és
azon keresztiill a vallalatok zokkendmentes miikodésének egyik Kritikus pontja a
virusvédelem. Ha az aktualis frissités nem toltédik le idoben, abbol katasztrofa
alakulhat ki. A viruskeresd rendszerek log adatainak gytijtését és figyelemmel
kisérését legtobbszor figyelmen kiviil hagyjak a szervezetek. A megoldas lényege,
hogy a Dbeépitett virusvédelemnek koszonhetben a riasztisi iizenetek,
figyelmeztetések a szolgaltatd rendszerébe valos idoben futnak be, ahol képesek
megfeleléen kezelni azokat. A szolgaltatas figyeli, hogy a viruskeres$ frissitési
fajlok megfeleléen letoltddtek-e, tovabba timogatja a kartevoirtokat (anti-malware),
kémprogram irtokat (anti-spyware), egyiittmiikodik a helyileg telepitett
virusvédelmi termékkel. Teljes nyilvantartast vezet minden riasztasrol, vizsgalatrol
és valaszrol.

Webes alkalmazasok sebezhetdségének vizsgalata (Scans On-Demand for Web
Applications): A felhasznalok korlatozasara lehet tiizfalakat hasznalni, azonban a
tipikus HTTP és HTTPS protokollokra korlatozott forgalom is hordozhat olyan
kodot, amely kihasznalhatja a webes alkalmazasokban 1évd sebezhetdségeket. Az
ilyen sebezhetdségek kihasznaldsa vezethet adat szivargasiahoz, a webes oldal
eltorzitdsdhoz, vagy mas tamadasokkal akar kompromittalhatjdk a létfontossagu
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adatok integritasat és titkossagat. Legyen sz6 barmilyen méretli vallalkozasrol, ha
sajat magunk {lizemeltetjik a webes alkalmazasainkat, nem art biztositanunk a
weboldalainkat az alkalmazas szintli fenyegetettségek ellen. A Scans On-Demand
for Web Applications szolgaltatas a webes alkalmazasokat és webhelyeket tavolrol
értékeli, a sériilékeny pontokat azonositja, majd blokkolo szabalyokat hoz 1étre a
Web Application Firewall-on (WAF) a feltart sebezhet6 pontok alapjan.

3. Hadlozati sériilékenység menedzsment (Scans On-Demand External): A szolgaltatas
segitségével proaktiv méddon azonosithatok ¢és kikiiszobolhetok a halozat és
Osszetevoinek sériilékenységei. Korrelalja a sériilékenység vizsgalati adatokat, valds
idében elemzi a kiilonb6z6 forrasokbdl érkezd biztonsagi eseményeket, beleértve a
halozatot alkotd gépek, szerverek, haldzati eszk6zok, alkalmazéasok, adatbazisok,
stb. biztonsagi naploit.

4. DDoS timadas elleni védelem menedzselése (DDoS Management On-Demand): A
DDoS tamadas példaul tgy keletkezik, hogy egy automatizalt eszkdz (alkalmazas)
felkutatja az internetre kapcsolddd sebezheté szamitogépeket. Amikor talal olyat,
melyet képes megfert6zni, feltelepit egy rejtett tamadoprogramot, melynek
segitségével tavolrdl vezérelhetové valik egy ,,mester” géprdl (a tdmadod gépérol).
Ha elég gépet fertdzott meg a tdmadoprogrammal a ,,mester” allomas jelt ad a
,»zombiknak”, hogy kezdjék meg a tdmadast a kiszemelt célpont vagy célpontok
ellen. Ekkor az Gsszes ,,zombi” egyszerre elinditja a tamadast, és bar egyenként kis
mennyiségli adattal dolgoznak, mégis tobb szaz, vagy akar szdzezer tdmadd gép
esetén a sok kis adatcsomag eredménye hatalmas adatdramlés, mely a megtdmadott
gép, vagy rendszer ellen iranyul. Ha a DDOS Management eszk6zok visszaélést
fedeznek fel, azonositjdk a tdmadot, és kiejtik a tdmado forgalmat, allomast vagy
tartomanyt.

5. Fajl integritas monitorozasa (File Integrity Monitoring): Ez a szolgéltatds a naplo
menedzsment része, azoknak az eseményeknek a felderitésére szolgal, melyeket a
hagyomanyos naplé menedzsment, vagy monitorozé rendszerek, mint a SIM/SIEM
rendszerek nem képesek felderiteni. A rendszer konfiguracid, a fajlok, konyvtarak
véltozasat monitorozza.

6. Tiizfalszabalyok és megfeleloség elemzés (Policy and Compliance Analysis On-
Demand): Egyedi tiizfalak, tizfal csoportok, vagy Cisco [0S alapu
forgalomiranyitok esetében a biztonsagi politikdk beallitasainak ellendrzésére
szolgal. Az elemzés offline modon torténik. Atfogd, jol méretezhetd, egyszeriien
telepithetd és hasznalhatd szolgaltatas, ami tamogatja az elérhetd jelentésebb
nagyvallalati tlizfal platformokat.

7. Viltozas menedzselés (ChangeFlow On-Demand): A szolgaltatas tlizfalak és
forgalomiranyitok automatizalt valtozds menedzsment eszkoze.
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5. abra. Hibrid biztonsagi architektara [6]

A két szolgaltatds tipus egyiittes alkalmazasa biztositja a legjobb telepithetOséget,
szallithatosagot, ¢s menedzselhetdé mind a szolgaltatd, mind az tigyfél oldalon. Az eredmény
egy rendkiviil jol méretezheté hibrid biztonsagi architektira, amely nem igényel
tOkebefektetést, és enyhiti az informatikai személyzet terheit, 24x7 lefedettséget ¢és
menedzsmentet biztosit.

A SECURITY ON-DEMAND MEGOLDAS ELONYEI, ALKALMAZHATOSAGA

Az On-Demand felhd-alapt biztonsagi szolgéltatasok elényeinek jelentds része a Security as a
Service megoldasbol szarmazik, és csak bdviti az eldnyok korét, hogy ezen szolgaltatdsok
igénybevétele kivitelezhetd ugy is, hogy a szolgaltatas dijat csupan a valos sziikségletnek és
lehetdségeknek megfelelden kell megfizetni.
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A legfontosabb elényok tehat:

Megsziinteti a technologiai tanulasi gorbét: egy tipikus szervezet, amikor sajat
eszkozokbe €s rendszerekbe fektet be, gyakran tapasztal meredek tanulasi gorbét a
tervezés, a végrehajtas, a konfiguracio terén. Azaltal hogy a szolgaltatas igénybe
vétele megsziinteti, vagy jelentds mértékben csokkenti az alkalmazottak tanulési
gOrbéjét, a szervezet tamogatasara, az tizleti miiveletekre tudnak 6sszpontositani.
Telepités gyorsasaga. a technoldgia kiépitése, az informatikai kornyezet integralasa
meglehetésen koltséges. Altalaban a szolgaltatds teljes telepitése és hangolasa
kevesebb, mint 30 nap, igy felgyorsitja a befektetések megtériilését az tligyfél
szamara.

Koltségek (beruhazasok, szolgaltatdsi szinvonal fenntartasa, licencek): jelentOs
Osszeget ¢és folyamatos raforditast vesz igénybe a sziikséges kornyezet, az
infrastruktura kialakitasa és folyamatos karbantartasa, fejlesztése. Szamos szervezet
nem is rendelkezik kelld anyagi forrdssal, és nem is lenne gazdasagos a biztonsagi
szolgaltatasok sajat kivitelezése. A Security On-Demand biztositja és fenntartja az
Osszes hardver, szoftver, licencek tdmogatdsat, ezek beszerzésére, beiizemelésére,
karbantartasara, fejlesztésére nem kell eréforrasokat allokalni.

Csokkenti a technologiai kockdzatot: koltséges technologia beszerzése azzal a
kockazattal jar, hogy nem elégiti ki maradéktalanul az elvarasokat. Ekkor a valtas is
igencsak koltséges. A Security On-Demand megsziinteti ezt a kockazatot,
minimalizalja a beruhazast, az tligyfél a szolgaltatdéi szerzddés megkodtése elott
kiprobalhatja a biztonsagi technologiat. Ezen kiviil lehetdség van a megallapodas
megvaltoztatasara, atalakitdsira, vagy megsziintetésére, ha a szolgéltatds nem felel
meg az elvarasoknak.

Személyzeti és biztonsagi szakértelem: nem sziikséges vagy lényegesen kisebb
mértékben sziikséges a megfeleld szaktuddsu munkatarsak alkalmazasa, kiképzése. A
Security On-Demand kikiiszoboli a fluktuacid veszélyét, és megsziinteti a képzés
koltségeit, garantalja a szolgaltatas folyamatossagat.

Rugalmas kapacitas tervezés: lehetoveé teszi, hogy az tigyfél csak a ténylegesen
igénybe vett szolgaltatasokeért fizessen, a koriilményekben bekovetkezett valtozasok,
legyen az novekedés vagy visszafejlddés, a szolgaltatisok kore és mértéke
rugalmasan valtoztathato.

Lefedettség: csak a legnagyobb vallalatok engedhetik meg maguknak, hogy
biztonsagi szakemberek a nap 24 ordjdban készenlétben legyenek a biztonsagot
érintd események figyelésére €s az incidensek elharitdsara. Ennek hianydban a
szervezetek vagy figyelmen kiviil hagyjak azokat a biztonsagi eseményeket, amelyek
nem munkaidOben keletkeztek, vagy az informatikai személyzet osztalyozza a
biztonsagi eseményeket, és Orak utan kerlilnek a figyelmeztetések tovabbitasra.
Mindkét stratégia jelentds kockazatot jelent a szervezetnek azaltal, hogy nagy a
munkaidén kiviili lefedetlen id6 rés. A Security On-Demand redukdlja ezt a
kockézatot, a szolgaltatdsok igény esetén 24x7x365 elérhetdségliek.

A Security On-Demand alkalmazhatosagi teriiletei:

Kis- és kozepes méretii vallalkozasok: A technologia ebben a szektorban
alkalmazhaté leginkabb, mivel az altala biztositott szolgaltatasok itt biztositjak
koltséghatékonyan a megfeleld biztonsagot (szakértelem hiany megsziintetése,
rugalmas, igényekhez igazodé infrastruktira és szolgaltatas igénybevételi lehetdség,

stb.)
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— Peénziigyi szolgaltatok: Talan ebben a szektorban a legjelentésebb a kiilonb6zd
szabalyozasoknak valo megfelelés. Vannak azonban tobbszoros és egymast atfedd
szabalyozé testiiletek, szabvanyok, iranyelvek, jogi kovetelmények és kozzétett
iranymutatasok, amelyek kozott esetenként nincs szinkron. Ilyen elGirasok és
kovetelmények beépitésével az On-Demand biztonsagi szolgaltatasok kozé,
jelentdsen megkonnyithetd e szervezetek biztonsagos miikodése.

— FEgészségiigy és kapcsolodo vallalatok: A Security On-Demand az egészségiigyi
agazatban a kovetkezOképpen néz ki: Biztonsagosan elérhetdvé teszi a 1étfontossagu
IP alapu egészségiigyi felszereléseket €s szamitastechnikai eszkézoket, védi a kiilsd
¢s belsd halozatot a jogosulatlan hasznalattél vagy a hozzaférést6l. Segiti a
megfelelést a HIPAA kovetelményeknek. Visszajelzést ad a vallalati adatvagyon
jogosulatlan elérési kisérletekor. Eszleli a rosszindulatd programokat, beleértve a
nulladik napi (zero day) fenyegetéseket, botneteket, keyloggercket, trojaiakat,
férgeket és virusokat.

— Kormanyzati  kritikus infrastrukturak és oktatdas: A kormdnyzati €és mas
kozintézmények is egyre nagyobb mértékben szembesiilnek biztonsagi
fenyegetésekkel, azonban gyakran itt all rendelkezésre a legkevesebb forras a
megfeleld védelem kialakitdsara, fenntartdsara. A kritikus infrastruktirdk sok esetben
egységesitett, illetve ezeken feliili specialis biztonsagi megfelelosségekkel
rendelkeznek. Ezek koézpontositott, megfeleld szakmai szinvonali ellendrzése
koltséghatékonysagot és magasabb mindséget eredményezhet. Azonban a
technologia még viszonylag gyerekcipdben jar, nem kelld mértékili szabalyozottsaga,
¢s nem utols6é sorban az adatok hatarokon atnyuld akér csak ideiglenes tarolasa
(esetleg mas szabalyozas van érvényben) Ovatossagra int ebben a szektorban.

OSSZEGZES

A vallalatok, szervezetek szamara a felhé technologiak alkalmazasa nem csak koltségvetési
szempontbol elény6s, hanem az informatikai rendszereik biztonsagi eldirasoknak,
szabvanyoknak valo megfeleldségi szintje is jelentdsen javul. Nagyobb mértékben tudnak az
alapveto tizleti tevékenységeikre koncentralni, mivel kihelyezhetik azokat a rutinfeladatokat,
amelyek csak megterhelik a koltségvetést, de nem hoznak tobbletértéket, és igy biztosak
lehetnek abban, hogy valamennyi torvényi, megfeleloségi eldirasnak eleget tesznek. A
szolgéltatdsokat biztositd szolgéltatd szervezetek megbizhatosdganak garantalasa az egyik
sarkalatos pontja a biztonsagi feladatok kihelyezésének, virtualizalasanak. A szolgaltatd
miikodésének megfeleld 4tlathatosaggal, ellendrizhetdséggel kell rendelkeznie, melyeket
szigoru, folyamatosan ellendrzott tanusitvanyokkal kellene igazolni.
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