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FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA Il

Absztrakt

A napjaink kommunikdcios szokdsait nagymértékben meghatdrozzdk az Internetes
kommunikaciot biztosito felho alapu rendszerek. Ezek azok a mindenki szamdra
elérhetd, akar csekély szamitdastechnikai tudassal is hasznalhato, olcson, sokszor
ingyenesen igénybe veheto rendszerek, szolgdltatasok, amelyek ma mar szerves
részét képezik mindennapi életiinknek (pl. Facebook, gmail, Dropbox, Twitter,
Skype stb.) Ezen rendszerek torvényes ellenorzésének igénye a felhasznalds
titemével ardanyosan né. A cikksorozat elsé része dttekinti az emlitett rendszerek
torvenyes ellenorzésének kihivasait, majd publikus forrasokbol elérheto
informaciokra alapozva jellemzo példakat mutat be kiilfoldi nemzetbiztonsagi
szolgdlatok és rendvédelmi szervek dltal hasznalt modszerekre. A mdasodik rész
megvizsgalja a torvényes ellenorzéshez rendelkezésre allo technikai lehetoségeket,
felallitia az ezek elemzéséhez sziikséges szempontrendszert, majd az igy kialakitott
szempontrendszer alapjan elvégzi azok elemzését.

The habits of recent communication have been dramatically determined by cloud
computing which ensure communication via Internet. These systems and services,
which have become the part of your everyday life, are available for everyone and
can be used with slight IT knowledge at a low price or free (e.g. Facebook, gmail,
Dropbox, Twitter, Skype, etc.). The requirement of lawful monitoring of these
cloud computing systems has been growing proportionally to the growth of using.
The first part of this article series is reviewing the problems appearing in lawful
monitoring of cloud computing systems mentioned above, and then presenting
representative lawful monitoring methods used by foreign national security
services and law enforcement agencies based on public sources. The second part
of this article series is analysing the possible technical solutions of lawful
monitoring, setting up criteria which needed to analyse them, then doing the
analysis of technical solutions by this criteria.

Kulcsszavak: felhé alapu rendszerek, torvényes ellendrzés, Skype ~ cloud
computing, lawful monitoring, Skype
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BEVEZETES

A kommunikédci6 formadi, lehetéségei az Internet és az azt kihasznald alkalmazasok
fejlodésével ugrasszeriien valtoznak, béviilnek. A valtozasok ilitemét tovabb nodveli a felhd
alapu rendszerek egyre nagyobb mértéki felhasznalasa, azon beliil is a nyilvanos szamitasi
felh6é (Public cloud) telepitési modell szerint miikodd, elsdsorban szoftver, mint szolgaltatas
(Cloud Software as a Service (SaaS)) szolgaltatasi modell tipusu rendszereké (tovabbiakban:
PC/SaaS felh¢ alapu rendszerek). Egyszeriibben fogalmazva ezek azok a mindenki szaméara —
a meglévo személyi haszndlata eszkozok (pl. notebook, okostelefon stb.) felhasznalasaval,
akar csekély szamitastechnikai tudassal is hasznalhato, olcson, sokszor ingyenesen — igénybe
vehetd rendszerek, szolgaltatasok (mint pl. Facebook, gmail, Dropbox, Twitter, Skype stb.)
amelyek ma mar szerves részét képezik mindennapi €letiinknek, kommunikacionknak.

A PC/SaaS felhd alapi rendszerek torvényes ellendrzésének igénye a felhasznalas
itemével aranyosan né, hiszen a (potencialis) célszemélyi kor is ezt hasznalja leginkabb. A
,Felho alapu rendszerek torvényes ellendrzési problémai” cimi cikk bemutatta az Internet és
az azt felhasznalo alkalmazasok fejlodésével ugrasszeriien valtozo, boviilé kommunikacios
formak, lehetéségek hatasait, attekintette az elektronikus ton folytatott kommunikacioé és a
hirkdzlés viszonyat, e kettd valtozasait, valamint a PC/SaaS felhd alapt rendszerek torvényes
ellendrzése kapcsan felmertilt problémakat. Az Osszefoglalas €s a kovetkeztetések részben a
torvényes ellendrzés hatékony kialakitasa érdekében teendd tovabblépéshez jabb elvégzendd
feladatokat fogalmazott meg. Ezek kozil az egyik a kovetkezo: ,,... célszerii attekinteni,
osszehasonlitdsa a torvényes ellendrzésre jelenleg rendelkezésre allo technikai eszkézoket és
modszereket, azok elényeivel, hdatranyaival egyiitt.”. Jelen cikksorozat ezzel a foglalkozik
részletesen.

A cikksorozat elsé része attekinti a PC/SaaS felhé alapu rendszerek torvényes
ellendrzésének kihivésait, majd ezt kdvetdéen publikus forrdsokbol elérhetd informacidkra
alapozva jellemz6 példakat mutat be kiilfoldi nemzetbiztonsagi szolgalatok és rendvédelmi
szervek altal hasznalt modszerekre. A példak ismertetésénél foként a Skype-ot hasznalja
mintanak. Egyrészt azért, mert ennek a rendszernek a lehallgatdsa minden orszagban
megoldandd, de problémas feladatként jelentkezett, masrészt pedig azért, mert jol példazza,
hogy egy 1) infokommunikacidés rendszer torvényes ellendrzése kapcsan a kiilonbozo
orszagok képesek gyokeresen eltérd iranyokba elindulni.

A masodik rész megvizsgalja a torvényes ellendrzéshez rendelkezésre allo technikai
lehetdségeket, majd felallitja az ezek elemzéséhez sziikséges szempontrendszert. Az igy
kialakitott szempontrendszer alapjan elvégzi a felsorolt technikai megoldasok elemzését,
csoportositva azok eldnyeit, hatranyait. Végezetiil a kovetkeztetések levonasa utan —
illeszkedve a ,Felhé alapu rendszerek torvényes ellenérzési problémai” cim@ cikk
Osszegzésében leirtakhoz — tovabbi, a PC/SaaS felhd alapu rendszerek torvényes
ellendrzésének hatékony kialakitdsa érdekében végrehajtando feladatokat fogalmaz meg.

A TORVENYES ELLENORZES TECHNIKAI LEHETOSEGEI

Mint ahogy azt a cikksorozat els részébdl kitlinik, az arra felhatalmazott nemzetbiztonsagi és
rendvédelmi szerveknek jelenleg tobb technikai megoldas is a rendelkezésére all ahhoz, hogy
a PC/SaaS felh¢ alapu rendszereket torvényes ellenérzés ala vonjdk. Az Gsszehasonlito
elemzés elvégzése eldtt azonban érdemes attekinteni ezeket a modszereket, megoldasokat, és
Osszefoglalni azok fobb jellemzoit, tulajdonsagait.

A cikknek nem célja az egyes modszereket minden részletet feloleléen ismertetesse, azokat
csupan Aaltaldnositva, csak az Osszehasonlitdsi szempontrendszer feldllitasdhoz ¢és a

végkovetkeztetések levonasdhoz sziikséges mértékben targyalja.
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A PC/SaaS felh¢ alapi rendszerek torvényes ellendrzésre alapvetéen az alabbi négy
modszert hasznalhatjak az arra felhatalmazott szolgalatok:
1. aktiv tamado eszkoz vagy kémprogram (spyware),

2. kozbeékelbdéses tamadas (Man in the middle),
3. mély csomagvizsgalat (Deep Packet Inspection (DPI)),
4. egyiittmiikddés a szolgaltatoval.

A modszerek elnevezései Onkényesek. Valddi, mindenki 4altal elfogadott magyar
megfeleléik vagy nem alakultak ki, vagy az ezekrdl szo6ld szakirodalom is tobbféle
megnevezéssel hasznalja azokat.

A fenti mddszerekre rendkiviil jellemzd az alkalmazédsakor hasznalt adatszerzo, elfogod
eszkozok (ebbe bele kell érteni a hardver és szoftver elemeket egyardnt) tavolsaga a
célszemélytol. Ezt jol szemlélteti az 1. 4bra.

| Ellenérzést végzé szolglat |

Alkalmazasszolgaltatd |

—

Szolgaltatoi
egyiittmiikodés

Kémprogram
vagy online
hazkutatas

Mély csomagelemzés

(© Ki}zbgékclividéscs
timadas

Internet (infrastruktara)
szolgaltatd

Célszemély
infokommunikacios eszkozei

1. abra. Az adatszerz0, elfogo eszk6zok tavolsaga a célszemélytdl
Forras: sajat

Aktiv tamadé eszkoz (kémprogram vagy online hazkutatas):

Az aktiv tdmado eszkozok, vagy kozismertebb, a cikksorozat elsd részében emlitett neveiken
kémprogramok vagy online hazkutatasi eszk6zok esetében a célszemély infokommunikacios
eszkozére, eszkozeire (pl. szamitdogép, telefon, tablet stb.) egy specidlis ,,kartékony” szoftvert
telepit az ellendrzést végzd szolgéalat. Ez sok hasonlosdgot mutat a valodi kartékony
szoftverekkel, de ebben az esetben ez tdrvényes célokat szolgal. Talan azt az analogiat lehetne
erre alkalmazni, mint amikor egy l6fegyverr6l beszélink, amely mas értelmet nyer egy
blin6z6 €s mast egy renddr kezében.

A kémprogram bejuttatdsa a célszemély eszkozére tobb féle modszerrel is lehetséges,
hasonldoan a kiberblin6z0k 4altal hasznalt moddozatokhoz (pl. elektronikus levél
csatolmanyaként, fertézott weboldal segitségével, ,,0 day” sebezhetdség kihasznélasaval stb.).
A miikddés soran ezek képesek az online kommunikéacio elfogasara, de billentyiizetleiitések
tarolasara, vagy akar — ha van — a webkameraval képek készitésére is. Az informacidkat
azutan 6sszegytijtve kiildik el az aktiv timadoé eszkdz tulajdonosanak. [1] [2] [3] [4] [5]

200



Kozbeékelédéses tamadas (Man in the Middle):

Leegyszerusitve a dolgot, a kozbeékelddéses tamadas esetében a tdmado (ellendrzést végzo
szolgalat) Ggy hallgatja le a két fél kozott zajlo kommunikaciot, hogy a kommunikacios
csatornat megszakitja (legyen az vezetékes vagy vezeték nélkiili), majd abba, a két
kommunikald fél kozé ,beallva” mindkettdjik szamara a masik félnek adja ki magat. A
kapcsolat ezaltal mindkét fél szamara zavartalannak tiinik, valojaban azonban a teljes
forgalom ,,atfolyik” a tdimado eszkozén, amellyel az itt zajlo kommunikaciot lehallgathatja,
ahhoz teljes mértékben hozzafér. Ezt szemlélteti a 2. abra.

W1

Kozbeékelddéses
tamadas
Osszekottetése

WEB Szerver

Megfigyelt

Tamado
2. abra. Kozbeékelodéses tamadas

Forras: https://www.owasp.org/index.php/Man-in-the-middle_attack (letltve: 2013.07.16.)

A sikeres kozbeékelddéses tdmadéashoz tobb feltételnek is teljesiilnie kell. A tdmadonak
hozza kell férnie a kommunikacids csatornahoz, képesnek kell lennie annak megszakitasara
(legyen az vezetékes vagy vezeték nélkiili kapcsolat) oly modon, hogy megakadalyozza, hogy
az lizenetek eljussanak a valddi cimzetthez, majd le kell tudni lehallgatni a rajta kiildott
iizeneteket. Ez titkositas nélkiili kommunikacid esetében viszonylag egyszerli, de bizonyos
esetekben, kis szerencsével €s a valodi kommunikalo fél (felek) figyelmetlenségével akar
titkositott kommunikdacid esetén is megvaldsithatd. Ezt szemlélteti a 3. 4bra.

n
[ Kapcsolédas HTTPS oldalhozL—/\i [ Kapcsolodas HTTPS oldalhoz ) AN
1 a8 <
@PS tartalom cseréje HTTP-re| < Szerver tanusitvany elkildése | |
\J °
I\ n S
| Nyilt kommunikacio ) 2 , [ Titkosttott kommunikacié
Megfigyelt L/  Tamadé szerver

3. abra. Példa HTTPS kommunikacio6 lehallgatasara
Forras: http://www.windowsecurity.com/articles-
tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-
Part4.html (letoltve: 2013.07.16.)

Sikeres kozbeékelddéses tamadas akkor hajthato végre viszonylag egyszerli eszkozokkel és
nagy valoszinliséggel, ha a célszemélyhez (azaz az egyik kommunikal6 félhez) a tdmado a
lehetd legkozelebb helyezkedik el. [6] [7] [8] [9] 10] [11]

Mély csomagvizsgalat (Deep Packet Inspection (DPI)):
A mély csomagvizsgalat azt jelenti, hogy az adatcsomagoknak nemcsak a fejlécét, hanem
azok adattartalmat is vizsgalat ald vetik, majd az adattartalom alapjan kiszrik az ,.érdekes”
adatcsomagokat. A szlirés jellege a mély csomagvizsgalat felhasznalasanak céljatol fiigg, a
csomagvizsgalati médszerek azonban technikailag fiiggetlenek attol. [12]

A mély csomagvizsgalatot leggyakrabban harom esetben szoktdk alkalmazni. Az els6 eset
a behatolast észlel6 és behatolasvédelmi rendszerekben (Intrusion Detection Systems (IDS),
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Intrusion Prevention Systems (IPS)) torténd felhasznalas. Ezek a rendszerek a csomagok
elemzésekor specialis bitmintakat (ismert tamadokodokat) keresnek erre dedikalt eszk6zok
segitségével, majd a felismert, rosszindulatu kédot tartalmazod csomagokat kiszirik. [13] A
masodik a hirkozlési/Internet szolgaltatok rendszereiben torténé alkalmazas. Itt az internet
protokoll alapu hangatviteli szolgaltatdsok (VoIP) és a peer-to-peer (P2P) kapcsolaton alapul6
fajlcsere forgalmanak blokkolasara hasznaljak a technologiat. [14] A harmadik a torvényes
ellendrzés, ahol a csomagok vizsgalata alapjan donthetd el, hogy az ellendrzést végzd szamara
érdekes-e (pl. adott célszemélyhez tartozik-e az email), vagy sem. Itt a sziirés azonban nem a
kivélasztott csomagok blokkoldsat szolgalja, hanem azoknak az ellenérzést végzo
szolgalathoz (is) torténd eljuttatasat. [15] [16] [17] [18]

Titkositas nélkiili kommunikacié esetén a lehallgatas viszonylag egyszeriien, s6t — ebben
az esetben, ellentétben a kozbeékelddéses tamadassal — tomegesen is megvalosithato.
Ugyanakkor titkositott kommunikacié esetén a tartalomhoz valé hozzaféréshez feltétleniil
sziikséges a titkositas feltorése, ez pedig is hosszadalmas, nagy szamitastechnikai
eszkozparkot igénybe vevO folyamat. Réadasul a kommunikdlo felek akar a nyilt
forgalmaknal is egyszerli — és ingyenesen rendelkezésre allo — titkositd szoftver eszk6zok
hasznalataval (pl. HTTPS Everywhere) jelentdsen megnehezithetik, vagy akar el is
lehetetlenitik az ellendrzést. [15]

Egylttmiikodés a szolgaltatéval:

A szolgaltatdval valo egytittmiikodés a hagyomanyos hirkdzlési szolgaltatoknal mar jol ismert
¢s bevalt modell szerint miikodik. Ekkor az ellendrzést végzd szerv eljuttatja a célszemélyhez
kapcsolodo relevans adatokat (pl. felhasznaldi név) a szolgéltatd rendszerébe, majd a
szolgéltatd automatikusan (emberi beavatkozas nélkiil) vagy egyedi kiszolgalassal (emberi
beavatkozassal) biztositja a — rendszerében rendelkezésre allo — kért adatokat, informaciokat,
vagy akar a rajta 4tfolyd kommunikaci6 tartalmat is. [17]

A TORVENYES ELLENORZESI MODSZEREK VIZSGALATI,
OSSZEHASONLITASI SZEMPONTJAI

Az eddigiekbdl tehat lathatd, hogy a PC/SaaS felh¢ alapt rendszerek torvényes ellendrzésre
tobb lehetdség, modszer is a felhatalmazott szolgdlatok rendelkezésére all. Ezek a modszerek
azonban jelentésen — mondhatni minden paraméteriikben — eltérnek egymastol, akar a
technikai megvalositasukat, akar a hatékonysagukat, vagy akdr a jogi szabalyozottsdgukat
vessziik figyelembe. Annak érdekében, hogy az egyes modszereket 6ssze tudjuk hasonlitani,
elészor fel kell allitani egy, a vizsgalatukra megfeleld szempontrendszert. Ennek tartalmaznia
kell minden olyan 1ényeges szempontot, amely alapjan a titkos informaciogytijtésre €s a titkos
adatszerzésre felhatalmazott szerv donteni tud arrdl, hogy melyiket (melyikeket) kivanja
megvasalositani és munkajaban felhasznalni.

A modszer kivalasztasakor a kovetkezd szempontokat célszerli a torvényes ellendrzésre
felhatalmazott  szervezeteknek  megvizsgalnia, igy a  feldllitand6  vizsgalati
szempontrendszernek tartalmaznia:

— Az egy idoben ellenorizheto célszemélyek szama: Ebben a kérdéskorben nem
elsésorban a tényleges szamadatot kell megvizsgalni, hanem azt, hogy egyedi vagy
tomeges ellendrzést tesz-e lehetdvé a modszer.

— Az ellendrzo eszkoz miikédési modja: Fontos kérdés, hogy az eszkoz aktiv vagy
passziv modon mitkddik-e. Ennek ugyanis meghatarozé jelentésége van egyrészt az
ellendrzés célszemély 4altali felfedezhetdségében (dekonspiracid), masrészt a
modszer alkalmazasara, alkalmazhatosdgara vonatkozd jogi hattér vizsgalatakor
(meglévd torvényi szabalyozas keretei).
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— A mddszer jogi hatterének rendezettsége: Ennek keretében kell megvizsgélni, hogy
az adott modszer egyaltalan alkalmazhaté-e az adott orszag jogrendszere szerint, és
ha igen, milyen keretek kozott. Az is elképzelhetd, hogy bizonyos ellenérzési
metodusokra — annak Ujszerisége miatt — sem kizard, sem engedélyezd szabalyozo
sincs a jogrendben.

— Az ellenorzé eszkoz célszemélyhez valo kozelsége: A dekonspiracid veszélyének a
felméréséhez meg kell vizsgélni, hogy telepitéskor, miikdés kdzben, leallitaskor és
eltavolitaskor (torvényes ellenérzés megsziintetésekor), milyen tavolsagban (jobban
érzékeltetné a problémat, a tavolsag helyett a kozelség megfogalmazas) kell lenni a
célszemélytdl, hogy a modszert alkalmazni lehessen.

— A modszer alkalmazasanak technikai problémai: Itt a telepitéskor, miikddés kdzben,
leallitaskor ¢és eltavolitaskor (torvényes ellendrzés megsziintetésekor) felmeriild
technikai problémakat kell szamba venni.

— A hozzaférheté adatok kére: A dontés szempontjabdl 1ényeges elem, hogy az adott
modszerrel milyen informéciokhoz (csak az online atfoly6 vagy a tarolt adatok is) jut
hozza az torvényes ellendrzést végzd szervezet.

— Online kommunikaciohoz valo hozzaférés teljes koriisége: Fontos tényezd, hogy a
célszemély online forgalmat teljes egészében vagy csak részlegesen biztositja az
adott mddszer. Ennek a kérdésnek a vizsgalatakor nem vessziik figyelembe, hogy a
kommunikécio titkositott-e vagy sem, csak azt, hogy a célszemély minden
kommunikécidja dsszes bitjének elfogésat biztositja-e az adott modszer.

— A modszer alkalmazasanak problemdi titkositott adatkommunikacio esetén: Az
ellendrzési modszer hatékonysagat nagymértékben befolyasolja, hogy képes-e, és ha
igen, milyen esetekben és mértékben a titkositott kommunikaciobol az eredeti
tartalmat (pl. lizeneteket, képeket, beszédet stb.) Dbiztositani a titkos
informaciogyiijtést végzo szerv szamara.

— Beruhazasi igény: Az sem elhanyagolhatd szempont, hogy az adott modszer
alkalmazéséhoz sziikséges eszkdzrendszer mennyibe kertil.

— Egyéb koltségek: Olyan egyéb jarulékos koltségek is fellépnek, felléphetnek,
amelyekkel komolyan szamolni kell az alkalmazéast megel6zden. Ilyenek lehetnek pl.
az egylttmiikodéknek fizetend6 dijak, a betanitas vagy éppen specialis ismeretekkel
rendelkezd (pl. hacker) szakemberek (tovabb)képzési vagy megvasarlasi koltségei.

— Célszemélyek adataihoz harmadik fél hozzaférése: Lényeges kérdés az is, hogy a
célszemely adataihoz a torvényes ellendrzést végzd szolgalat munkatarsain kiviil ki
fér, férhet még hozza. Ez ugyanis nagymértékben nodvelheti a dekonspiracid
veszelyét. (Itt nem vizsgaljuk az eszkoz alkalmazasa soran, a miitkodés miatt fellépd
dekonspiraciot, azaz azt, amikor a célszemély, vagy annak kozvetlen kornyezete
szerez tudomast az alkalmazasrol. Ebben az esetben kizarolag harmadik fél
hozzaférését (pl. szolgaltatd szakemberei) vizsgaljuk.)

A fenti szempontok szerint megvizsgalva az egyes, korabban emlitett torvényes ellendrzési
modszereket, a titkos informacidgyijtésre felhatalmazott szerv mar nem csak az adott
moddszer bevezetésérdl, rendszeresitésérol képes donteni, hanem arrdl is, hogy majd adott
igyben a koriilményeknek megfeleléen melyik ellenérz6 metédus hasznalata a
legcélravezetdbb.
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A TORVENYES ELLENORZES MODSZEREINEK VIZSGALATA
Vizsgaljuk meg tehat a korabban leirt négy modszert a fenti kritériumrendszer alapjan.

Aktiv tAmado6 eszkoz (kémprogram vagy online hazkutatas):

— Az egy idoben ellenorizheto célszemélyek szama: egyedi ellendrzést tesz lehetové.
— Az ellenorzé eszkéz miitkédési modja: aktiv modszer, a dekonspiracié veszélye

magas.

— A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal
elfogadott jogszabalyok, tobb orszag most probalja a felhasznalas, alkalmazas pontos

jogi kereteit kialakitani.

— Az ellenorzo eszkoz célszemélyhez valo kozelsége: a vizsgalt modszerek koziil a

legkdzelebb mitkodik a célszemélyhez.

— A modszer alkalmazasanak technikai problémdi: a kozelség okan a telepités,
ujratelepités nehézkes lehet, az online kapcsolat megszakadasakor az eszkoz

»eltlinik™ az ellendrzést végzo szervek eldl, kikertil a feliigyeletiik alol.

— A hozzdférheté adatok kore: nemcsak az online forgalomhoz, hanem az adott
eszk6zon tarolt minden fajlhoz elérést biztosit, st tovabbi ellendrzési lehetdségeket

(pl. web kameraval képkészités) is kinal.

— Online kommunikdciohoz valo hozzaférés teljes koriisége: nem ad teljes kori
hozzaférést, hiszen csak azon az eszkzon bonyolitott kommunikaciot képes elfogni,

amelyikre feltelepitették.

— A mddszer alkalmazasanak problémai titkositott adatkommunikdcio esetén: a
kommunikéciot a titkositast megelézden képes elfogni, igy a felhasznalt titkositastol

fiiggetlentil ellendrizhetévé teszi a kommunikaciot.

— Beruhazasi igény: kdzepes, az alkalmazott eszk6zok, a bejuttatdshoz esetleg hasznalt

un. ,,0 day” sebezhetdségek koltségesek.

— Egyéb koltségek: magas, a modszer alkalmazédsahoz specialis (hacker) tudéssal

rendelkezd szakemberek sziikségesek.
— Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Kozbeékel6déses tamadas (Man in the Middle):

— Az egy idoben ellendrizhet6 célszemélyek szama: egyedi ellendrzést tesz lehetdveé.
— Az ellenorzo eszkéz miikodési modja: aktiv modszer, a dekonspiracid veszélye

magas.

— A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal

elfogadott jogszabalyok.

— Az ellendrzo eszkoz célszemélyhez valo kozelsége: a modszer kizardlag a célszemély

(infokommunikacids eszkozének) kozvetlen kozelében mitkodik.

— A mddszer alkalmazasanak technikai problémai: az alkalmazas teljes idétartamaban
kotelezden a célszemély (infokommunikacidés eszkozének) kozelében kell

tartozkodni. Ez pedig az egész alkalmazast nehézkessé, esetlegessé teszi, teheti.
— A hozzaférhetd adatok kore: csak az online forgalomhoz biztosit elérést.

— Online kommunikdciohoz valo hozzaférés teljes koriisége: nem ad teljes korii
hozzaférést, hiszen csak azon az eszkzon bonyolitott kommunikaciot képes elfogni,

amelyik forgalma ,,atfolyik” az ellen6rz6 (abran: tdmadod) eszkdzon.

— A modszer alkalmazdsanak problémdi titkositott adatkommunikacio esetén: Kis
szerencsével ¢és a célszemély figyelmetlenségével parosulva bizonyos titkositott

forgalmaknal is lehetévé teszi a kozlemények megismerését.
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Beruhazasi igény: alacsony, az ellendrzés gyakorlatilag kommersz eszkdzokkel
megvaldsithato.

Egyéb koltségek: magas, a modszer alkalmazasdhoz specialis (hacker) tudéssal
rendelkezd szakemberek szilikségesek.

Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Mély csomagvizsgalat (Deep Packet Inspection (DPI)):

Az egy idoben ellenorizheto célszemélyek szama: tdmeges ellendrzést tesz lehetové.
Az ellenorzé eszkéz miikodeési modja: passziv modszer, a dekonspiracié veszélye
alacsony.

A modszer jogi hatterének rendezettsége: a modszerre a hagyomanyos hirkozlési
szolgaltatokra vonatkoz6 jogszabalyok szerint lehet eljarni.

Az ellenorz6  eszkoz  célszemélyhez  valo  kézelsége: a  célszemélytdl
(infokommunikécios eszkozeitdl) tavol miikodik.

A modszer alkalmazdsanak technikai problémadi: az 6ridsi ,,atfolyd” adatmennyiség
szlirése, feldolgozasa nagy szamitastechnikai hatteret és sok embert igényel, igy
gondot okozhat.

A hozzdférheto adatok kore: csak az online forgalomhoz biztosit elérést.

Online kommunikdciohoz valo hozzaférés teljes korisége: kozel teljes kori
hozzéaférést adhat, hiszen az ellenérz6 eszkoz(ok) elhelyezésétl fliggéen a
célszemély akar tobb eszkozén, akar tobb szolgaltatdé haldzatdn keresztiil
lebonyolitott kommunikécidjat képes elfogni.

A modszer alkalmazasanak problémai titkositott adatkommunikdcio esetén: az
elfogott titkositott forgalmak tartalmahoz kizarélag a titkositas feltorését kdvetden
lehet hozzaférni.

Beruhazasi igény: rendkiviil magas, az 0sszes vizsgalt modszer esetében messze a
legmagasabb.

Egyéb koltségek: kdzepes, a modszer alkalmazasdhoz nem kellenek kiilon specialis
tudassal rendelkezd szakemberek, de kiilsé kozremiikodoket, azok koltségeit (pl.
infrastrukturaszolgaltatd beruhédzésai) a helyi jogszabalyoknak megfeleléen esetleg
fizetni kell.

Célszemélyek adataihoz harmadik fél hozzaférése: ennek lehetdésége minimalis.

Egyuttmiikodés a szolgaltatéval:

Az egy idoben ellendrizhet6 célszemélyek szama: tomeges ellendrzést tesz lehetove.
Az ellendrzo eszkoz miikodési modja: passziv modszer, a dekonspiracio veszélye
alacsony.

A modszer jogi hatterének rendezettsége: a modszerre nincsenek mindenki altal
elfogadott jogszabalyok, az alkalmazasszolgaltatok altaldban nem hajlanddak
egyiittmiikddni.

Az ellenorzo  eszkoz  célszemélyhez  valo  kozelsége: a  célszemélytdl
(infokommunikécids eszkozeitdl) tavol mitkodik.

A modszer alkalmazasdanak technikai problémai: az alkalmazésszolgaltato
egylittmiikddése esetén problémamentes.

A hozzaférheto adatok kére: csak az online forgalomhoz és a szolgaltatonal tarolt
adatokhoz, informaciokhoz biztosit elérést.

Online kommunikaciohoz valo hozzaférés teljes koriisége: az alkalmazédsszolgaltaton
keresztiil lebonyolitott kommunikacidhoz teljes korli hozzaférést ad.
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— A mddszer alkalmazasanak problémdi titkositott adatkommunikdcio esetén: a
szolgaltato altal hasznalt titkositas ekkor nem jelent problémat, gondot kizardlag a
felhasznal6 altal esetleg hasznalt egyedi titkositas okozhat.

— Beruhazasi igeny: alacsony, az 0sszes tobbi modszernél is jelentkezd feldolgozéd
terminalok kivételével alig igényel plusz eszkozt.

— Egyeb koltségek: kdzepes, a modszer alkalmazasdhoz nem kellenek kiilon specialis
tudéassal rendelkezd szakemberek, de az alkalmazasszolgaltaté beruhazasait, vagy
adott esetben az adatszolgaltatasat a helyi jogszabalyoknak megfeleléen esetleg
fizetni kell.

— Célszemélyek adataihoz harmadik fél hozzaférése: magas, ma még sokszor emberi
beavatkozassal miikodik az adatszolgaltatds és a kommunikacio ellendrizhetévé
tétele is, rdadasul a kérésekben foglalt érzékeny vagy akdr mindsitett adatokhoz (pl.
célszemély adatai) — altalaban — kiilfoldi szolgaltatd hazai biztonsagi ellenérzésen at
nem esett emberei férhetnek hozza, a kérd szerv szemszgébdl kontrollalatlanul.

Annak érdekében, hogy az arra felhatalmazott szervek szaméra a PC/SaaS felhd alapt
rendszerek torvényes ellendrzésére jelenleg rendelkezésre all6 modszereket Gssze tudjuk
hasonlitani, célszerli azok eldnyeit, hatranyit is Osszefoglalni. Ezt tartalmazza a kovetkezd
tablazat.

Moédszer elényok hatranyok
aktiv tamado nem csak az éppen folyo | ® egyedi ellendrzés (egy trojai, egy eszkodz)
eszkdz forgalmat, hanem a o telepités problémakba iitkdzhet
(kémprogram gépen tarolt mind@n o célszemély minden eszkozére kell telepiteni a teljes
vagy online okl e e Gral korii ellendrzéshez
hézkutatds) titkositas elottrl elfogds — | e  aktiv, ezért miikddése adott esetben felfedezhetd
azaz felhasznalt o mikddése, mikodo képessége nagymértékben fligg
titkositastol fliggetlentl a céleszkdz beallitasaitol, telepitett szoftvereitdl (pl.
ellendrizhetd a forgalom virusirto, tiizfal)
e miikddése azonnali utasitassal nem megszakithato
e alapos el6késziiletek ellenére a képességet egy
egyszerl (pl.: virusellen6rz0) frissités
ellehetetlenitheti
e  jogszabalyi hattere nem egyértelmi
kozbeékelddéses bizonyos titkositott o egyedi ellenérzés (egy netforgalomra)
tdimadas (Man in forgalmaknal is lehetdvé | o  mas titkositott forgalmak problémat okozhatnak
the Middle) teszi a kdzlemények e viszonylag kozel kell menni
megismeresét (altalaban | o t5bb eszkdz és netelérés esetén problémas (pl.
SSL, https eseten) vezetékes és mobil net)
o adott esetben a tevékenység felfedezhetd
e csak az éppen folyd forgalmat lehet vele megismerni
o titkositott forgalom esetében az alkalmazonak
sziikséges hiteles tanusitvannyal rendelkeznie
e jogszabalyi hattere nem egyértelmi
mély tomeges — egyszerre e nagy beruhdzési igény
csomagvizsgalat tobb célszemély e az egyre ndvekvd sdvszélesség miatt egyre
forgalma is gyorsabb, nagyobb savszélességii elfogokat kell
(DPI) ellendrizhetd hasznalni
teljesen passziv o titkositas problémakat okozhat
tartalom alapt szlirést e adott,,csatornan” atfolyo forgalmat elemzi, ha nem
tesz lehetové ott megy a célszemély forgalma, nem fogja el — nem
jogszabalyi hattere teljes kora
egyértelmii e csak az éppen folyo forgalmat lehet vele megismerni
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egylittmiikddés a | o  tomeges — egyszerre e  aszolgaltatdk nem mindig partnerek, csak

szolgaltatoval tobb célszemély is jogszabalyi alapon miikddik (hatékonyan)

ellendrizhetd e  kiilfoldi szolgaltatok felhasznaloinak ellendrzése

e teljes informaciokor esetén raadasul nemzetkdzi jogszabalyok
elérhetd, hasznalt sziikségesek
eszk0zoktol, neteléréstdl | o célszemély adatait szolgaltato is megismeri —
figgetlentil titoktartasi, konspiracios gondot okozhat

e nem csak az éppen folyd | e  tdbb szolgaltatot hasznald célszemélyeknél
forgalmat, hanem a mindegyikkel egyiitt kell miikddni

szolgaltatonal tarolt
minden adatot (pl.
piszkozatok) el lehet
érni

e  szolgaltato altal
alkalmazott titkositas
nem probléma

1. tablazat. A PC/SaaS felh6 alapu rendszerek torvényes ellenérzésére jelenleg rendelkezésre
allo modszerek eldnyei, hatranyai

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat elsd része — a ,,Felhd alapt rendszerek torvényes ellendrzési problémai” cimii
cikkre alapozva — attekintette a PC/SaaS felhé alapi rendszerek torvényes ellendrzése
kapcsan felmeriilt problémakat, majd — a teljesség igénye nélkiill — megvizsgalta, hogy
kiilonb6z6 orszdgok hogyan valdsitjak meg, vagy legalabbis hogyan probaljak megvalositani
az emlitett rendszerek torvényes ellendrzését. A nemzetkozi példak bar széles, de nem teljes
kort attekintést adtak. Ennek egyrészt az az oka, hogy csak publikus informacidkra lehet
tdmaszkodni, azok pedig — az ligy jellegére tekintettel meglehetdsen korlatozottak, raadasul
szinte sohasem igazoltak, igy nem lehetnek teljes koriiek. A masrészt pedig az, hogy a
torvényes ellendrzésre felhatalmazott szervek részére rendelkezésre 4ll6 moddszerek
ismertetéséhez, elemzéséhez egyébként sincs sziikség teljes korli attekintésre.

A cikksorozat masodik része attekintette a PC/SaaS felhd alapi rendszereket torvényes
ellendrzésre jelenleg rendelkezésre 4llo technikai lehetdségeket, majd felallitotta ezek
vizsgalati, Osszehasonlitdsi szempontrendszerét. Ezt kovetden elvégezte a kiilonbozd
modszerek vizsgalatat, megadta azok elOnyeit, hatranyait, ¢s megallapitotta, hogy a titkos
informaciogytijtésre felhatalmazott szervek az elemzést kdvetéen mar nem csak az adott
modszer bevezetésérol, rendszeresitésérdl képesek donteni, hanem arrol is, hogy egy adott
iigyben, adott koriilmények kozott melyik ellendrzé metddus haszndlata a legcélravezetdbb.

Osszefoglalasként elmondhato, hogy jelenleg tobb, egymastdl technikailag és miikddés
szempontjabol is gyokeresen eltér6 megoldds all az arra feljogositott szervezetek
rendelkezésére, hogy a PC/SaaS felhd alapu rendszerek kapcsan felmeriild térvényes
ellendrzési feladataikat végrehajtsak. Ezek a megoldasok azonban annyira ujak a torvényes
ellendrzés eszkdzrendszerében, hogy azok hasznalata sok orszagban egyaltalan nincs jogilag
szabalyozva. Mas orszagokban ujonnan megjelend szabalyzokkal — sokszor vitatottan, vagy
¢les birdlatok kozepette — vezetik be ezen ellendrzési formakat, vagy legitimizaljak a mar
miikddd rendszereket. Megint mas orszdgokban pedig a meglévd jogszabalyokba probaljak
tobb-kevesebb sikerrel beleérteni, beleerdltetni az 0y ellendrzési formakat.
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A cikksorozat alapjan tobb kovetkeztetés is levonhato:

1.

2.

How

A PC/SaaS felh6 alapu rendszerek ellenérzése minden orszag térvényes ellendrzést
végzd szervei szamara kihivast jelentenek.

A torvényes ellenOrzést végzok szamdara tobb technikai megoldas is 1étezik a
PC/SaaS felhd alapu rendszerek ellenérzésére.

Ezen technikai megoldasok jogi megitélése kétséges.

Nincsen olyan altalanosan elfogadott jogi szabalyozas a PC/SaaS felhd alapu
rendszerek ellendrzése kapcsan, amelyhez — akar Magyarorszagnak is — igazodni
lehetne.

A fent leirt mddszerek egyike sem nyujt teljes korti megoldast a nemzetbiztonsagi és
rendvédelmi szervek daltal torvényes ellendrzés keretében igényelt adatok
megszerzéséhez.

A torvényes ellendrzésre felhatalmazott szervezeteknek — alkalmazkodva a torvényi
keretekhez, a célszemély altal hasznalt eszk6zokhoz, szolgaltatdsokhoz, a célszemély
kommunikéacidos szokéasaihoz, a miveleti helyzethez ¢és az egyéb (pl.
infrastrukturaszolgaltato altal hasznalt) technikai feltételekhez — tobb, esetleg minden
ellendrzési modra fel kell késziilniiik, és az azokhoz sziikséges eszkozoket be Kkell
szereznilik.

Az alkalmazésszolgaltatoval vald egylittmikodés az egyik leghatékonyabb és
legkoltség-takarékosabb ellendrzési forma, igy ez kikeriilhetetlen, ugyanakkor ennek
jogi szabalyozottsagaban lelheté fel a legtobb hiany. igy ma gyakorlatilag a legtobb
orszag — 1igy Magyarorszag — esetében is kizdrolag az alkalmazasszolgaltato
joindulatan mulik, egyiittmikodik-e az ellenérzést végzo szervekkel, és teljesiti-e —
az egyébként teljesen legdalis, hatdlyos €s pl. a hirkdzlési szolgéltatok szdmara (is)
kotelezo érvényll birdi végzésben foglaltakat.

A torvényes ellendrzés hatékonysagdnak novelése érdekében az 1j hazai jogi
szabalyozas kialakitasat — akar atmeneti jelleggel is — mi hamarabb meg kell tenni,
azzal nem célszerli megvarni a feltehetéen még évekig huz6dod szabvanyositdsi
eljarasokat és — a varhatdan csak azt kovetd — Eurdpai Unios iranyelvek kialakitasat.
Ennek sordn olyan, jelenleg sérthetetlennek tiind dolgokhoz kell hozzanyulni
(szabalyozni és adott esetben szankcionalni!), mint a hazai infrastruktaraval nem
rendelkezd, Internetes alkalmazast nyajtdo cégek miikodési jogai, kotelezettségei
Magyarorszagon.

Annak érdekében, hogy a PC/SaaS felhd alapu rendszerek torvényes ellenérzési problémait
kezelni lehessen, a ,,Felh6 alapu rendszerek torvényes ellenérzési problémai” cimii cikk az
Osszefoglalas és kovetkeztetés részben meghatarozott néhany, tovabbi elvégzendd feladatot.
Ezek koziil jelen cikksorozat a méasodikra ad valaszt, azaz attekintette és Osszehasonlitotta az
emlitett rendszerek torvényes ellendrzésére jelenleg rendelkezésre allo technikai eszkdzoket
és modszereket, azok eldnyeivel, hatranyaival egyiitt. Tovabbi feladatként, a jogi szabalyozas
kialakitasa elott, el kell végezi az infrastruktura-, alkalmazéis- és tartalomszolgaltatok
fogalmanak a definialasat. Majd ezt kdvetden lehet meghatarozni, hogy mit kell ellendrzés ala
vonni ahhoz, hogy a nemzetbiztonsagi és a biiniild6z61 munkat hatékonyan lehessen a
tdmogatni, és ezek alapjan célszerl a torvényi szabalyozast atalakitani.
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Abrak jegyzéke

1. abra. Az adatszerzd, elfogd eszkdzok tavolsaga a célszemélytol
Forrés: sajat

2. abra. Kozbeékelodéses tamadas
Forras: https://www.owasp.org/index.php/Man-in-the-middle_attack (letdltve: 2013.07.16.)

3. abra. Példa HTTPS kommunikacio lehallgatasara

Forras: http://www.windowsecurity.com/articles-
tutorials/authentication_and_encryption/Understanding-Man-in-the-Middle-Attacks-ARP-
Part4.html (let6ltve: 2013.07.16.)
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