HBDMERNOIC + -

VIII. Evfolyam 3. szam - 2013. szeptember

Kovacs Zoltan
zkovacs@nbsz.gov.hu

FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA |.

Absztrakt

Napjaink kommunikacios szokdsait nagymértékben meghatarozzak az Internetes
kommunikaciot biztosito felho alapu rendszerek. Ezek azok a mindenki szamdra
elérhetd, akar csekély szamitdastechnikai tudassal is hasznalhato, olcson, sokszor
ingyenesen igénybe veheto rendszerek, szolgdltatasok, amelyek ma mar szerves
részét képezik mindennapi életiinknek (pl. Facebook, Gmail, Dropbox, Twitter,
Skype stb.) Ezen rendszerek torvényes ellenorzésének igénye a felhasznalds
titemével ardanyosan né. A cikksorozat elsé része dttekinti az emlitett rendszerek
torvenyes ellenorzésének kihivasait, majd publikus forrasokbol elérheto
informaciokra alapozva jellemzo példakat mutat be kiilfoldi nemzetbiztonsagi
szolgdlatok és rendvédelmi szervek dltal hasznalt modszerekre. A mdasodik rész
megvizsgalja a torvényes ellenorzéshez rendelkezésre allo technikai lehetoségeket,
felallitia az ezek elemzéséhez sziikséges szempontrendszert, majd az igy kialakitott
szempontrendszer alapjan elvégzi azok elemzését.

The habits of recent communication have been dramatically determined by cloud
computing which ensures communication via Internet. These systems and
services, which have become the part of your everyday life, are available for
everyone and can be used with slight IT knowledge at a low price or for free (e.g.
Facebook, Gmail, Dropbox, Twitter, Skype, etc.). The requirement of lawful
monitoring of these cloud computing systems has been growing proportionally to
the growth of using. The first part of this article series is reviewing the problems
appearing in lawful monitoring of cloud computing systems mentioned above, and
then presenting representative lawful monitoring methods used by foreign
national security services and law enforcement agencies based on public sources.
The second part of this article series is analysing the possible technical solutions
of lawful monitoring, setting up criteria which needed to analyse them, then doing
the analysis of technical solutions by this criteria.

Kulcsszavak: felhé alapu rendszerek, torvényes ellendrzés, Skype ~ cloud
computing, lawful monitoring, Skype
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BEVEZETES

A kommunikédci6 formadi, lehetéségei az Internet és az azt kihasznald alkalmazasok
fejlodésével ugrasszertien valtoznak, boviilnek. A valtozasok iitemét tovabb noveli a felhd
alapu rendszerek egyre nagyobb mértéki felhasznalasa, azon beliil is a nyilvanos szamitasi
felh6é (Public cloud) telepitési modell szerint miikodd, elsdsorban szoftver, mint szolgaltatas
(Cloud Software as a Service (SaaS)) szolgaltatasi modell tipusu rendszereké (tovabbiakban:
PC/SaaS felh¢ alapu rendszerek). Egyszeriibben fogalmazva ezek azok a mindenki szamara —
a meglévo személyi haszndlata eszkozok (pl. notebook, okostelefon stb.) felhasznalasaval,
akar csekély szamitastechnikai tudassal is hasznalhat6, olcson, sokszor ingyenesen — igénybe
vehet6é rendszerek, szolgaltatasok (mint pl. Facebook, Gmail, Dropbox, Twitter, Skype stb.)
amelyek ma mar szerves részét képezik mindennapi €letiinknek, kommunikécionknak.

A PC/SaaS felhé alapu rendszerek torvényes ellenérzésének igénye a felhasznalas
iitemével aranyosan nd, hiszen a (potencialis) célszemélyi kor is ezt hasznalja leginkabb. A
,Felho alapu rendszerek torvényes ellendrzési problémai” cimi cikk bemutatta az Internet és
az azt felhasznalo alkalmazasok fejlodésével ugrasszeriien valtozo, boviilé kommunikacios
formak, lehetéségek hatasait, attekintette az elektronikus ton folytatott kommunikacioé és a
hirkdzlés viszonyat, e kettd valtozasait, valamint a PC/SaaS felhd alapt rendszerek torvényes
ellendrzése kapcsan felmertilt problémakat. Az sszefoglalds és a kovetkeztetések részben a
torvényes ellendrzés hatékony kialakitasa érdekében teendd tovabblépéshez jabb elvégzendd
feladatokat fogalmazott meg. Ezek kozil az egyik a kovetkezo: ,,... célszerii attekinteni,
osszehasonlitani a torvényes ellendrzésre jelenleg rendelkezésre allo technikai eszkozdket és
modszereket, azok elényeivel, hdatranyaival egyiitt.”. Jelen cikksorozat ezzel a foglalkozik
részletesen.

A cikksorozat els6 része attekinti a PC/SaaS felhd alapu rendszerek torvényes
ellenérzésének kihivasait, majd ezt kovetden publikus forrasokbol elérheté informaciokra
alapozva jellemz6 példakat mutat be kiilfoldi nemzetbiztonsagi szolgalatok és rendvédelmi
szervek altal hasznalt modszerekre. A példak ismertetésénél foként a Skype-ot hasznalja
mintanak. Egyrészt azért, mert ennek a rendszernek a lehallgatdsa minden orszagban
megoldandd, de problémas feladatként jelentkezett, masrészt pedig azért, mert jol példazza,
hogy egy 1) infokommunikacidés rendszer torvényes ellendrzése kapcsan a kiilonbozo
orszagok képesek gyokeresen eltérd iranyokba elindulni.

A masodik rész megvizsgalja a torvényes ellendrzéshez rendelkezésre allo technikai
lehetdségeket, majd felallitja az ezek elemzéséhez sziikséges szempontrendszert. Az igy
kialakitott szempontrendszer alapjan elvégzi a felsorolt technikai megoldasok elemzését,
csoportositva azok eldnyeit, hatranyait. Végezetiil a kovetkeztetések levonasa utan —
illeszkedve a ,Felhé alapu rendszerek torvényes ellenérzési problémai” cimi cikk
Osszegzésében leirtakhoz — tovabbi, a PC/SaaS felhd alapu rendszerek torvényes
ellendrzésének hatékony kialakitdsa érdekében végrehajtando feladatokat fogalmaz meg.

A FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI KIHIVASAI

A felh6 alapti rendszerek torvényes ellendrzése minden orszdg nemzetbiztonsagi €s
rendvédelmi szervét kihivasok elé allitja. Az elektronikus uton folytatott kommunikécié ma
mar joval tagabb értelemben értelmezhetd fogalom, mint a hagyomanyos hirkézlés, hiszen
lehetdségei, a kommunikdcios formak szama messze meghaladjdk ez utdbbiét. Ennek
kovetkeztében rengeteg olyan 1j rendszer, technologia jelent, jelenik meg, amelyek torvényes
ellendrzését az arra feljogositott szolgélatoknak meg kell, vagy legalabbis meg kellene oldani.
Az 1j technologidk megjelenése mellett egy jol kivehetd atalakuldsi folyamat is zajlik a

hirkozlés, vagy pontosabban fogalmazva az elektronikus tton folytatott kommunikacid
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teriletén. A klasszikus hirkozlési szolgaltatdoi modellt egyre inkabb felvaltja egy specializalt
infrastruktura-, alkalmazas-, és tartalomszolgaltatdi (ez utdbbival jelen cikk nem foglalkozik)
modell, és ez a tendencia a jovOben varhatéan tovabb erdsodik. Az j modell legjelentésebb
hatdsa a hirkozlésre, hogy az infrastrukturaszolgéaltato a hirkozlési haldézatot — vagy
célszerlibb megfogalmazassal Internet elérést — biztositja, mig az alkalmazasszolgaltatd
gondoskodik a tényleges kommunikacios szolgaltatasrol.

Az 1j technoldgidk megjelenése dnmagukban is arra késztetik a kommunikécié térvényes
ellendrzésével foglalkozo szervezeteket, hogy figyeljék a trendeket, kovessék a sokak altal
hasznalt technologidk fejlodését, és biztositsak azok torvényes ellendrzését. Legalabb ugyan
ilyen mértéki kényszerité erdt jelent, hogy a fenti bekezdésekben vazolt felhasznaloi
valtozadsok okdn a hagyomdanyosnak mondhatdé kommunikécios formak és rendszerek (pl.
telefonia) jelentdsége a felhasznalok — ezaltal a potencialis célszemélyi kor, igy a térvényes
ellendrzést végzd szolgalatok — szamara csokken.

A torvényes ellendrzést végzd szervezeteknek alapvetéen az a feladata, célja, hogy a
kijelolt célszemélyek kommunikacidjat lehetéség szerint teljes mértékben ellendrizzek,
fliggetlenil annak form4jatol, az altaluk hasznalt technologiatol, eszkozoktol,
alkalmazasoktol. Az egyik legnagyobb feladat tehat, hogy pontosan meghatarozzuk azt, hogy
mit kell, mit célszer(i ellendrizni, majd ehhez ki kell alakitani a megfelel6 technikai és
jogszabalyi kornyezetet.

Az elektronikus uton folytatott kommunikéci6 valtozasdban nagy szerepiik van a PC/SaaS
felhd alapu rendszereknek, ahol is alkalmazasszolgaltatok biztositjdk azokat a
szolgaltatasokat, amelyeken keresztiil — a lehetd legkiilonfélébb modon — elektronikus
kommunikéciot lehet folytatni. Ezen rendszerek torvényes ellenérzésének megteremtése tehat
kiemelt feladat az arra feljogositott szervek szamdra, ugyanakkor a feladat ellatasat tobb
probléma is neheziti.

Az egyik probléma a jogi szabalyozas hidnyossdgaiban keresendd. A rohamosan fejlédd
technologiaval, az ezen beliil gyokeresen atalakulé kommunikécidos modokkal, valamint az
Internet szabadsagaval egyeldre nehezen birkézik meg a jogi vilag. A hatdlyos jogszabalyok
nem, nem teljes mértékben vagy csak erds ,,beleértéssel” teszik lehetdvé a PC/SaaS felhd
alapt rendszerek ellendrzését.

A masik problémat a technikai megoldasok hianya jelenti. Az 01j technolégia 11j ellendrzd
eszkozoket kivan, kivanhat, ez pedig beruhazast igényel. Sokszor azonban még nincsenek
meg azok a technikai eszkozok, amelyekkel az 1j technologiak torvényes ellendrzését
egyaltalan végre lehet hajtani. Raadasul az eltéren felépitett szolgaltatoi infrastrukturak miatt
ez akar szolgaltatonként eltérd megoldasokat igényelhet, ami igen koltséges.

A harmadik nagy problémat az okozza, hogy a hirkodzlés ellendrzésnél régota kialakult és
elfogadott rend, miszerint az infrastruktiraval és szolgaltatassal az adott orszagban egyarant
jelen 1évo szolgaltatod egyiittmiikodik a nemzetbiztonsagi és bilinlild6z6 szervekkel, ebben az
esetben nem, vagy nem teljes mértékben mukodik.

Az arra feljogositott szerveknek azonban addig is, amig kialakul a mindenki altal
elfogadott, letisztult jogi kornyezet €s az Osszes igényt kielégitd technikai hattér, a torvényes
ellendrzést — valamilyen forméban — biztositaniuk kell. Ehhez a kordbban mar kialakult
kelléktarat és a hatalyos jogszabalyokat alapul véve probalnak maés és mas megoldast
alkalmazni. Még a fejlett demokraciaval és ipari hattérrel rendelkezd orszagok esetében is
kiépits, vagy nem is demokratikusnak tekintett orszagokrél. Erdemes — a nyiltan elérhetd
anyagok alapjan — megvizsgalni, hogy milyen modszerek allnak a titkos informaciogytijtést
végz0 szervezetek rendelkezésére, és azok alkalmazéasa soran milyen buktatdkba litkoztek. [1]
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NEMZETKOZI PELDAK

Skype, mint ,allatorvosi 16”:

A Skype esetét célszerli példaként, kiilonalloan vizsgalni. Egyrészt azért, mert ennek a
rendszernek a lehallgatdsa minden orszagban megoldando, de problémas feladatként
jelentkezett. Masrészt pedig azért, mert jol példazza, hogy egy 10j infokommunikacios
rendszer torvényes ellendrzése kapcsan még a fejlett demokraciaval rendelkez6 orszagok is
képesek gyokeresen eltérd iranyokba elindulni, nem beszélve a demokraciat még éppen
kiépitd, vagy nem is demokratikusnak tekintett orszagokat.

A rendkiviil népszerti Skype elsd béta verzioja 2003 augusztusaban jelent meg, mig 2011-
re atlagban 20 millio felhasznald hasznalta egyidejileg. [2] Az 0j technologidk megjelenése
onmagukban is arra késztetik a kommunikacio torvényes ellendrzésével foglalkozo
szervezeteket, hogy figyeljék a trendeket, kovessék a sokak altal hasznalt technologidk
fejlodését, és biztositsak azok torvényes ellendrzését. Legalabb ugyan ilyen mértéki
kényszeritd erdt jelent, hogy a fenti bekezdésekben vézolt felhasznaldi valtozasok okén a
hagyomanyosnak mondhaté kommunikacids formak és rendszerek (pl. telefonia) jelentdsége
a felhasznalok — ezaltal a potencialis célszemélyi kor, igy a torvényes ellendrzést végzo
szolgalatok — szdmara csokken. [1] A Skype pedig szinte minden nemzetbiztonsagi és
bliniild6z6 szerv prioritasi listdjanak az €lén all.

Roviden érdemes attekinteni, hogy mi is okozza a problémat ennek a rendszernek az
ellendrzése kapcsan. Az egyik maga a rendszer felépitése. (Ennek sematikus elrendezése az 1.
abran lathato.)

Skype login server

e
MNormal node P
S
-

| e \ Super node S
S x Super node /
Syl e

(S o
<
1. abra. Skype topologiaja
Forras: http://crypto.stanford.edu/cs294s/projects/skype.html (letoltve: 2013.03.26.)

A mikodés leegyszeriisitve ugy torténik, hogy a kordbban mar regisztralt felhasznalé (a
regisztraciohoz csupan egy érvényes email cimre van sziikség!) bejelentkezik felhasznaloi
nevével a Skype kozponti szerverére, ahol a jelszava alapjan megtorténik a hitelesitése. A
hitelesitett felhasznalod lekérdezheti kontaktlistajat, felhasznalo adatait, mas felhasznalokat
kereshet stb. A tényleges kommunikaci6 kozvetlen (a kommunikalo felek (Node) kozvetlen
Osszekottetésben all egymassal), vagy kozvetett (a kommunikald felek Supernode-okon
keresztiil allnak Gsszekottetésben egymassal) kapcsolaton keresztiil zajlik, de nem folyik at
egy kozponton. [3] [4] Eppen ezért mar az egy felhasznalohoz tartozo kommunikacio elfogasa
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is — figyelembe véve a felhasznalok mobil eszkozokkel barhonnan hasznalhatjak a
szolgaltatast — rendkiviil nehéz.

A masik problémat a felhasznalt magas szintii titkositas (RSA és AES-256) okozza. [5]
Azaz, ha sikertl is ,,utkdzben” elfogni a kommunikécidt, annak tényleges tartalmahoz csak a
hasznalt titkositas visszafejtése utan lehetséges hozzaférni. Az ehhez sziikséges szamitasi
kapacitas és iddigény meglehetOsen nagy, a tomeges méretli ellendrzést ez meglehetdsen
megneheziti, vagy inkabb teljes mértékben kizarja.

Tovabbi problémat okoz a korabban mar emlitett regisztracidé, amelyhez csupan egy
érvényes email cimre van sziikség. Emiatt a torvényes ellenérzés feladatrendszerébe beleértett
— ¢és hagyoményos hirkozlési szolgaltatok esetében hatékonyan alkalmazhato —
felhasznaloi/eléfizetéi adatok szolgaltatdsa [1] ebben az esetben nehézkesen és fbleg
hianyosan valésul meg.

A fentiek okén célszerii tehdt — természetesen a publikusan elérhetd informacidk
korlatozott volta miatt — a teljesség igénye nélkiill megvizsgalni, hogy melyik orszag, hogyan
ellendrzi (vagy hogyan probalja ellendrizni) a Skype rendszert. Bar a példak elsésorban azt
szolgaljak, hogy az ellendrzésre szolgald elveket, technologidkat, valamint a hasznéalatuk
kapcsan felmeriilt jogi, technikai problémakat attekinthessiik, emellett arra is megfelelnek,
hogy analdgiaként felhasznalhatok legyenek majd mas PC/SaaS felhd alapt rendszerek
ellendrzési kérdéseinek vizsgalatakor.

USA és a Skype:

A nyiltan elérhetd forrasok alapjan arra lehet kovetkeztetni, hogy az USA a ,,Skype-
probléma” megoldasara a szolgaltatoval vald egylittmikodést valasztotta. 2011 méajusadban
mar tényként konyvelték el, hogy a nagyhirli redmondi cég 8,5 Mrd USD-ért felvasarolta a
Skype-ot.[6] Az ligyletet az Europai Unio versenyjogi végrehajtd szerve, az Europai Bizottsag
még az év oktdberében jovahagyta, igy elhdrult minden akaddly a fizid eldl. A felvasarlas
mar csak azért is ,.érdekes” volt, mert a Skype iizleti szempontbol nem volt éppen
sikertorténet. 2010-ben 7 millié dolléros nettd veszteséget konyvelhettek el amellett, hogy
ugyanebben az évben december 31-¢én a tarsasag hosszl tdva adossagalloméanya 686 millid
dollar volt. [7]

A szaksajtoban mar a felvasarlas bejelentésekor elindultak a talalgatdsok, hogy miért is
kell, kellhet a Skype a Microsoftnak. [8] [9] Az ott felvetetteken kiviil nem kell tal nagy
fantazia ahhoz, hogy az addig a titkositas €s a peer-to-peer struktira miatt nagy nehézségekbe
itkoz6 torvényes ellendrzést is felirjuk a listdra, alighanem az elsd helyre. Ennek
megvalositasa az USA nemzetbiztonsdgi ¢és biinlild6z6 szervei szdméra ugyanis sokkal
egyszerlibben kivitelezhetd, ha egy egyesiilt allamokbeli cég a tulajdonos, aki egyiittmiikddik
az emlitett hatosagokkal, szervezetekkel. Ezt a feltételezést erdsitik azok az informadciok is,
hogy a felvasarlast kdvetden a Microsoft megkezdte a Skype infrastruktirdjanak atalakitasat
¢s egy koOzpontositottabb halozatot kezdett kiépiteni. A valtozas az addig rotacidoban a
felhasznalok kozott kiosztott un. Supernode-okndl indult el. Egyrészt szdmukat jelentdsen
csOkkentették (tobb mint 48 ezerrdl kb. 10 ezerre), masrészt az ) Supernode-ok méar nem
lehetnek felhaszndlok gépei, hanem csak és kizardlag a Microsoft/Skype kozpontjaba
telepitett eszkozok. [10] Méra mar az is bizonyitott, hogy a Microsoft minden irott iizenethez
hozzafér, a tovabbitott lizenetekben pedig szlirést is végez. Ez a képesség pedig lehetdséget
teremt arra is, hogy az lizenetek tartalmat hozzaférhetove tegye a titkos informaciogytijtésre
feljogositott szervek szamara. [11] [12] [13]

A Prism programrol kozzétett adatokbol az is nyilvanossagra kertilt, hogy a kilenc vezetd
internetes alkalmazas szolgaltato (Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
Skype, YouTube, Apple) rendszerein tarolt és azokon atfoly6d adatokhoz (pl. beszélgetések,
video-chat, fényképek stb.) (2. abra) — szolgaltatonként valtozo formaban és mélységben — fér
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hozz4 az NSA (National Security Agency — Nemzetbiztonsagi Ugyndkség), az FBI (Federal
Bureau of Investigation — Szovetségi Nyomozo Iroda) és az NSA-n keresztiil az angol GCHQ
(UK Government Communications Headquarters — Kormanyzati Kommunikacios Kozpont).
[14] A Skype-ot a kiszivargott informaciok szerint 2011. 02. 06-4n kapcsoltak be a
programba. (3. 4bra.)
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Forras: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
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Oroszorszag és a Skype:

Oroszorszag is a szolgaltatokkal torténd egylittmiikodést valasztotta, csak annak egy masik
véltozatat. Az FSZB 2011-ben vetette fel, hogy be kellene tiltani a Skype, a Gmail és a
Hotmail mikodését Oroszorszagban, mert azok ismeretlen algoritmusokat hasznalnak a
titkositasra, igy ellendrizhetetlen azok tartalma. Ez pedig biztonsagi kockazatot jelent. [15] A
Microsoft a felvasarlast kovetden bejelentette, hogy — a korabban maés szoftvereinél
alkalmazott gyakorlatanak megfelelden — kész atadni a Skype forraskodjat és titkositasi
algoritmusat az orosz szolgalatnak, ezaltal elkeriilheti annak betiltasat. [16] [17] A lehallgatas,
s6t a felhasznalok pontos tartdzkodasi helyének meghatdrozasi képességét orosz
lapértesiilésre hivatkozva a szaksajto ma mar tényként kezeli. [18]

Kina és a Skype:

A szolgaltatok Kindban is egylittmiikddnek a térvényes ellendrzést végzé hatosagokkal. Az
azsiai orszagban a Skype egy specidlis valtozatat hasznaljak, amelyet a — tobbségi tulajdonos
— TOM Online (egy kinai Internet szolgaltatd cég) és a Microsoft altal alapitott vegyesvallalat
adott ki TOM-Skype néven. A szoftver feltdrése utan bizonyitotta valt, hogy kinai hatoésagok
ezen keresztill ellendrzik a kommunikaciot, az azonnali iizenetkiildések esetében tobb ezer
szavas szotar alapil kulcsszavas keresést hasznalnak, és taldlat esetén rogzitik a teljes
chatelést, vagy adott esetben blokkoljak a forgalmat. [19]

Franciaorszag és a Skype:

Franciaorszag torvényi alapon kivan egyiittmiikodést elérni torvényes ellenérzés tekintetében
a Skype szolgaltatojaval, mégpedig tigy, hogy hagyomanyos hirk6zlési szolgaltatonak kivanja
mindsiteni azt. Ennek megallapitdsa érdekében a francia hirkozlési hatosdg, az
ARCEP beadvannyal fordult az iigyészséghez. Amennyiben ez sikeriil, akkor ugyanazok a
kotelezettségek vonatkoznak a Skype szolgéltatdjara is, mint a hagyomanyos hirkozlési
szolgaltatokra, azaz lehetoséget kell teremtenie a haldzatan keresztiil a segélyhivo rendszerek
elérésére, adot kell fizetnie a francia allamnak, és — nem utolsé sorban — az arra feljogositott
szervek szamara biztositania kell a torvényes ellendrzést is. [20] [21]

Mas példak:

Természetesen nem csak a Skype az, amit a hatdsagok ellendrizni kivannak, és természetesen
a fent emlitett moddszerekkel nem csak a Skype, hanem mas alkalmazasszolgaltatok
rendszerein kiildott és tarolt informacidk is ellendrizhetdk. A kovetkezd példakban is
tobbnyire megjelenik a Skype ellendrzése, de e mellett a mas rendszerekbdl szarmazo
informaciok megszerzése a korabbiaknal sokkal hangsulyosabban jelenik meg, igy ezeket
célszerli kiilon csoportban vizsgalni. Mar csak azért is érdemes igy tenni, mert a kdvetkezd
példak jol mutatatjak, hogy egyrészt a szolgaltatoval vald egyiittmiikodésen (vagy
egylttmikodeésre torténd kényszeritésen) tul is vannak lehetdségek a  titkos
informaciogytijtésre feljogositott szervezetek kezében, masrészt egy orszag tobb ellendrzd
modszert is hasznal (hasznalhat).

Németorszag és az online hazkutatas:

Németorszagbdl szivargott ki a legtobb informécio6 a torvényes ellendrzések soran hasznalt —
¢és sok mas névvel is illetett pl. kémprogramok, trojai programok — online hdzkutatasrol. A
modszer torvénybe iktatasa, ezaltal a hasznalat kereteinek kialakitdsa mar régota szerepelt a
német parlament napirendjén. [22] Tobbszori elutasitast [23] [24] kdvetden a szovetségi
alkotmanybirdsag végiil ugy foglalt allast, hogy a mddszer haszndlhato, de szigori keretek
kozott (kizardlag kommunikacio ellendrzésére — azaz gyakorlatilag az internetes telefon (pl.
Skype) lehallgatasara). Egy német hackercsoport a Chaos Computer Club (CCC) azonban
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analizalta a német hatdsagok altal hasznalt, a szintén német DigiTask altal gyartott
,maleware”-t, ¢s megallapitotta, hogy annak képességei messze tulmutatnak a fent emlitett,
szOvetségi birosag altal megszabott kereteken. [25] [26]

Ezt kovetden a német hatésagok egy sajat eszkoz kifejlesztése mellet dontottek, amelyet a
BKA (Bundeskriminalamt — Szovetségi Buniigyi Hivatal) berkein belill felallitand6 un.
Informacidtechnikai  Ellendrzési  Kompetenciakozpontban  (Kompetenzzentrum  fiir
informationstechnische Uberwachung CC ITU) kivannak legkésébb 2014-ig létrehozni.
Mindekdzben azonban, annak elkésziiltéig a korabban mar emlitett és kompromittalodott
DigiTask szoftvere helyett egy kereskedelmi forgalomban kaphatd eszkdzt, az — egyébként
szintén német — Eleman/Gamma Group termékét, az un. ,,FinFisher/FinSpy IT intrusion
software kit”-et hasznaljak. [27] [28]

A kémprogramok hasznalata nem csak Németorszagra jellemz6, hanem — mint bizonyos
koriilmények kozott rendkiviil hatékony, vagy sokszor egyetlen alkalmazhatd eszkdzt — mas
orszagok titkos informdaciogytijtésre feljogositott szervei is hasznaljak, vagy legalabbis
hasznalni tervezik. Ilyen témaju hirek érkeztek Svajc [29], Franciaorszag [30], Ausztria [31],
Hollandia [32] és természetesen az USA [33] [34] ¢és az Egyesiilt Kirdlysag [35]
vonatkozasaban is.

Az online hdzkutatasra alkalmas eszk6zok, azaz kémprogramok természetesen joval tobb
informdaciot tudnak biztositani a célszemélyek szamitogépérdl (pl. tarolt fajlok), a szamitogép
technikai eszkdzein keresztiil a célszemély tevékenységérdl (pl. webkamera képek), mint amit
pusztan az elektronikus tton folytatott kommunikaciot biztosité szolgaltatdé — a torvényi
feltételek megléte és maximalis segitdkész hozzaallas mellett — képes. Az ilyen jellegli
kémprogramokat azonban iddrdl idore felderitik és alaposan analizaljak az erre szakosodott
biztonsagi szakemberek vagy hackerek, majd — a térvényes ellenérzést végzo szervezeteknek
nem kis anyagi és erkolcsi veszteséget okozva — eredményeiket sokszor publikaljak is az
Interneten. Erre a sorsra jutott az olasz Hacking Team nevli cég szintén kifejezetten
rendvédelmi szerveknek arusitott eszkoze [36], és a fent emlitett német Eleman/Gamma
Group terméke is. [37]

Erdekes, hogy mig a kordbban leirtak szerint a torvényhozok is azon gondolkodnak,
vitatkoznak, hogy hasznalhatjdk-e az arra feljogositott szervek egyaltalan ez a technoldgiat
torvényes ellendrzésre, és ha igen akkor milyen keretek kozott, addig egészen meglepd
elképzelések is napvilagot latnak. Ilyen az is, hogy a Commission on the Theft of American
Intellectual Property nevii Egyesiilt Allamokbeli szorakoztatoipari szervezet is hasonld
programokat telepitene a zenei albumok, a filmek és a PC-s jatékok adathordozodira, hogy az
elkovetett jogsértéseket felderitse. [38]

Egyesiilt Kiralysag (UK) és a DPI:

Egy masik modszer a torvényes ellendrzést végzok kezében az un. mély csomagelemzés
(Deep Packet Inspection (DPI) moddszere. Ennek Iényege, hogy adott helyen atfolyo
adatforgalom minden csomagjdnak a tartalmat vizsgalat ald veszik. Ezt a technologiat
hasznaljak fel példaul a behatolas-érzékeld és —védelmi rendszerek (Intrusion
Detection/Prevention Systems (IDS/IPS)) [39], [40], de Internetszolgaltatok is eldszeretettel
alkalmazzak bizonyos — altaluk karosnak vélt vagy tartott tartalmak, forgalmak (pl. VolP,
peer-to-peer) — blokkolasara. [41] Ugyanakkor ez a technoldgia lehetdséget teremt a
torvényes ellendrzést végzo szolgalatok szamara, hogy informéciohoz jussanak. [40] [42] Ez a
hozzaférés azonban meglehetdsen korlatozott, hiszen bar a nyiltan kiildott adatok konnyen
ellendrizhetdk, feldolgozhatok, a titkositott forgalmak esetében a titkositast fel kell torni, ami
idében hosszadalmas, nagy szdmitastechnikai eszkdzparkot igénybe vevd folyamat. Rdadasul
a nyilt forgalmakndl is jelentdsen megnehezithetd az ellendrzés egy megfeleld — és
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ingyenesen rendelkezésre allo — titkositd szoftver eszkozok hasznalataval (pl. HTTPS
Everywhere). [40]

E korlat ellenére az angol GCHQ ezt a moddszert hasznalja ,,TEMPORA” nevi, a
»PRISM”-hez hasonldéan nagyszabasu, am technikailag mas alapokon nyugvo ellenérzo
programjahoz. Itt — a Kiszivargott adatok szerint — 200 darab, egyenként 10 Gb/s adatatviteli
sebességli optikai kabelen (ezek koziil egy idoben legalabb 46-on) atfolyd Osszes informaciot
kicsatoljak és feldolgozzak a 2007 elején elinditott ,,Mastering the Internet” projekt keretében.
A programban 6t orszag (USA, UK, Kanada, Uj Zéland és Ausztralia) titkosszolgalati szervei
dolgoznak egyiitt és osztjdk meg egymads kozott az informacidkat — a kinyert tartalmat és a
kisér6 un. metaadatokat egyarant. [43] [44] (Az NSA hasonlo, ,,Upstream” fedénevi
tevékenységét a 4. abra szemlélteti, amelybdl jol latszik, hogy a Prism csak egy része az USA
lehallgat6 rendszerének.)
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(@I EI] facebook YaHoO! qﬁ ' ail &

asismn FAAT02 Operations
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(FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR)

— <
N Py

e

Use Both

« Collection directly from the servers of these U.S.
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

4. abra. Az Upstream program jol szemlélteti, hogy a Prism csak egy része az USA lehallgato
rendszerének
Forras: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
(letoltve: 2013.07.11.)

Németorszag és a felh6 alapu rendszerek titkositasainak térése:

Németorszagban az online hazkutatds (vagy inkadbb a kémprogramok) haszndlata mellett
felmeriilt a felhd alapu rendszerek masfajta ellendrzésének kialakitdsa is. Erre azért van
szlikség, mert az emlitett modszernek — mint minden masiknak — megvannak a korlatai.
Azokhoz az informaciokhoz, amelyekhez nem lehet a kémprogramok segitségével hozzaférni,
azokat egy masik modszer alkalmazasaval lehet megszerezni. Ennek érdekében a BKA ¢és a
BfV (Bundesamt fiir Verfassungsschutz — Alkotmanyvédelmi Hivatal) altal mikodtetett SFZ
TK (Strategie- und Forschungszentrum Telekommunikation — Tavkozlési Stratégiai és
Kutatokdzpont) nevil intézet azt a feladatot kapta az illetékes szervektdl, hogy vizsgélja meg a
felhd alaptl rendszereknél hasznalt titkositdsokat, valamint azt, hogy azok megfejtésén
keresztiil hogyan lehet hozzaférni a felhasznal6i adatokhoz, fajlokhoz. [45]

TOP SECRET/SI/ORCON//NOFORN
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Torvényi szabalyozasok:

Mint, ahogy a Skype példajan keresztiil is latszik, az ellendrzés egyik leghatékonyabb formaja
a szolgaltatoval vald egyiittmiikodés, amelyet torvényi eldirdsokkal garantdlni lehet. Ebbe az
iranyba tobb orszag is tett 1épéseket. Németorszagban a torvényes ellendrzés kialakithatosaga
¢és hatékony alkalmazhatdsaga érdekében a telekommunikécio fogalmat kivanjak kiszélesiteni
minden online adatcserére (beleértve az ezekhez tartozo felhasznaloi adatokat is), és ezekre a
hagyomanyos hirkozléssel analog rendelkezéseket alkotni az errdl szold jogszabalyban. [46]
Hasonlo6 jogszabalyvaltozasokat akar az USA is bevezetni, amelyekkel kotelezheti az olyan
szolgaltatokat, mint a Google vagy a Facebook, hogy tegyék lehetévé a rajtuk keresztiil
folytatott online kommunikacié térvényes ellendrzését, [47] rdadasul a torvényi szabalyozas
azt is garantalja, hogy minden szolgéltatd bekényszerithetd a rendszerbe. Ugyanakkor az
USA-ban a mar létez6 jogszabalyok (Protect America Act (2007), FISA (Foreign Intelligence
Surveillance Act) Amendments Act (2008) is kotelezettségeket ronak a magancégekre a
torvényes ellendrzés tekintetében. [14]

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat elsd része — a ,,Felhd alapt rendszerek torvényes ellendrzési problémai” cimii
cikkre alapozva — attekintette a PC/SaaS felhé alapi rendszerek torvényes ellendrzése
kapcsan felmeriilt problémakat, majd — a teljesség igénye nélkiil — megvizsgalta, hogy
kiilonb6z6 orszdgok hogyan valdsitjak meg, vagy legalabbis hogyan probaljak megvalositani
az emlitett rendszerek térvényes ellendrzését.

Jelen cikkbdl levonhato kovetkeztetések:

1. A PC/SaaS felh6 alapt rendszerek ellendrzése minden orszag torvényes ellendrzést
végz0 szervel szamara kihivast jelentenek.

2. A torvényes ellendrzést végzok szamara tobb technikai megoldas is létezik a

PC/SaaS felhd alapu rendszerek ellendrzésére.

Ezen technikai megoldasok jogi megitélése kétséges.

Nincsen olyan altalanosan elfogadott jogi szabalyozds a PC/SaaS felhd alapu

rendszerek ellendrzése kapcsan, amelyhez — akar Magyarorszagnak is — igazodni

lehetne.

5. A felhozott kiilfoldi példakbol jol latszik, hogy — a technikai, jogi korlatok és a
hatékony ellendrzés okan — 4&ltaldban tobb modszert hasznadlnak a torvényes
ellendrzésre feljogositott szervezetek.

A nemzetkozi példak bar széles, de nem teljes korli attekintést adtak. Ennek egyrészt az az
oka, hogy csak publikus informaciokra lehet tamaszkodni, azok pedig — a problémakor
jellegére tekintettel meglehetdsen korlatozottak, rdaddsul szinte sohasem igazoltak, igy nem
lehetnek teljes kortiek. Masrészt pedig az, hogy a torvényes ellendrzésre felhatalmazott
szervek részére rendelkezésre all6 modszerek ismertetéséhez, elemzéséhez egyébként sincs
szlikség teljes korii attekintésre.

A nemzetkdzi tapasztalatok vizsgalata elsOsorban tehat a technikai lehetdségek
attekintésére ¢és bizonyos problémak felvetésére szolgalt. Ezen tapasztalatok megismerését
kovetden lehet — a ,,Felhd alapu rendszerek torvényes ellendrzési problémdi” cimii cikkben
javasolt, az emlitett rendszerek hatékony ellendrzésének kialakitasa felé tett kovetkezd
1épésként — elvégezni a torvényes ellendrzésre jelenleg rendelkezésre 4ll6 technikai eszkzok
¢s modszerek leirdsat, Osszehasonlitdsat, azok eldnyeinek, hatranyainak meghatarozasaval
egyiitt. A fent emlitett modszereket még ki kell egésziteni az un. kozbeékelddéses tdmadassal
(Man-in-the-Middle), amire ugyan a fentiekben nincs példa, de ez is fontos eleme a torvényes
ellendrzést végzd szervezetek modszertaranak. Ezekkel foglalkozik a cikksorozat masodik
része.
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