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Absztrakt

Nehéz megallapitani, hogy mire van sziiksége a XXI. szdzad hétkoznapi
dllampolgadranak a sajat biztonsaga szempontjabol. Sokan vélekednek gy, hogy
csak a kozbiztonsag, a vagyonbiztonsag és az otthon biztonsdga meghatarozo
szamukra, de nem gondolnak bele, hogy milyen komplex rendszerekkel dllnak
kapcsolatban ,,az otthoni négy fal kozott”. A hatosagoknak kiemelt feladata a
lakossagfelkészitées —akar kézrendrol,  kozlekedési  kulturarol, egészséges
életmodrol, katasztrofavédelemrdl, vagy honvédelemrdl van szo. A kovetkezo cikk
azt vizsgalja, hogy mindemellett milyen sulya van a létfontossdgu rendszerek és
létesitmények védelmével kapcsolatos informacioknak és hogyan valosithato meg
ezekre valo tekintettel a céliranyos lakossagfelkészites.

It is difficult to identify what are citizens’ needs in the 21" Century from a
security point of view. Many people believe that only public safety, security of
property and their own security is important, and do not think about how complex
and multiple systems are they continuously connected to, within “the four walls of
their home”. Authorities have a priority task about preparing the public even for
public order, traffic culture, healthy living, disaster management and national
defense. The following study analyses what kind of weight are carrying
information related to critical infrastructure protection, and how can be
implemented the purposive preparing of public, taking into consideration all of
above.

Kulcsszavak: kritikus infrastruktura, létfontossdagu rendszerek és létesitmények,

lakossagfelkeszitées ~ critical infrastructure, preparing public, security of
information
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,»A valos informacio létfontossagui,

a téves informdcio sajnalatos és karos,

de a jol iranyzott hamis informacio haldlos.”
Frederick Forsyth

1. AZ INFORMACIOHOZ VALO JOG

Napjaink egyik legmeghatarozobb eleme a média, az informacid-szolgaltatasi tevékenység,
amely a XX. szazad végére gyakorlatilag a negyedik hatalmi aggad ndtte ki magat. A
Montesquieu szerinti hatalommegosztas elve alapjan megkiilonboztetett, a demokratikus
allamberendezkedés alapjat jelentd héarmas tagolds (torvényhozo6i hatalom, végrehajtoi
hatalom, igazsagszolgaltatds) napjainkban kiegésziil a sajtészabadsagbol eredeztetett
informacios hatalommal. A klasszikus idézet szerint az ,, informdcio hatalom, ha jol
hasznalod gyozelem”, ugyanakkor az informdacidoaramlas megfeleld6 milkkodése/miikddtetése
nem csupan a versengésben (politikai, gazdasagi, hadaszati stb. teriileten) biztosithat folényt,
hanem kifejezetten egy-egy felkésziilési folyamat soran is elényt jelent.

Mindezzel parhuzamosan az informéci6 atadasara szolgalo technologiai eszkozrendszer és
modszertan is folyamatosan fejlodik, amelynek kdszonhetden a XXI. szdzad korai szakaszat
az informdaci6 (mas nézetek szerint a média) korszakanak kezdeteként is kezelhetjiik. Ebben a
korszakban keresi folyamatos tovébbfejlédési lehetdségeit az informécids tarsadalom!?,
amelyben az informaci6 felértékelddott, fogyasztasi €s termelési arucikké valt, amely mérhetd
értekkel bir, vizsgalhatdo és kutathato, értékesithetd és nem utolsdésorban manipulalhato
egyarant [2].

A modern tarsadalmakban az informdcidhoz vald jog mindenkit alapjogként illet meg,
amelyet az eurdpai uniés normativak, a nemzeti jogrendszerek az alapvetd jogok kozé
sorolnak.

1. 1. Az informacio jelentésége

Az informaci6 — tartalmi kereteinek széleskorii jellegébdl fakaddan — nehezen definidlhato
fogalom, vagy fogalomrendszer. Meghatarozasa nagymértékben fiigg a vizsgalat kiilonb6zo
aspektusaitol:

— elemezhet6 példaul a gazdasagi élet szempontjabol, amely esetben olyan adathalmazt
jelent, amely a dontés-elokészitési folyamat részeként, egyes dontések
meghozataldhoz sziikséges,

— vizsgalhatd akér katonai nézdpontbol, ahol a tervezési és reagalasi tevékenység
eldkészitéséhez nélkiilozhetetlen adatok 6sszességét jelentheti, de

— tanulmanyozhaté lakossagfelkészitési szemszogbdl is, amikor a rendelkezésre
bocsatott adatok, ismeretek kifejezetten megeldzési és tulélési célokat szolgalnak.

Fontos megallapitani, hogy az informaci6é és az informécid dramldsa — tartalmatol és
jellegétol fiiggden — hatassal lehet globalis folyamatokra (pl. piaci hirek hatasa a tézsdére),
fejlodési iranyokra (pl. felfedezések kozzététele), a fenntarthatosagra (pl. fogyasztoi
magatartas valtozésai), a biztonsagra (pl. védelmi képességek nyilvanossagra hozatala), vagy
a miikodoképességre (pl. lizemeltetési technologidk megosztasa) egyarant. Mindezek alapjan
azonban rendkiviili jelentdséggel bir az informacidé daramlas biztositdsa, a raciondlis
informacio-megosztas elve, amely feltételezi az informacido célszerli ¢és kozhasznu
tovabbitasat.

! Az informiciés tarsadalmak egyszerlien olyan tarsadalmak, amelyek mara komplex elektronikus
informaciohalozatoktol fiiggnek és erdforrasaik nagy részét informacidés és kommunikacids tevékenységre
forditjak [1] p. 112.
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Amennyiben az egyén szempontjabol vizsgaljuk az informdcié tartalmat és jellegét,
érdemes az Oxford Ertelmez6-szotar szerinti definiciét alkalmazni. E szerint minden adat
olyan nyersanyagnak tekinthetd, amelynek feldolgozasaval-értelmezésével informacidé jon
1étre, amelybdl a meglévd emberi tapasztalatok és képességek révén tudas lesz [3]. Ez alapjan
az a hir, amelyet nem tudunk értelmezni, nem tekinthetd informacidonak, mert nem hordoz
szamunkra jelentéstartalmat. Az értelmezésnek lehetnek nyelvi, vagy intellektusbeli korlatai,
ugyanakkor nagyon fontos az érthetdség és a kozérthetOség, valamint a valodi tartalom
biztositasa, tekintettel arra, hogy a felesleges, értelmezhetetlen informacié semleges, de akar
karos is lehet a befogadora, vagy kdzvetetten a kibocsatéra egyarant.

1. 2. Az informacié hianyanak lehetséges kovetkezményei

A vizsgalt teriilet szempontjabol a torténelemben bekovetkezett katasztrofa jelleghi események
kapcsan mutatom be az informacié atadasanak, a felkésziilésnek ¢és a felkészitésnek
jelentdségét. Mogor Judit PhD értekezésénck egyik fejezete a lakossag tajékoztatasanak
sziikségességét, az informacidaramlas jelentéségét is vizsgalja. A bhopali katasztrofa?
tényszerli bemutatdsaval lathatova valtak azok az alapvetd hidnyossagok, amelyek a megel6z6
1d6szaki informacidaramlas — felkészités keretében torténd — biztositasaval, csOkkenthették
volna a kovetkezmények sulyossagat. A veszélyeztetett lakossag el6zetes felkészitése
(=passziv informacié atadas) nem volt biztositott, a panikhangulat megakadalyozasara a
riaszté szirénak elinditasara (=aktiv informaci6 atadas) nem keriilt sor, az alapvetd
magatartasi szabalyok azonnali kdzlését (=aktiv informacid atadas) elmulasztottak az illetékes
hatdsagok. A kovetkezd tablazat olyan baleseteket sorol fel, amelyek esetében az eldre torténd
tajékoztatassal, a sziikséges és elégséges informacid (=tudds) biztositdsdval valdszinilileg
csokkentheto lett volna az aldozatok szama, a kar mértéke.

. : . ALDOZATOK
IDOPONT | HELYSZIN ESEMENY SZAMA
1990, jilius | Szatid-Arsbia | Z2randoklat sordn egy alagutban| 40, ¢

meghibasodott a szelloztetd rendszer.
2006. Az  Unnepi  tlzijatek  kozben

augusztus Magyarorszag szupercellas zivatar érte el a févarost. Y
Egy szorakozohelyen a zstfoltsag,
2011. januar | Magyarorszag | illetve a biztonsagi szabalyok be nem 3 16
tartasa.
Meteor-becsapodas  kovetkeztében
2013. februar | Oroszorszag JPbrin — igllengs diEl ewml) 500 sériilt

épiiletkarokhoz hasonlé — karok
keletkeztek

1. abra. Az informécio hidnya altal sulyos kdvetkezményekkel jard események
(Szerk.: szerzd)

Nem kell azonban tragédianak torténnie ahhoz, hogy az informécié hianya jelentds
problémadkat okozzon. Napjainkban egyre tobb olyan természeti, vagy technologiai eredeti
eseményt szenvediink el, amelyek a mindennapi életiink rendszerét, folyamatossagat biztositd
alapvetd szolgaltatasokat lehetetlenitik el. A modern tarsadalom szdmara komoly kihivasokat
okozhat egy nagy kiterjedésti, tobb napon keresztiil elhizodd aramsziinet, amely
megbénithatja az alapvetd rendszereket (tavho-, ivoviz-szolgaltatas, szennyviz-elvezetés,

2 A katasztrofa 1984. december 3-4n a reggeli 6rakban kovetkezett be Bhopalban (India), ahol a Union Carbide
rovarirtd szereket gyarto leanyvallalata baleset kovetkeztében mintegy 40 tonna metil-izocianat gazt bocsatott ki,
kozel 3000 ember azonnali, és 15 00020 000 ember késobbi halalat okozva. A mérgezd gaz irritacios
tiinetekkel, léguti elzarodas érzésével, vagy kohogd gorccsel jar, amelynek forrasat nem ismerték és a
tantsitandé magatartasformakkal (pl. ablak bezarasa, sziikség-légzésvédd eszkoz alkalmazasa) sem voltak
tisztaban [4].
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klimatizacid), kelld mennyiségli alternativ aramforrds hidnyaban hatdssal lehet a gazdasagi
mukodésre, az egészségiigyi ellatasra, vagy akar a kozlekedésre is. Az ezzel szembeni
védekezés elsdsorban nem a lakossag feladata, de a tulélés (atvészelés) zaloga a megfeleld
magatartasi formak alkalmazasdban rejlik, amelyet a felkészitések soran biztositott
informaciok birtokdban vagyunk képesek elsajatitani. A kovetkezd tablazat né¢hany olyan
eseményt sorol fel, amelyek jelentds hatassal voltak a fent emlitett szolgaltatasok
mikodésére:

IDOPONT - HELYSZIN ESEMENY HATAS ERINTETTEK
2003. augusztus villamos-energia ellatasi zavarokbol fakado
USA (8 allam) és lzemzavar rendszerosszeomlas, kozel egy hétig tartod helyreallitasi ~ 55 milli6 fogyasztd
Kanada (1 tartomany) id6szak
leszakadt vezetékek, kid61t oszlopok, tartds kimaradasok

2009. januar

h a . loaltata ha n . n ~ £ .
Magyarorszig (4 megye) avazas a vizszolgaltatasban, harom napos aramsziinet és 87 ezer fogyaszto

tavfiités kiesése
az Oroszorszagbol Ukrajnan at érkez6 foldgaz

orosz-ukran gazvita mennyisége 2/3-aval csdkkent, alternativ beszerzésekre, ~ 87 ezer fogyasztd
gaztarozok igénybevételére volt sziikség

2009. januar
Dél-kelet Europa

2011. augusztus

LI, Irene hurrikan lakhatatlan épiiletek, jarhatatlan utak, tobb napon 25 aldozat,
LRI T 1) o (II. er6sségti tropusi ciklon) keresztiil tartd aramsziinet tobb ezer fogyaszto
Amerika keleti partvidéke ) &y
,2,01,2' (,)kt,Obgr Sandy hurrikan jarhatatlan utak, lakhatatlan épiiletek, aradasok, ~ 70 aldozat,
Karibi-térség és Eszak- o, .. a o 2 o 2 HTRA 2
(I. er@sségii tropusi ciklon) aramszolgaltatas tartos sziinetelése ~ 7 milli6 fogyaszto

Amerika keleti partja

jarhatatlan utak, nagymértéki torlodasok, leszakadt
rendkiviili havazas vezetékek, kidolt oszlopok miatt kdzel egy hétig tartd
aramsziinet

~ 14 ezer 16 Gtkozben,
~ 300 ezer fogyasztd

2013. marcius

Magyarorszag

2. abra. Egyes szolgaltatasokra jelentds hatast gyakorld események a kozelmultban
(Szerk.: szerzd)

A fentiek 0sszességében alatamasztjak, hogy a megfeleld tartalmu és idében rendelkezésre
bocsatott informacié kulcsfontossagu lehet bizonyos helyzetek kezelésében és atvészelésében
egyarant. A felsorolt esetek kozott az emberi viselkedés alapvetd jellemzo6itdl fiiggd, a
technologiai fejlettségtdl fiiggetlen, valamint természeti eredetli események kovetkeztében
kialakult helyzetek egyarant megtaldlhatoak, kovetkezményiik pedig szertedgazo jellegii.
Onmagukban és egyiittesen azt mutatjak, hogy a varatlan helyzetek hatdsainak sulyossaga, az
érintettek széles skdldn mozgd szama, valamint a szolgaltatasok miitkodésére gyakorolt hatas
egyre altalanosabb jellemzdévé valik. A lakossdg és a beavatkozd hatosagok szempontjabol
ezaltal kulcsfontossagunak tekintendd a hiteles, iddszerii, érthetd, pontos, sziikséges ¢és
elégséges informacio biztositasa.

1. 3. Az Aarhus-i Egyezménytél az Alaptorvényig

Napjaink nyilvanossagra ¢és informacio-szabadsagra vonatkozo alapelvei az 1998. jinius 25-
én, Daniaban elfogadott Aarhusi Egyezményre (a tovabbiakban: Egyezmény) vezethetéek
vissza. Az eurdpai kornyezetvédelmi miniszterek altal kezdeményezett Egyezmény a
kornyezeti tligyekkel kapcsolatos informaciokhoz vald hozzaférésrdl, a nyilvanossag
dontéshozatalban torténd részvételérdl, valamint az igazsdgszolgaltatishoz vald jog
biztositasarol rendelkezik. Ennek értelmében mindenkinek joga van az egészségének és
jolétének megfeleld kornyezetben élni, ugyanakkor mindenkinek kotelessége a kornyezet
aktiv védelme ¢€s javitdsa a jelen €és a jovo nemzedékei érdekében. Az Europai Kozosség
kornyezeti informacid nyilvanossagarol sz616 90/313/EGK iranyelvét az Egyezmény alairasat
koveté jogharmonizacios folyamat eredményeként kiadott 2003/4/EK iranyelv helyezte
hatalyon kiviil, amely a kornyezeti informaciokhoz valé nyilvanos hozzaférésrél szol. E
rendelet kotelezettségként allapitja meg a hatosagok részére a rendelkezésiikre allo,
kornyezetre vonatkoz6 informacidokhoz torténd hozzaférés biztositasat, valamint a
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tajékoztatasban hasznalatos informatikai és tavkozlési eszkozok fejlodésének kovetését,
fejlesztésiik tamogatasat. Meghatarozza, hogy a kornyezeti informécioé targya lehet példaul:
— akornyezeti tényezok,
— ajogalkotas folyamata, programok, amelyek befolyasolhatjdk a kornyezeti elemeket,
— az emberi egészség €s biztonsag allapota.

Mindezt kiegésziti az Aarhusi Egyezmény rendelkezéseinek alkalmazasardl szolo
1367/2006/EK rendelet, amely a tagallamok szempontjabol egyértelmsiti az aktiv és passziv
tajékoztatas tartalmat, az indoklas nélkiili kérelem, a kornyezeti informacid gytijtésén ¢és
terjesztésén alapuld kozzététel, valamint a veszélyhelyzeti tajékoztatas modszertanat [5].

Fentieket alapul véve az Egyezmény fontos megallapitasa, hogy az informacio
megtagadasat a lehetd legsziikebben kell értelmezni, annak mérlegelésekor a kozérdeket
sziikséges elotérbe helyezni. Természetesen az informacido megtagadasanak olyan specialis
esetei, mint a hatésagi, a honvédelmi, kdzbiztonsagi, igazsagszolgaltatasi, kereskedelmi/ipari,
vagy a személyes adatokkal kapcsolatos eljarasok és folyamatok titkossaga, kivételt képeznek
a kozérdek prioritasa aldl. Az informacid megosztas célja alapvetden tehat a tudatossag
kialakitasa és a tdjékozottsadg biztositdsa, amely hosszi tdvon a lakossdgi gondolkodast az
ongondoskodas, a felelésségérzet €s az onkéntesség iranyaba mozdithatja.

Az Egyezményt hazankban a kornyezeti ligyekben az informécidhoz val6 hozzaférésrol, a
nyilvanossagnak a dontéshozatalban torténd részvételérdl és az igazsagszolgaltatashoz vald
jog biztositasarol szolo, Aarhusban, 1998. junius 25-én elfogadott Egyezmény kihirdetésérol
sz616 2001. évi LXXXI. torvény hirdette ki. Végrehajtasa a kornyezeti joghoz kapcsolodo
jogszabalyokba  torténd integracid, a  kornyezetvédelmi eljardsokban, valamint
katasztréfavédelmi engedélyezési szabalyokban (pl.: sulyos ipari balesetek elleni védekezés,
telepiilésrendezés, stb.) vald alkalmazas formajaban nyilvanul meg. Napjainkban a
nyilvanossag elvei minden kozfeladatot ellatod szervre vonatkoznak, a magyar jogrendszerben
az informacidszabadsag érvényesiilésének két alapvetd modja figyelhetd meg:

— kozérdekli adat megismerésére iranyuld igény (adatigénylés) — Onkéntes,
érdeklddésen alapul6 informacidszerzes,

— kozérdekli adatokra vonatkozo tajékoztatasi kotelezettség (kozzététel) — a hatdsdgok
feladata, a legfontosabb informaciok kérés nélkiili rendelkezésre bocsatasa, a
lakossag alapszintii informaltsaga érdekében [6]°.

Mindezeket figyelembe és alapul véve Magyarorszag Alaptorvénye biztositja lakossaga
szdmara az egészséges kornyezethez vald jogot, amelyet a kdrnyezet megdvasa jegyében
kérokozasi feleldsségvallalassal egészit ki [7]*. Ennek megfelelden Kkeriilt bele a
katasztréfavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol szold 2011. évi
CXXVIIL torvénybe az az allampolgari feleldsség, amely szerint a katasztrofavédelem
nemzeti iigy, az allampolgaroknak pedig joguk van:

— megismerni a kdrnyezetiikben 1év6 katasztrofaveszélyeztetettséget,
— elsajatitani az alkalmazandé magatartasi szabalyokat,
— kozremiikddni a katasztrofak elleni védekezésben — amely egyuttal kitelezettség is.

A felelésségek és kotelezettségek teljességét a torvény kovetkezé szakasza adja meg,
amely rendelkezik arrol, hogy a katasztrofak elleni védekezésben érintett szerveknek (4gazati,
karitativ és civil) biztositaniuk kell azokat az informacidkat a lakossag részére, amelyek a
veszélyezteteté hatdsok megismerését szolgaljak [8]°.

316] 111 fejezet
4171 XXI. cikk (1)-(2) bekezdés.
518] 1. § (1)-(2): 2. § (2) bekezdés.
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2. KRITIKUS INFRASTRUKTURA VEDELEM® AZ INFORMACIOBIRTOKLAS
SZEMPONTJABOL

2. 1. Sebezhetdség

A kritikus infrastruktira (ahogy az infrastruktarak, vagy a szolgaltatasok altalaban) nehezen
definialhato fogalom, amely — fliggetleniil az értelmezését megalkotd orszag, vagy szovetség
sajatossagaitél — azonos, vagy jelentés mértékben hasonld tulajdonsagjegyekkel bir. Az
elmult évek soran kialakitott kritikus infrastruktira védelmi (a tovabbiakban: KIV)
folyamatok, eljarasrendek igazoljak, hogy a potencidlisan veszélyeztetett rendszerek védelmét
a Fold minden pontjan gyakorlatilag ugyantgy értelmezik. Ennek szemléltetd abraja alapjan
nevesithetdek a kritikus infrastruktarat (a tovabbiakban: KI) meghataroz6 kulcsszavak:

USA - 1998. NATO - 2003. EU - 2005. LRTV - 2012.
igazatok valamelyikébe tartozo eszko
mindazon fizikai vagy virtudlis azokat a létesitmények et, azok a fizikai eszkozok , agazay 0 ,va 'ameyz MBI (G1AE
, - L, L. L. o . L., létesitmény vagy rendszer olyan
rendszerek és berendezések , amelyek szolgdltatdsok at és informdcios szolgdltatdsok, informdcids
. L, e - e e ., L. rendszereleme, amely elengedhetetlen a
oly létfontossigiiak az Amerikai rendszerek et jelenti, amelyek olyan  technoldgiai létesitmények , hdldzatok . L A
ain /I 8.z q -p e , . létfontossdgu tarsadalmi feladatok
Egyesiilt Allamok szamdra, hogy azok létfontossdgiiak a nemzetek szamara, és vagyontargyak, melyek L o
. oy s L L .. elldtdsd hoz - igy kiilondsen az
korlatozdsa vagy megsemmisiilése hogy miikodésképtelenné vilds uknak megrongdldsa vagy elpusztitas a S i L
T L e 2 3 R egészségiigy hoz, a lakossag személy- és
meggyengitd hatds sal lenne a vagy megsemmisiilés iiknek gyengité sulyos hatds sal lenne az eurdpaiak ) o, L
] . . g oz ey TR 1 g vagyon biztonsdg ahoz, a gazdasdg i és
nemzetbiztonsag ra és a hatdsa lenne a nemzet biztonsdg dra, a  egészség ére, béké jére, biztonsig dra, e Lo
o g o g a o g o0 BV oo A , szocidlis kozszolgdltatds ok
nemzetgazdasdg biztonsagdra, a nemzetgazdasag va, a kozegészségre, a vagQy gazdasdgijolét ére illetveaz EUés ) ) .,
P . : . iy p , , L, , biztositdsahoz -, és amelynek kiesése e
kozegészség re, kizbiztonsagravagy — kozbiztonsagra és a kormdny hatékony  a tagallamok kormdny ainak hatékony S B
) o et et feladatok folyamatos ellatasanak hianya
ezek barmely kombinaciojara miikodésére miikodésére L . ) .
miatt jelentds kovetkezmények kel jarna
| J
1
KULCSSZAVAK
létfontossagh / rendszerek-1étesitmények-szolgaltatasok )
korlatozas-miikodésképtelenné valas-kiesés-elpusztulas )
sulyos-jelentds-gyengit hatas

nemzetbiztonsag-nemzetgazdasag-egészségiligy-kozbiztonsag- )
korméany haté¢kony miikodése

3. abra. A Kl definici6 kulcsszavai (Szerk.: szerzd)

A fogalomrendszerbdl kiindulva meghatarozhat6 az infrastruktirak, illetve konkrétan a Ki-
k veszélyeztetettségét okozo tényezOk, amelyeket a kovetkez6 csoportok szerint
kiilonboztetiink meg:

1) Arté szdndékii cselekmények — céliranyosan a karokozas és a tarsadalomra gyakorolt
pszichologiai hatés kivaltasa érdekében végrehajtott események:
— terrorcselekmény — 2001. USA, 2004. Madrid, 2005. London;
— tarsadalmi eredetii esemény — 2012. Gorogorszag, 2013. Svédorszag (zavargasok);
— fegyveres konfliktus — 2011 6ta Sziria (polgarhaboru).

”

6 Sziikségesnek tartom megjegyezni, hogy a nemzetkozi irodalom ,, kritikus infrastruktira” szakterminust
hasznal, mig Magyarorszagon e kifejezés hivatalos, jogszabalyszerti megfogalmazasa ,, létfontossagu rendszerek
és létesitmények” definicioként elfogadott.
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2) Természeti eredetii események — nehezen kiszamithatoak, az elmult évtizedben egyre
sz¢lsdségesebb formakat 6ltenek:
— arviz, belviz — 2010. Magyarorszag, 2013. Ausztralia,
— sz¢ls6séges iddjaras — 2012. K6zép-Eurdpa (szérazsag);
— foldmozgasok — 2012. Eszak-Olaszorszag (foldrengés);
— erd6tiizek —2012. Gorégorszag, 2013. New Brunswick (Kanada);
— sz0koar — 2004. Indonézia, 2011. Japan;
— hurrikan, tornad6 —, 2012. Sandy (Karibi-térség, Eszak-Amerika), 2013. Oklahoma;
— rendkiviili ho-helyzet — 2012. Szerbia, 2013. Magyarorszag.

3) Ipari eredetii veszélyek — gondatlan emberi beavatkozas, technoldgiai hiba, vagy baleset
miatt bekovetkezd események:
— veszélyes aruszallitasi baleset — 2013. Gent-Belgium (vasuti);
— veszélyes ipari létesitmény baleset — 2012. Bad Fallingbostel-Németorszag (Kraft
foods),
— ipari baleset — 2008. Isztambul (tiizijaték-gyar);
— sulyos kornyezetkarosodas — 2000. Tisza (cidnszennyezés);
— nuklearis baleset — 2011. Fukushima (atomerdmii).

4) Civilizacios eredetii veszélyek — az informatikai rendszerektdl valo fliggdség miatti és a
globalis kihivasokbol eredd veszélyek:
— informatikai alapt rendszerek — 2003. Eszak-Amerika (dramsziinet);
— cyber timadasok — 2013. The Spamhaus Project (teljes vilaghalora hatast gyakorolt);
— egészségligyi jarvanyok — 2010. HIN1 pandémia;
— infrastrukturdk teljesitoképességének kimeriilése — ivoviz készlet csokkenése.

A KI definicidja, specidlis miikodési sajatossagai €s veszélyeztetettségi tényezdi alapjan
meghatarozhatd a sebezhetdsége is, amelyet kiilonb6z6 mérdszamokkal, leirasokkal lehet
nevesiteni. A KIV tekintetében a sebezhetdség definicidja alatt , az infrastruktira
tervezésenek, létrehozasanak vagy miikodeésének egyik elemét jellemzo sajatossagat” értjik,
,,amely lehetévé teszi az itizemfolytonossag megzavarasat, vagy megsziintetését, valamint
magaba foglalja az egyéb tipusii, fiiggdségekbdl adodo veszélyeket is” [9] 7. Figyelembe véve
a definiciot altalanossdgban megallapithatd, hogy a lakossdgot kiszolgald létesitmények
sebezhetéségi indexe magas, igy a védelmiiket garantald biztonsagi intézkedések kiilondsen
magas prioritast igényelnek [10]8.

A KI-k azonositasi és kijelolési eljarasa soran, valamint a védelmi mechanizmusok
kialakitasa keretében szamos olyan adat keletkezik, amely a sebezhetdséget hatdrozza meg,
ugyanakkor a sebezhetdség alapjan olyan informaciok is létrehozhatdak, amelyek az adott KI
sériilése, kiesése, vagy megsemmisiilése esetében az alternativ lehetdségekre, a biztositott
szolgaltatds hianyanak kezelésére, a kovetkezmények sordn tantsitandd magatartasi
szabalyokra iranyulnak, kifejezetten a fogyasztd (lakossag) szempontjabol.

2. 2. A titokvédelem alapelve

A KIV europai unios programjaban 6t, egymassal szoros Osszefliggésben allo alapelvet
hataroztak meg, amelyek napjainkban — a feliilvizsgéalat keretében is — jelentds mértékben
meghatarozzak a végrehajtast.

719] 1. sz. melléklet.
8 [10] pp. 13-20.
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SZUBSZIDIARITAS

KIEGESZITO

ARANYOSSAG JFLLEG

TITKOSSAG EGYUTTMUKODES

4. abra. A KIV alapelvei (Szerk.: szerzd)

A témakor vizsgalata szempontjabol a titkossag elve kiillondsen meghataroz6. A KIV unios
programjanak kidolgozasi fazisaban, 2004-ben — nem sokkal a madridi tamadasokat kovetéen
— az Europai Bizottsag kozleményt (COM(2004)702 final) adott ki a Iétfontossagti rendszerek
védelme és a terrorizmus elleni kiizdelem kapcsolddd pontjairdl. A kozlemény az eurdpai
szintli megeldzés és felkésziiltség javitasanak lehetOségeit taglalta, kifejezetten a Kl-kat érd
terroristatdmadasokkal szemben. A KIV program fontos mérfoldkdvének tekintjiik azt az
Eurépai Tanacs-iilés altal készitett megallapitast, amely fentiek alapjan kimondta, hogy az
eurdpai unid polgarai elvarjak, hogy az alapvetd emberi jogok biztositdsa mellett az EU
hatékonyabban kezelje a hatarokat 4tlép6 problémakat a megel6zés és a kovetkezménykezelés
terén egyarant. Mindezek értelmében egyértelmiivé valt, hogy kiemelt figyelmet kell szentelni
a terrorizmus megel6zésére €s visszaszoritdsara, valamint az ezzel kapcsolatos lakossagi
t4jékoztatasra, amely az allampolgarok biztonsagérzetét novelheti. Tekinthetjiik ezt az els6
1épésnek afelé, hogy az érintett hatésagok kozotti informacidcsere biztonsagi szintjét emeljék
és fejlesszék, kifejezetten a hozzaférhetdség biztonsdgara és a titkossdg meglrzésére
vonatkozoan.

Ez volt az alapja annak, hogy a KIV eurdpai unids programjanak alapelvei kozott — a
Bizottsag allasfoglalasa szerint — a titkossag elvére is sziikség van ahhoz, hogy a 1étfontossagu
rendszerekkel kapcsolatos informaciok illetéktelen kézbe kertilése elkeriilhetd legyen és igy
csokkenjen a varatlan, sulyos események bekovetkezésének, vagy az infrastruktarak
manipulalasanak valoszinlisége. Szorosan idetartozik a védelmi tervek unids és tagallami
szinten torténd titkositasa is. A titokvédelem kiilondsen prior teriiletnek szamit tehat a KIV
rendszerében, hiszen egy KI esetében hatvanyozottan felértékelddik minden informécio,
amely az infrastruktira mikodési képességével és ez altal a sebezhetdségével kapcsolatos. A
megfeleld szintli védelem kialakitdsa érdekében az ilyen jellegli adatok hozzaférhetdségét
olyan minimalis szintre kell csOkkenteni, amely a megfeleld és hatékony miikddést ne
akadalyozza, de biztositott legyen az illetéktelen betekintéstol.

Ide tartozik azonban a modernkor egyik legnagyobb vivmanya ¢és bizonyos
megkozelitésbdl az egyik legkdonnyebben sebezhetd eleme az infokommunikacios
technologiak révén biztositott szolgaltatasok kihivasa is. A rendszerek torekednek ugyanis a
folyamatosan novekvo igények egyre szélesebb korben torténd kielégitésére, amely ezzel
parhuzamosan fokozatosan sebezhetdbbé teszi az érintett 1étfontossagh rendszereket (legjobb
bizonyitékai ennek a ténynek az elmult években fokozatosan megjelend hackertdmadasok
egyes célpontok, vagy az internet teljes egésze ellen). Az adathalaszat, az informacioszerzési
kényszer, vagy az arté szandék a KI-k vonatkozésidban kifejezetten nagy fenyegetettséget
hordoznak magukban, amely ellen haté¢kony és a kor fejlettségi szintjéhez folyamatosan
idomulni képes védelmi protokollok alkalmazasa sziikséges.
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3. HAZAI SAJATOSSAGOK ES JELLEMZOK

Hazank — eleget téve jogharmonizacios kotelezettségének — mar 2008-ban megkezdte a KIV
europai unios programjanak magyar jogrendbe torténd beiiltetését. Az elmult évek
tapasztalatai alapjan 2011-ben végrehajtott, a hivatasos katasztrofavédelmi szerv
rendeltetésének ¢és feladatrendszerének jogi hatterét rendezni hivatott jogszabalyi valtozasok
eredményeként a KIV feladatrendszere foként a Beliigyminisztérium, illetve a BM Orszagos
Katasztrofavédelmi Foigazgatosag (a tovabbiakban: BM OKF) felelosségi korébe kertilt. Az
agazati érdekeltek aktiv kozremiikodésével és a BM OKF koordinalasaval e jogszabalyok
mentén elfogadasra keriilt a Iétfontossagi rendszerek ¢és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szold 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.), majd a
részletszabalyok kidolgozasat kovetden megjelent a torvény végrehajtasi rendeleteként
funkcional6 65/2013. (III. 8.) korméanyrendelet (a tovabbiakban: Lrtv. vhr.) is.

A lakossagvédelem vonatkozdsdban a hivatdsos katasztrofavédelmi szerv szerepe
kiemelkedonek mondhatd, tekintettel arra, hogy az Lrtv. vhr. két rendelkezésében is ebben a
kontextusban nevesiti:

— a BM OKF-et a kozrend, kozbiztonsag, lakossagvédelem, alkotméanyvédelem,
nemzetbiztonsag, terrorelhdritds szempontjaira tekintettel, a nemzeti 1étfontossaga
rendszerelemmé torténd kijeldlés vonatkozasdban javaslattevé hatosdagként jeldli ki
[11]°;

— az  lizemeltetdi biztonsdgi tervben  meghatarozott rendkiviili  esemény
bekovetkezésekor a rendkiviili eseményre vald reagéalds, a mentés megszervezése,
irdnyitasa, tovabba a lakossag tdjékoztatisa, a karok felmérése, az eredeti allapot
lehetéség szerinti visszadllitasa a BM OKF koordindlasaval torténik [11] 2°.

Az elmult hénapok eseményei (pl.: rendkiviili idéjards miatti, elhiz6dd 4dramsziinet
Szabolcs-Szatmar-Bereg megyében; a Liszt Ferenc Nemzetkozi Repiil6téren tortént, varatlan
miiszaki hiba miatti teljes ledllas; a foldrengések bekovetkezésének gyakoribb jellege; a hazai
¢s nemzetkdzi szinten jelentkezd, egyre gyakoribb kibertdmadasok; stb.) aldtamasztjdk a
1étfontossagu rendszerek ¢€s 1étesitmények védelmének sziikségességét. Mindennek elsddleges
megnyilvanulasa az egyes szolgaltatok és szektorok o6nalldé védelmi mechanizmusainak
kialakitdsa ¢és fejlesztése, de része kell legyen a megel6z6 iddszaki felkésziilés
hatékonysaganak fokozésa, az érintett hatosagok és beavatkozd szervezetek felkészitése is.
Ugyanakkor meggy6zddésem, hogy a lakossadg szempontjabdl is meghatarozé feladatot jelent
a KI sériilések, kiesések kovetkezményeinek kezelése, a lakossagot koriilvevd kornyezetre
vonatkoz6 informaciok altalanos ismerete, amelynek ma mar a KI-k is részei.

Mindezek alapjan a 1étfontossagii rendszerek ¢és létesitmények milkodésével,
veszélyeztetettségével ¢és kiesésliik kovetkezményeivel kapcsolatos lakossagfelkészitést
indokoltnak tartom, annak végrehajtdsat a KIV-et meghatarozé jogszabalyok figyelembe
vételével, a jelenleg hatalyos lakossagfelkészitésre vonatkozd rendelkezések alapjan latom
megvalosithatonak.

3. 1. Az Lrtv. szabalyozasa és hiatusai

Amennyiben a lakossagvédelemmel kapcsolatos feladatok kozott a lakossagfelkészitési €s
lakossagtajékoztatasi tevékenységet vizsgaljuk, a hazai KIV jogi szabélyozasardl
megallapithatjuk, hogy erre utal6 rendelkezést nem tartalmaz. Az Lrtv. és végrehajtasi
rendelete — igazodva az eurdpai joggyakorlathoz — elsGsorban az azonositasi és kijeldlési
eljarasban érintettek feleldsségi korét definialja. Ebben természetesen fellelhetdek a hatosagi

S[11]3.§
1117 11.§ (6) c.
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és lzemeltetdéi felkésziilési feladatok egyardnt, amelyek az egyes létfontossagu
rendszerelemek mukodésének folyamatossdgat, a kiesések kedvezotlen hatdsainak
csokkentését hivatottak garantalni.

Megallapithato tehat, hogy a felkésziilési feladatrendszer harom pillérét tekintve kettd (KI-
k felkészitése, allami szervek felkészitése) a jogszabalyi kornyezet szerinti eldirasok alapjan
valosulhat meg.

FELKESZULES

5. dbra. A felkésziilés elemei (Szerk.: szerzo)

Fel kell, hogy meriiljon azonban a kérdés, hogy vajon mit jelent a hétkéznapok
allampolgara szamara a KI kifejezés? Mi az elsd gondolata, amikor meghallja? Egyértelmii
lehet-¢ szamara a KIV célkitlizése, megvalositasa és rendszere, ha valdjaban nem lehetiink
biztosak abban, hogy a definicidt jol érzelmezi? Mindebbdl kdvetkezik a kérdés: elvarhato-e a
lakossag részérdl a helyes magatartasi szabalyok alkalmazidsa olyan esetben, amikor a
hétkoznapi ¢élet gordiilékenységét biztositd valamely szolgaltatds tartosan nem all
rendelkezésre?

Meglatasom szerint a mai tarsadalomra altalanosithatéak a kényelmes, megszokott,
k6zombos jelzok — tisztelet a kivételnek — amely miatt az élet- és vagyonbiztonsagot
garantalni hivatott szervezetek feleldsségi korébe tartozik a figyelemfelkeltés, a megeldzésre
nevelés, 0sszességében a felkészités feladatrendszere. Tekintettel azonban a KI-k szertedgazo
tipusara, az altaluk nyutjtott szolgaltatasok széleskorli igénybevételi lehetdségeire, kétirany
felkészitést latok megvalosithatonak. Sziikséges egy altalanos, a lakossag lehetd legszélesebb
korét elérd felkészitési rendszer, amelyet jelenleg a hivatasos katasztrofavédelmi szerv
klasszikus lakossagfelkészitési tevékenységében latok megvalosithatonak. Emellett azonban
célszerli egy agazatokra jellemzd specidlis — adgazati rendeletekben szabalyozott mddszertan
szerinti — felkészitési metodus, amely az egyes KI elemeket kotelezi az altaluk kozvetleniil
érintett lakossag informaciokkal torténd ellatasara.

Ez a gyakorlat jelenleg teljesen kiforratlan. A hazai és a kiilfoldi jogforrasok, vagy
szakirodalmak gyakorlatilag egyaltalan nem foglalkoznak mélységében ezzel a kérdéskorrel.
A KIV eurdpai programjanak 2011-ben kezdddott feliilvizsgalata valdjaban jelenleg is tart,
eredményei kozott szdmos Uj megkozelités talalhato, de a KIV célkitlizéseként azonositott
felkésziilés lakossag szemszogébdl torténd célirdnyos vizsgalatira még nem keriilt sor.

A feliilvizsgalattal kapcsolatban, 2012 nyaran kiadott munkadokumentum ravildgitott arra,
hogy a legfébb célkitlizés a jelenlegi KIV folyamatok hidnyossidgainak azonositasa és a
kockazatbecslési modszertan kozosségi szintli alkalmazasara vald felkésziilés, amely az
Europai Tandcs 2011. aprilisi kovetkeztetésével (az EU-n beliili katasztrofa-elharitassal
kapcsolatos kockazatértékelések fejlesztésével) parhuzamosan valosithato meg. A tervezett
kockazatbecslések és kockazatértékelések folyamatanak szerves része az egyes KI mitkodési
zavarok, kiesések lakossagra gyakorolt hatdsainak vizsgalata, de jelen célok alapjan mindebbe
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nem tartozik bele a potencidlisan kialakul6d veszélyhelyzetekre torténd lakossagi felkészités
[12].

A kritikus energetikai infrastruktirak védelmének haldzataval kapcsolatban egy 2012-ben
kiadott EU Bizottsagi allasfoglalds hangsulyozza példaul a hataron atnyuld hatasok
létfontossagu stratégiai jellegét és felismeri a lakossag részérdl is potencialisan fennalld
veszélyeztetd tényezoket (pl.: vezetéklopas, vandalizmus), de tovabbra is az allam és az
iizemeltetd/tulajdonos  kozotti  informacidaramlas  biztositdsat helyezi eldtérbe. Az
allasfoglalas mar kiilon foglalkozik a fogyasztok ellatasara gyakorolt hatasok jelentoségével
¢s kovetkezményeivel, de a kockazat alapti megkozelités nem tartalmazza a lakossag
felkészitésének ide kapcsolhatd szegmenseit [13].

A montreali miszaki egyetem kutatoi, a KIV lehetséges domino-hatdsanak és a védelmi
folyamatok rugalmassagéanak vizsgalata sordn Osszehasonlitasokat végeztek a KI-k esetében
rendelkezésre allo tudas, valamint szamitasi €s tervezési folyamatok vonatkozasaban. Ennek
keretében a felkésziilés (scenario alapu gyakorlatok) célcsoportjaiként a kritikus infrastruktira
elem {izemeltet6it/tulajdonosait ¢és alkalmazottaikat, valamint 1n. ,kulcsfontossagu
érintetteket” azonositottak. Az elemzés — és igy az eredmény — nem tartalmaz az egyes
infrastrukturakban bekovetkezd veszélyhelyzetekkel kapcsolatos olyan megallapitasokat,
amelyek kifejezetten a mitkddési problémak altal érintett lakossagra gyakorolt hatdssal, vagy
a kivaltott reakciokkal lehetnek kapcsolatosak [14].

Nemzetkozi tekintetben Fadi A. Karaa, a New Jersey Technologiai Intézet egyetemi
docense egyik eldadasaban fejtette ki oly moédon a KI rendszerek célkitizéseit, hogy
azonositotta az operativ reagalas mellett a lakossagvédelmi feladatokat. A gazdasagi fejlodés,
az ¢letmindség biztositdsa, a fenntarthatdsdg és a megfeleld eréforras gazdalkodas mellett
ugyanis kimondta, hogy a lakossdgvédelemnek, mint célkitlizésnek része kell legyen a
sebezhetdség megértetése, a domind-hatas és a nem kivant események megismertetése,
valamint a védelmi lehetdéségek meghatarozdsa egyarant. Modszertant, eljarasrendet,
célcsoportokat és tartalmi elemeket azonban nem nevesitett [15].

3. 2. Lakossagfelkészités és lakossagtajékoztatas

A 2012. januar 1-jén hatalyba lépett, a katasztrofdk elleni védekezés nemzeti rendszerét
meghataroz6 jogszabdlycsomag a jogszabalyi hierarchia minden szintjén, a megfeleld
részletességgel tér ki a katasztrofakkal kapcsolatos megel6zd iddszaki lakossagfelkészitési
tevékenység alapvetd kovetelményeire, modszereire, valamint a katasztrofa bekovetkezését
koveto riasztasi €s veszélyhelyzeti tajékoztatasi feladatokra egyarant.

Figyelemmel a kordbbiakban mar feltart tényre, hogy a lakossagnak is kotelezettsége és
egyben joga, hogy a kozvetlen kornyezetét és az abban jelentkezé veszélyforrasokat
megismerje, a tuléléshez és a menekiiléshez megfeleld ismeretekkel és informéciokkal
rendelkezzen, valamint az Aarhusi Egyezmény vivmanyaira, a szabalyozok egyik
legfontosabb  része a riasztds ¢és a  veszélyhelyzeti t4jékoztatds, amelyet a
lakossagfelkészitéssel egylittesen sziikséges értelmezni €s alkalmazni. A rendelkezések
alapjan a felkészitésnek két alapvetd modja van:
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Passziv

AKktiv lakossagtajékoztatas
e lakossagtajékoztatas

tajékoztatd kiadvanyok

kiadvanyok elérhetéve tétele
kozlemények a helyi sajtoban

(irott, elektronikus, képi) ..
ESZKOZ

lakossag forumok
katasztrofavédelmi

kirendeltségi nyilt nap
nyilvanos rendezvények
TARTALOM
riasztasi modszerek é€s jelek
magatartasi szabalyok
segitségnyqjtas formai
helyi kockazatok

veszelyelharitas moédjai
6. abra. A felkészités modjai (Szerk.: szerzo)

Fentiek alapjan lakossdgfelkészitési eszkoznek tekinthetdé minden olyan tdjékoztatd
kiadvany, helyi sajtd6 kozremitkddésével kialakitott informdciés forum ¢€s nyilvanos
rendezvény, amely az aktiv modszer alkalmazaséaval, a korosztalyi sajatossdgok figyelembe
vételével kialakitott tartalommal jut el a lakossaghoz. Mindemellett lehet6ség van a passziv
modszerek altal torténd folyamatos felkészitésre is. Ez alatt foként az interneten kozzétett és
allandoan elérhet6 informacios kiadvanyokat és az eseti jelleggel rendezett nyilt napokat
értjiik.

A tajékoztatds tartalma — mindkét modszer esetében — elsdsorban a riasztasi jelek
felismerésére, a helyi sajatossdgokon alapuld veszélyeztetd tényezOk megismerésére és az
ezekhez kapcsolhatdé magatartasi szabalyok elsajatitasara iranyul. A hatékony és eredményes
felkészités kulcsa mindezeken tilmenden a célcsoportok szerinti informacio atadas, amely
lehetové teszi, hogy széles korben, az ¢€letkori sajatossagok elsddleges figyelembe vételével
biztositsuk a lehetd leghasznosabb tudast a lakossdg részére. A katasztroéfavédelmi célu
lakossagfelkészités keretében a kdvetkez6 célcsoportok elkiilonitésére keriilt sor:

polgari védelmi polgari védelmi szervezetbe beosztott személyek

szervezetek kijelolt vezetdi allomany

kozponti allamigazgatasi szervek vezetdi altal kijelolt személyek
megyei védelmi bizottsag elndkei és tagjai

helyi védelmi bizottsag elndkei

fépolgarmester, a polgarmesterek és a jegyzok

kozigazgatasi
szereplok

kozbiztonsagi referensek
katasztrofavé delmi feladatok ellatasaban részt vevok és kozremiikodok

ovodai, alap- és kozépfoku nevelésben részt vevok

.. . felséoktatdsban részt vevok
koznevelésben

. ,, sajatos nevelési igénytiek
részt vevok J genyu

pedagogusok (6vodapedagogus, altalanos és kozépiskolai
pedagogus)

egyéb lakossag
7. abra. A felkészités célcsoportjai (Szerk.: szerzo)

Altaldnossagban igaz, hogy az 10j alapokra helyezett szabalyozas kiforrott, megalapozott
rendszerbe helyezi a katasztréfavédelmi célu lakossagfelkészitést [16].
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4. AZ ALTALANOS LAKOSSAGFELKESZITES LEHETSEGES MODSZERTANA
KIV SZEMPONTBOL

A létfontossagli rendszerek és létesitmények vonatkozdsaban az informacidk érzékenysége
els6dleges ¢és meghataroz6. Rendkiviil fontos, hogy egy-egy Iétfontossaguként kijeldlt
rendszer miikddésével kapcsolatos informaciohalmaz elsdsorban tdmadasi, karokozasra
alkalmas lehetdséget biztosit az artdé szandékt cselekményekre. Emiatt — figyelembe véve a
titokvédelem alapelvét — a lakossagfelkészités €és a lakossagtdjékoztatds soran kiilonds
figyelmet kell szentelni arra, hogy a sziikséges ¢s elégséges tudas, amely lehetdvé teszi a KI
elemek sériilését kovetden a megfelelé magatartasformak alkalmazasat, ne tartalmazzon olyan
informaciot, amely fentiekre iranyul.

A lakossagfelkészitési tevékenység modszertanat tekintve a KIV vonatkozasdban is
sziikséges meghatdrozni a felkészités célcsoportjait. A definidlas sordn — az ¢letkori
sajatossagokon tul — tekintettel kell lenni a XXI. szazadi tarsadalomra jellemzd
»informatizaltsagra”, a korosztalyok kozotti egyre mélyiild kiilonbségekre, és a demografiai
eltérésekre. Mindezek alapjan az altaldnos, a 1étfontossagli rendszerek és létesitmények altal
hordozott veszélyeztetettségre vald lakossagfelkészités f6 célcsoportjait a kovetkezok szerint
javasolom meghatérozni:

— kozigazgatési szereplok;
— KIV védelmének biztositasdban részt vevok;
— egyéb lakossag.

E célcsoportok részére az altalanos felkészités célkitlizéseként nem a KI megismerését,
hanem annak zavarai, esetleges kiesése miatti kovetkezmények bemutatisat €s a valaszul
adandd magatartdsi formdk elsajatitasat sziikséges meghatdrozni. Hasonléan a
katasztrofavédelmi felkészités céljahoz a KIV célu felkészitésnek is a bekdvetkezhetd
események soran jelentkezd feladatok ellatasara, a karos kovetkezmények lehetd legkisebbre
csOkkentésére, valamint a megfeleld ¢és elvarhatd lakossagi reagalas biztositdsara kell
iranyulnia. Ennek keretében az irdnyado reagalasi szabalyok és a tudatos biztonsagra nevelés
jegyeben a felkészités az allampolgari feleldsségérzet €és az elovigyazatossag kialakitasat, az
alternativak egyén szintjén torténd biztositasanak alapjait hivatott garantalni.

A felkészités modszertanat tekintve alkalmazhaté az aktiv és a passziv tdjékoztatas
egyarant. A 1étfontossagu rendszerek védelmét biztositd szervezetek és feleldsok felkészitése
soran foként az aktiv, kozvetlen és célirdnyos képzéseket célszerli alkalmazni, mig a lakossag
vonatkozasaban — célcsoporttdl fliggden — az aktiv és a passziv mddszer egyarant eredményes
lehet. Vizsgalataim alapjan a kovetkezd modszertant tartom a leginkabb végrehajthatonak:

CELCSOPORT MODSZER

agazati allamigazgatasi szervek vezet6i altal kijelolt személyek

. . megyei védelmi bizottsag elndkei és tagjai
kozigazgatasi

> helyi védelmi bizottsag elndkei aktiv:

szereplok . ) 3 L. . i
fopolgarmester, a polgdrmesterek és a jegyzok tantermi,
kozbiztonsagi referensek e-learning,

AT ST iizemeltetd, tulajdonos -kon.zultéc i6s,

. v,e ] e'me ne, szolgéltatok allomanya tréning jellegti képzés

biztositasdban részt , . . . = -

vevék ¢let- és vagyonbiztonsag garantalasaért felelos hatosagok
allomanya

koznevelésben részt vevok (életkori sajatossag szerint) aktiv:

tantermi,
tananyagba integralt képzés

felsGoktatasban részt vevok
sajatos nevelési igénytiek
egyéb lakossdg  pedagogusok

lakokozosségek (varosi és vidéki) aktiv & passziv:
civil egyesiiletek forumok, rendezvények,
"social media" kozosségek kiadvanyok, kampanyok,

8. abra. A felkészités célcsoportokhoz kothetd, javasolt modszerei (Szerk.: szerzo)
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Fentiek figyelembe vételével sziikséges meghatirozni az altalanos felkészités tartalmat,
amelynél foként az energia és az infokommunikacioés agazat sériilése vagy kiesése miatti
kovetkezmények jatszhatnak meghatarozd szerepet. A lakossdg az e rendszerekbdl fakadod
hibak, tartds szolgaltatas kimaradasok, illetve akadozasok hatdsainak van leginkabb kitéve. A
kovetkezd abra fontossagi sorrend szerint szemlélteti a lakossag szempontjabol elsddleges
agazatok miikodési zavaraihoz kothetd lehetséges hatdsokat. Az dbran szerepelnek tovabba
azok a szektorok is, amelyek egy-egy agazat infrastruktaraival szoros kapcsolatban allnak, igy
az interdependencia ¢és a domino-elv alapjan ok vagy okozat formajaban kapcsolhatéak az
adott dgazat mikodési zavardhoz.

. PP , . LEHETSEGES
AGAZAT SERULES/KIESES HATASA KAPCSOLODASI PONTOK
aramsziinet, gazszolgaltatas sziinetelése, infokommunikacio, kozlekedés
ENERGIA fiitési/hiitési problémak, kommunikacios kihivasok, viz, egészségligy,
kozlekedési nehézségek ipar, pénziigy
informacios rendszerek leallasa, informaciohiany, energia, kozlekedés,
INFOKOMMUNIKACIO tajékoztatas nehézségei, kormanyzati rendszerek viz, egészségiigy,
akadozasa, mentésiranyitas problémai pénziigy, ipar
ivo-vizszolgaltatas hidnya, mindségromlas, e
3 . . 1 Z s
VIZ szennyviz-elvezetési problémak, ar- és belvizi . 9 g. . gugy
infokommunikacio, ipar
helyzet
. = lezart utak, torlodasok, vasuti kozlekedés energia,
KOZLEKEDES
akadozasa, ledllasa, balesetveszélyes koriilmények infokommunikacio
EGESZSEGUGY rr.len,tesmfilnylfas akac.lozasa,, klorha21 el]a,tas energia, mfok(fmmumkacm,
kiesése, jarvanyok kialakulasanak veszélye viz
eszélyes anyagok kornyezetbe keriilése, ipari energia, infokommunikacié,
Z 7
IPAR P A A 4 W kézlekedés, pénziigy,
termelés kiesése Ry 7
egészségligy, viz
2 .. bankrendszer akadozasa, jovedelemhez és energia,
PENZUGY
NZUG tartalékokhoz valo hozzaférés sziinetelése infokommunikacio

9. abra. Agazatok miikodési zavarainak hatasa és kolcsonos fliggésége (Szerk.: szerzo)

Nemzetkozi szinten széleskorli, foként tapasztalati Uton kialakitott lakossagfelkészitési
modszertanokat figyelhetiink meg, amelyeknek — hazankhoz hasonléan — nem része még a
kritikus infrastruktirdk védelmével kapcsolatban sziikséges informacié atadas. Az alapelvek
¢és megkozelitések azonban tovabbi alapot adhatnak a hazai KIV célu felkészitésnek.

Az Amerikai Szovetségi Veszélyhelyzet-kezelési Ugyndkség (Federal Emergency
Management Agency — FEMA) rendkiviil nagy jelentdséget tulajdonit a megfeleld szintli és
tartalmi  lakossagfelkészitésnek, igy megalapozott ¢és tapasztalati tuton fejlesztett
modszertanokat alkalmaz a sziikséges és elégséges informaciok elsajatittatasara. A FEMA a
., Whole community approach’! elvének megfelelden a lehetd legszélesebb korti tajékoztatas
megvaldsitasara torekszik, amelyet tematizéltan, tobb modon elérhetd informacidk folyamatos
biztositasaval hajt végre [17].

A nyugati tarsadalmak tobbségénél kiemelt szerepet kap a lakossagfelkészités ¢&s
tajékoztatds rendszerében a ,,social media”, vagyis az infokommunikécios eszk6zok €s a
vilaghalo altal létrehozott ,,eszkdzrendszer”. Hazankban még nincs kiforrott mddja az ilyen
uton torténd felkészitésnek, de az elmult idészak tapasztalatai alapjan jelenleg zajlik a
katasztrofavédelmi célu felkészités €s tajékoztatas ilyen iranyu fejlesztése. A BM OKF 2013.
majus 30-an elinditotta Facebook-oldalat, amely modszert példaul a Magyar Honvédség egy

1 Jelentése: teljes kozdsség szempontjabol torténd megkdzelités.
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ideje mar alkalmaz. A kovetkezd hetek sordn keriil pontositasra, hogy ez a modszertan, amely
a fiatalok korében oly kedvelt kozosségi oldalon tehet elérhetévé alapvetd ismereteket,
valamint bekovetkezett katasztrofahelyzetek soran sziikséges informaciokat, pontosan milyen
tartalommal, milyen rendszerben fog mikddni.

Mindemellett rendelkezésiinkre all a SEVESO II. irdnyelv altal bevezetett, a lakossag aktiv
tajékoztatasarol szolo kotelezettség modszertana, amely a veszélyes anyagokkal foglalkozo
iizemek altal veszélyeztetett terlileten €16k rendszeres és kérés nélkiili tdjékoztatasat irja eld
[18]. Ennek megvaldsitasa hazankban a felsé kiiszobértékii lizem kiilsé védelmi tervével
egyidejileg készitett lakossagi tajékoztatd kiadvany Osszedllitdsdban nyilvanul meg.
Tekintettel arra, hogy az ilyen tipust kiadvanyok céliranyosan az adott veszélyes {izem
sajatossagai altal hordozott veszélyeztetettséggel kapcsolatos informaciokat tartalmazzak,
modszertanilag kiilonosen alkalmasak lehetnek a mind a KIV célu altalanos, mind pedig az
agazati felkészités soran.

Szorosan ide kapcsolhatd az a hazai torekvés, amelyet a 2012 oktoberében létrejott
Orszagos Tlizmegeldzési Bizottsag (a tovabbiakban: OTB) végez. A bizottsag kifejezetten
tlizmegeldzési feladatok tamogatisara létrehozott tandcsadd ¢€és kommunikéaciot folytatod
szervezddés, amely a Nemzeti Fejlesztési Minisztérium, a Vidékfejlesztési Minisztérium és a
BM OKF egyiittmiikodésének eredménye és megnyilvanulasi formdja. Az OTB altal eddig
végrehajtott projektek a CO mérgezések veszélyeire vald figyelemfelhivasra, valamint a
szabadtéri tiizek megeldzésének fontossagdra irdnyultak. A modszertant figyelembe véve
megallapithatd, hogy kifejezetten alkalmas széleskort felkészitésre, informacio atadasra, igy
meggy6zddésem, hogy a KIV célu felkészités keretében is megfelelden alkalmazhat6 lehet.

A fenti attekintés alapjan megallapithatd, hogy a jelenlegi katasztrofavédelmi célu
felkészités rendszerében van helye az altalanos KIV felkészitésnek, mert célcsoport és
modszertan szempontjabdl is integralhato. Tovabbi kutatast és tervezést igényel azonban az
agazatokra jellemzd, specidlis felkészitési folyamat, amely az egyes szektorok kiilonb6zdsége
miatt varhatéan markans eltéréseket fog mutatni.

OSSZEFOGLALAS

Vinton Gray Cerf 12 szerint nem az informaci6 a hatalom, hanem az informécié megosztasa.
Meggy6zddése, hogy ,,az emberiség torténelme soran rendszeresen beigazolddott, hogy az
informadcio, a tudas megosztasa egyre nagyobb hatalommal jar, és hogy azok a tarsadalmak,
amelyek visszatartjak az informdciot, oriasi karokat okoznak sajat maguknak”. Az informacid
jelentéségének bemutatdsa alapjan egyetértésemet fejezem ki a fenti gondolattal, amelyet
tovabb gorditve hangstlyozni kivdnom a kommunikacids folyamatok jelentOségét, az
informaci6 megosztasanak hasznossagat. Mindezek aktiv és céliranyos alkalmazédsaval a
lakossagfelkészités rendszerében biztosithatd minden olyan ismeret és informacid, amelyek az
egyén biztonsagkultirdjanak, reagalo és tileld képességének fejlodését biztosithatjak.

A katasztrofavédelmi célu felkészitési folyamatok jelenlegi végrehajtasat tekintve
meggyozddésem, hogy sziikséges €s lehetséges a 1étfontossagu rendszerek és létesitmények
vonatkozasdban alapvetd informaciok atadasa, amennyiben az altalanos felkészités tartalma
meghatarozasra keriil. Ehhez természetesen mélyebb és kifejezetten a lakossag informacio-
sziikségletét célzo kutatdsokra van sziikség, amely elképzelhetetlen az 4gazatok
kozremiikodése nélkiil. Az altalam altalanos felkészitésnek nevezett folyamat nem létezhet a
szektorok sajatossagait magaba foglald, agazati felkészitési rendszer kidolgozasa nélkiil,
amely pedig kifejezetten egy-egy agazat altal hordozott, a lakossag mindennapi életének
folyamatossaga szempontjabol meghatarozoé tajékoztatast biztosithatja.

2 Amerikai matematikus és informatikus, akire altalaban az Internet egyik alapito atyjaként hivatkoznak.
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Az Aarhusi Egyezmény egyik alapelve, hogy az informdacidok biztositdsa soran a
, kozérdeket sziikséges eloterbe helyezni”, igy az allami feladatba — a katasztrofavédelmi
felkészitésbe — torténd integracio, a mar miikodo rendszer kiegészitésével rovid id6 alatt, kis
raforditassal megvalosithato.
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