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Absztrakt

A Magyar Honvédség szervezeteinek miikodéséhez sziikséges vezetési és iranyitasi
kovetelmények alapjan alapvetd katonai érdek a hirado és informatikai rendszerek
biztonsdghoz sziikséges szabdlyozdsi kérdések azonositisa és menedzselése. Jelen
Cikk — a szerzé korabbi cikkének folytatisaként2 — az egyre bonyolultabb hirado
és informatikai  rendszerek  szolgaltatasainak  biztonsagahoz  sziikséges
szabdlyozasi kérdéseit vizsgadlja, figyelembe véve az elmult évek tapasztalatait. A
téma Osszetettsége miatt a vizsgalat nem teljes kori, csak a kozponti biztonsagi
kovetelményekre és az azokat tamogato dokumentumokra koncentral.

Based on the requirement of command and control of the Hungarian Defence
Forces the identification and management of communications and information
(CIS) security regulation issues are fundamental military interests. This article —
as a continuation of previous article from the author — examines the security
regulation issues of more and more sophisticated CIS services, taking into
account the experiences in last years. Due to the complexity of the subject of the
investigation is not complete, only focused on the core security requirements and
supporting documents.

Kulcsszavak: informdciobiztonsag, elektronikus informdciobiztonsag,
kiberbiztonsag, szabalyozdas ~ information security, electronic information
security (INFOSEC, Information Assurance), cyber security, regulation.

1 A cikk a szerzd ,,Az elektronikus informaciovédelem szabalyozasi rendje, aktualis feladatok a Magyar
Honvédségnél” cimil, a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar, Felsdfoku

Vezet6képzo Tanfolyam 2013, évfolyamdolgozat felhasznalasaval késziilt.

2 Az elektronikus informaciévédelem szabalyozasi kérdései a kdzelmultban, Hadmérnok, VIII. évfolyam 1.

szam, 2013. marcius, p. 203-214.
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1. ALTALANOS ES SPECIFIKUS BIZTONSAGI KOVETELMENYEK

Az MH-nél az informéciobiztonsag felsd szintli, logikailag egyes szdmu szabalyozoja a
honvédelmi tarca informacid biztonsagpolitikaja. A szabalyozé feladata a nemzeti stratégiak,
jogszabalyozok és egyéb szervezetszabalyozd jogi eszkdzok, NATO, EU kdvetelmények
kozvetitése az informaciovédelmi feladatrendszer felé, és a szakmai kovetelmények, védelmi
rendszabalyok kialakitasdhoz a sziikséges altalanos iranyok meghatarozasa. A dokumentum
meghatarozza az informaciobiztonsagi célkitlizéseket és alapelveket, az altalanos feleldsségi
rendet, a biztonsagi osztdlyba soroldsra vonatkozd kovetelményeket, a kockdzatkezelésre
vonatkoz6 kotelezd eljarasrendet, a szabalyozasi hierarchiat, valamint a fizikai-, személyi-,
dokumentum és elektronikus informaciévédelemre vonatkozo altalanos iranyokat.

A nemzetkozi szabvanyok, a NATO és EU kovetelmények, jogszabalyok hatasara az MH-
nal kezd kialakulni a rendszer vagy szervezet-specifikus szabalyzasi rend, logikailag
biztonsagi kovetelmeények és védelmi rendszabalyok részre bontva.

Nem mindsitett adatok teriiletén ez az MSZ/ISO 27000 szabvéanycsaladdal 6sszhangban
1év6 szabalyozas kezdetét jelenti. Az ilyen irdnyl szakmai dontés oka, hogy az informatikai
szabalyozast célz6 nemzetkozi ajanlasok az elektronikus informacidbiztonsagi szabvanyokra
hivatkoznak, illetve a nemzeti ajanlasok is e szabvanyok mentén alakultak ki.*

Elso 1épésként 2012-ben miniszteri utasitas formajaban megtdrtént a hirad6 és informatikai
rendszerek esetében érvényesitendd dltalanos biztonsagi kovetelmények meghatarozasa. Ezt
alapul véve egy-egy halozat esetében minden halozatgazdanak (vagy szervezeti vezetonek) el
kell dontenie, hogy sziikség van-e az altalanos kovetelmények pontositasara, specializaldsara,
melyet sajat hatdaskorben el kell, hogy végezzen. Az MH Kormanyzati Célu Elkiiloniilt
Hirk6zl6 Halozat (KCEHH) vonatkozasaban a dontést a miniszteri utasitds tartalmazza, mely
szerint a hdlozatgazda szakutasitdas formdjaban specializalt biztonsdgi kovetelményt hataroz
meg a kozponti kiszolgdalo, a hdlozati szolgaltatasokat biztosito és a helyi iizemelteto
szervezetek felé. [1.]

A kozponti vagy a specializalt helyi kovetelmények alapjan az adott hirad6 és informatikai
rendszer biztonsagért felelds személy kidolgozza a sziikséges védelmi rendszabélyokat.5 A
szabalyzat jovahagyasa a haldzatgazda hataskdore, igy a kozponti rendszerek vonatkozasaban a
biztonsagi dokumentumokat az MH KCEHH halozatgazdanak kell jovahagynia.

Ez a szabalyozasi 1épés kivaltotta az MH Informatikai Szabélyzatban megfogalmazott
helyi szabalyozora vonatkozo kozponti elbirast [2.] Ggy, hogy a korabbiaktdl eltéréen a
tartalomra vonatkozoan szabvany alapu kovetelményeket hatdroz meg. Az utasitds masik
jellegzetessége, hogy meghatarozza az iizemeltetésre és a felhasznaloi sikra vonatkozo
biztonsagi kérdések elkiilonitését, igy megvaldsithatd, hogy az érintettek csak a munkéjukhoz
sziikséges biztonsagi kérdésekkel foglalkozzanak, abbol szerezzenek ismereteket.

Aktualis feladatnak kell tekinteni a kidolgozoi munka segitését kozpontilag egy védelmi
rendszabalyokat tartalmazo szabalyzo gyljteménnyel (formailag szakutasitassal), ami a helyi
¢és halozati sajatossagok szerinti megoldasok kialakitasat segiti. E szabalyozé kialakitasakor
tamaszkodni kell az elektronikus informacidbiztonsagot szabalyozé 1j ‘[fjl'vény6 végrehajtasat
tdmogato 1j végrehajtasi rendeletekre.

¥ Az informacié biztonsagpolitika ismertetése, magyarazata a szerzé korabbi cikkében olvashatd: A honvédelmi
tarca biztonsagpolitikajaban meghatarozott kovetelmények, feladatok és azok fontosabb hatasai; Hadmérnok, I'V.
évfolyam 4. szam - 2009. december, p. 183-190.

* A szabvanyalapisig nyeresége lehet még a nemzetkdzi kornyezetben torténd konnyebb miikodés, az
egytittmikodéshez sziikséges halozati dsszekapcesolasok attekinthetd timogatasa.

® Elektronikus Informaciobiztonsagi Szabalyzat formajéban.

®2013. évi L. torvény az allami és dnkorményzati szervezetek elektronikus informaciobiztonsagarol.
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A Dbiztonsadgi szempontok csak a hirad6 ¢és informatikai szakteriileti kérdésekkel
Osszhangban vizsgalhatok, igy alapvetd szempontként kell kezelni a hiradd, informatikai
iizemeltetéssel — tagabban értelmezve a teljes életciklussal — dsszehangolt szabalyozést. A
gyakorlatban ez azt a feladatot jelenti, hogy a hirado, informatikai szabalyozasi iranyokkal és
1épésekkel Gsszhangban rugalmasan valtoztatni kell a biztonsagra vonatkozo szabalyozést, a
NATO kovetelmények ¢€s jogszabalyok kereteinek lehetd legjobb kihasznalasaval.

Mindsitett adatkezelés esetében a szabalyozas a NATO ¢és EU kdvetelmények alapjan
szintén a vazolt logika mentén torténik. A biztonsagi kovetelményeknek — mint szabalyozo
dokumentumnak — szabott, bar nem szabvany alapu kovetelményei vannak, mely esetben
eldontendd, hogy a szabdlyozdsban e vonal kbvetése torténjen hazankban, vagy élve a
rendelkezésre allo lehetoséggel, nemzeti azonos eredményt biztosito szempontrendszer alakul
ki. Ugyanigy eldontendé kérdés, hogy a mindsitett elektronikus adatkezelésre vonatkozo
jogszabalyok ,, eltéritik-e” a nemzeti adatkezelés szabdlyozasat a NATO, EU iranytol, vagy
azok alkalmazdsa torténik nemzeti adatok esetében is.

Az eddigi tapasztalat szerint 0ndlld6 nemzeti szempontrendszer kialakitasa nincs
napirenden, igy feladat a szovetségi és EU kévetelmények alkalmazdsa. E teriileten
szakutasitas fogja meghatarozni a biztonsdgi kévetelményeket meghatdrozo dokumentum
formai és tartalmi kévetelményeit, varhatdan a kdzeljovoben.

Az elektronikus mindsitett adatok kezelése tartalmazza a halozatok Osszekapcsolasat
biztositd technikai rendszerek biztonsagi kérdéseit is, igy a szabalyozas kialakitdsdnal a
nemzeti — NATO rendszerek dsszekapcsolasanak kérdését is kezelni kell.

A biztonsagi kovetelmények végrehajtasat szolgald védelmi rendszabalyok (iizemeltetés
biztonsagi szabalyzat) kdzponti meghatarozasa és szakutasitds formdjaban torténd kiadasa
2012-ben megtortént. A 2013-t6l alkalmazand6 szakutasitds mellékletei szerint kell
kialakitani az 0j hirad6 és informatikai rendszerek biztonsagi dokumentumait, mig a korabbi
biztonsagi dokumentumok a kovetkezd hatosagi akkreditdlasig érvényben maradhatnak. A
vedelmi rendszabalyokkal kapcsolatos szabalyozas specializalodott, és lizemeltetd/biztonsagi
allomany — felhasznal6i allomany — hordozhatd eszkdz felhaszndld allomany kategoridkra
bomlott. [3.]

A felsé szintli szabalyozas fontos kérdése a rendszer-specifikus vagy helyi szabalyozok
megfeleloségének és tartalmi ellendrzésének kozponti tamogatasa egy részletes ellendrzési
rend Kidolgozdsaval az érvényben 1évé ideiglenes kozponti szabalyozas szakteriileti
modernizalasa érdekében. [4.] Ezzel a 1épéssel a helyi és az eloljaroi ellendrzési
szempontrendszer egyértelmiivé valik, jelentés mértékben csokken az ellendrzés szubjektiv
jellege.

Mindsitett adatkezelés vonatkozasaban az elsd szabalyozasi 1épés mar megtortént, 2012-
ben megjelent az ilizemeltetés biztonsagi szabalyzathoz illesztett ellendrzési szempontokat
meghataroz6 szakutasitds. A 2013-t6] alkalmazand6 szakutasitds meghatarozza az ellendrzés
gyakorisagat, a jegyzokonyv készitésére és a hianyossagok felszamolasara vonatkozo
kotelezettséget. [5.] A teriileten tovabbi feladat a nem mindsitett elektronikus adatkezelés
szabalyozojahoz illesztve szakutasitas formajaban kiadni az ellendrzési szempontokat.

A szabalyozoban az alkalmazd szervezetek tdmogatdsa érdekében sziikség van a
szarazfoldi erdk és a légier6 NATO készenléti erdkre vonatkozd harcédszati ellenérzési
rendjének adoptalaséara is. A tdvolabbi feladat az elektronikus biztonsagra — mint allapotra —
vonatkoz6 mérhetdség kialakitasa rendszer (vagy szervezet) szinten, ami a napldzasnal és
naploelemzésnél, vagy eseti ellendrzésnél 1ényegesen szélesebben értelmezett feladat.

A rejtjelzés szabdlyozasa ehhez a rendhez igazithatdo. A vonatkozo, 2010-ben sziiletett
jogszabaly meghatarozza, hogy a rejtjelzést rejtjelszabalyzatban kell szabdlyozni, de a ,,mit”
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kell szabalyozni kérdés pontosan nem koriilhatarolt.” A tartalmi meghatarozashoz a
rejtjeltevékenység azonositasa az elsd 1€épés. Az altaldnos meghatirozas az MH — és a
funkcionalis eltérések figyelembe vételével mas, nagyobb rejtjelzési kotelezettség ala esd
kozigazgatasi szervek — esetében sziikségszerien tovabb bontandd, melyre egy részleteket
nem tartalmazo példa:®

— adatkezeld képességek rejtjelzéssel torténd védelmének tervezése, a tdmogatd
folyamatok életcikluson at tartd szervezése, iranyitasa és ellendrzése;

— rejtjelzés (a rejtjelzési kotelezettség ala esé mindsitett adatok rejtjeles védelmét
biztosito rejtjelzé eszkozok, alkalmazasok vagy eljarasok alkalmazasa);

— rejtjelzé eszkozok® fejlesztésében, gyartisaban, javitdsaban, installalisaban valo
részvétel;

— rejtjelzo eszkozok telepitése, lizemeltetése, ellendrzése, bontasa;

— arejtjelzéshez sziikséges helyi miikodés feltételeinek kialakitasdban valo részvétel,

— rejtjelzo eszkoz rendszeresitési vagy egyéb engedélyezési adminisztrativ eljarasainak
szervezése €s végzése, rendszeresitési eljarasahoz kapcsolodod szakértéi tevékenység
végzese,

— rejtjelzd eszkozok, eljarasok tesztelése;

— rejtjelzd eszkoz hardver és szoftver szinten torténd tamogatasa;

— rejtjelkulcsok gyartasa, sokszorositasa,

— rejtjelzd eszkozok beszerzése;

— rejtjelz6 eszkoz vagy rejtjelanyag kompromittalodasa esetén sziikséges vizsgalati,
jelentési, tajékoztatasi €s helyreallitasi feladatok végzése;

— kapcsolattartas, egylittmiikodés az illetékes hatdsdgokkal, az egyiittmiikodé nemzeti
¢s kilfoldi adatkezeld6 rendszerek biztonsadgi menedzsmentjével, rejtjelzd
allomanyaval;

— kapcsolattartds és egylittmiikodés nemzeti és kiilfoldi rejtjelanyagot biztositd
szervezetekkel;

— rejtjelzd eszkozok, eljarasok lizemeltetésének, kezelésének vagy felhasznéloi szintii
ismereteinek oktatasa;

— rejtjeltevékenységgel kapcsolatos feladatok ellatasahoz sziikséges szakmai ismeretek
megszerzesét biztositd képzeés, tovabbképzeés;

— rejtjelanyagok nyilvantartdsa, elosztésa, tarolasa;

— rejtjelanyagok megsemmisitése.

A rejtjelzés egyik kulcskérdésének tekinthet tigyviteli szakteriilet korszeri szabalyozasa
szakutasitds formajaban 2012-ben megtortént. '

A kiadast kovetdé néhany honap alatt kiforrott, hogy a szabalyozast ki kell egésziteni egy
kozponti kovetelménnyel, ami a szubjektivitast kisziiri a gyakorlatbol, és szabdlyozza azt a
kérdést, hogy egy iratot mikor kell rejtjelzés korébe utalni. A cél a rejtjelzéshez sziikséges,
emelt szintli védelem ala tartozd esetek minimalizalasa annak érdekében, hogy a rejtjelzést
végz6 allomany napi élete soran ,ne tereljen be” olyan iratokat a rejtjelirat korébe, ami

r

specializalt védelmet nem igényel. Gyakorlati szempontok alapjan az ligyintézének konnyebb

" A vonatkozo jogszabaly szerint rejtjeltevékenység a rejtielzés, valamint az azzal 6sszefliggd rejtjelzd eszkoz
fejlesztése, gyartdsa, javitdsa, értékesitése, az ezekkel kapcsolatos kiképzés, a rejtjelkulcs gyartasa,
megsemmisitése, az ezekkel kapcsolatos iigyvitel, tovabba a felsoroltak biztonsagdhoz kozvetleniil kot6édo
feladatok ellatasa. [6.]

8 Az ilyen kibontas lehet6vé teszi, hogy minden honvédelmi szervezetnél pontosan korvonalazhaté legyen, hogy
milyen tevékenységet végezhet, illetve meghatarozhat6 az ezzel kapcsolatos valtozaskezelési eljarasrend.

% A nemzeti szabélyozas szerint a rejtjelzé ,.eszkoz” kifejezés altalanos tartalmazza a szoftveres Giton torténd
rejtjelzést is.

1915/2012. (HK 11.) HVK HIICSF szakutasitdsa az MH rejtjelzé szakiratkezelés szabalyozasarol.
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az elkiilonitett nyilvantartds hasznalata, mint két nyilvantartds vezetése, ami feleslegesen
terheli a rejtjelzés védelmi rendszerét, nem biztosit egységes eljarasrend az MH
szervezeteinél, igy ellentétesnek kell, hogy legyen a biztonsagi szemlélet fejlodeésével. Ezt a
feladatot az emlitett rejtjelzé szakiratkezelésre vonatkozd modositds 2013-ban a kovetkezo
rejtjeliratra vonatkozo 1ényegi csoportositds meghatarozasaval végezte el:

— arejtjeltevékenység altalanos adatai;

— rejtjelzéssel  torténd  védelemre vonatkozd hadmiiveleti vagy alkalmazoi

kovetelmény;

— rejtjelzo eszkozre vonatkozd miszaki kovetelmény;

— rejtjelzo szolgaltatasra vonatkozd kockazatelemzés korébe tartozo adatok;

— rejtjelzo szolgaltatasra vonatkozd tesztelés adatai;

— rendszeresités és egyéb hatdsagi eljaras adatai;

— telepités;

— lzemeltetés;

— incidenskezelés;

— keépzés;

— ellenOrzés;

— rejtjelzésre vonatkozd megoldasok kivonasa;

— megsemmisités. [7.]

A rejtjelzés hatékonysaganak masik kulcskérdése a szaktevékenység szolgaltatdsokhoz és
szervezetekhez szabott szabalyozasi rend kialakitasa. Ennek lényege egy olyan kozponti
szabalyzat kialakitdsa, ami meghatdrozza a szolgaltatdsokhoz tartozd daltaldnos
kovetelményeket ugy, hogy az a lehetd legjobban tdmogassa az MH szervezeteknél torténd
szabalyozast. A kozpontilag részletesen szabalyozand6d kérdések kozé tartozik a
rendszeresitési és hatosagi eljarasokhoz sziikséges feladatok, a megsemmisités, a
kompromittalodas és incidenskezelés, a fentiekben emlitett szakiratkezelés, a vészhelyzetek
kezelése és az ellendrzési feladatok.™™ A helyi szabalyozas kialakitasat az eldljaré szintnek
szaktudassal tamogatnia kell, illetve a tipizalhato feladatokat készen, kozponti kialakités
alapjan rendelkezésre kell bocsatani a végrehajtok szamara, amit még kdzpontilag szervezett
képzéssel és tovabbképzésekkel (képzési renddel) kell tamogatni.

A szertedgazd feladatok miatt nem biztos, hogy minden rejtjelzé eszkozre, eljarasra
érvényes, pontos kozponti kovetelmény fogalmazhatdo meg az eltérd szervezetek, feladatok és
iizemeltetési kdrnyezet miatt, rdadasul az 01j megoldasokat alkalmaz6 elektronikus adatkezeld
szolgaltatdsok szama nagymértékben emelkedik. Az ilyen, nem szabdlyozott esetek
megoldasanak tdmogatasa érdekében a kozponti kdvetelmények témakorén beliil célszerlinek
latszik olyan altalanos iranyelvek megfogalmazasa is, melyek részletes technikai vagy eljarasi
kovetelményt nem tartalmaznak, de legalabb kozéptavon megfogalmazzak az tigyek, dontések
rendezési iranyait.

2. A SZABALYOZASI KORNYEZET VALTOZASAI

A kiberbiztonsag teriiletén a 2012-es év a kozigazgatdsi szervezetek utkereséseként
jellemezhetd. Az elektronikus informacidbiztonsagot célzd jogszabdly kialakitdsa 2011
decemberében megkezdddott, majd jelentds szabalyozasi valtozasok kovetkeztek be, ami
hatdsokat fejt ki a felsdszintli szabdlyozasi kornyezetre, ami végrehajtand6 szakteriileti
feladatokat jelent az MH esetében is.

1 A rejtjelzés szakteriiletén a szabalyozas strukturdlasinak kérdését a szerz6 korabbi cikke részletezi: A katonai
kommunikacios képességek rejtjelzéssel torténd védelmének fontosabb kérdései; Hadmérndk, VII. Evfolyam 3.
szam - 2012. oktober, p. 114-122.

349



Az Alaptorvény meghatdrozza, hogy ,,Az allam és a helyi dnkorméanyzatok tulajdona
nemzeti vagyon. A nemzeti vagyon kezelésének és védelmének célja a kozérdek szolgélata, a
kozos sziikségletek kielégitése és a természeti erdforrasok megodvasa, valamint a jovo
nemzedékek szilikségleteinek figyelembevétele.” Az Alaptorvény meghatdrozza tovabba a
kiilonleges jogrend eseteit, ami az orszagvédelem vagy a szovetségesi kotelezettségvallalas
teljesitése (vagy szovetségben torténd katonai miivelet) esetén informaciovédelmi feladatokat
is jelent. [8.]

A Nemzeti Biztonsagi Stratégia megallapitja hazank fliggdségét a szamitastechnikatol, és
megfogalmazza, hogy a kockéazatok kezelésére, a kiberbiztonsdg garantdlasdra, a
kibervédelemre hazanknak is fel kell késziilnie. Ennek feladatai a fenyegetések és kockazatok
felmérése, priorizaldsa, a korményzati koordinacid, a tarsadalmi tudatossag fokozasa, a
nemzetkdzi egyuittmiikodési lehetoségek kihasznaldsa. A nemzeti kritikus infrastruktara
védelem mellett feladatunk tovabba szdvetségi, nemzetkozi eréfeszitésekben vald részvétel.
[9]

A Nemzeti Kiberbiztonsagi Stratégia egyik célja a globalis kibertér részét képezé nemzeti
kibertérben a nemzeti érdekek védelme. A globdlis kibertérben a védelmet az azonos
értékrendet valld szovetségesekkel, a lehetd legszélesebb korti kormanyzati és nem
kormanyzati szereplok kozotti egyiittmiikodésben kell megvaldsitani. A Stratégidban a
Magyar Honvédségre is értelmezhetd, megvaldsitandd célként szerepel a hatékony
megeldzési, észlelési, reagalasi, valaszadasi és helyreallitasi képességekkel kialakitdsa a
kiberfenyegetések és véletlen informacidszivargas ellen. Cél tovabba a nemzeti adatvagyon
sziikséges mértékli védelmének kialakitdsa és fenntartdsa, a létfontossagli rendszerek
lizembiztonsagahoz sziikséges, a kiilonleges jogrendben is alkalmazhaté helyreallitasi
képességek rendelkezésre allasa. A termékek, szolgaltatasok szinvonalat a nemzetkdzi bevalt
gyakorlat szintjére kell emelni, beleértve a biztonsagi tanusitdsi szabvanyoknak valo
megfelelést. Az oktatas és képzés, a kutatds és fejlesztés szinvonaldnak meg kell felelnie a
nemzetkozi bevalt gyakorlatnak. A Stratégidban megtortént a Magyar Honvédséget is érintd
teriiletek azonositdsa, mint korményzati koordindcid, egyiittmiikodés, szakositott
intézmények, szabalyozéas, nemzetkozi egyiittmiikodések, tudatossadg, valamint az oktatas és
kutatas-fejlesztés. [10.]

A Nemzeti Katonai Stratégiaban 0j kihivasként és potencialis veszélyforrasként szerepel a
globalis kozjavak teriiletén a kibertér hozzaférhetdsége és hasznalata, negativ hatasként
értékelt az egyes allami és nem allami szerepldk altal alkalmazott modern infokommunikécids
eszkozok altali biztonsagi kockazat. Az aszimmetrikus kihivasok miatt bdviilt a haboru és a
tamadas fogalmainak jelentése,12 illetve a Stratégidban feladatként szerepel a fogalmi
kérdések tisztazasa és kibervédelmi képesség megteremtése:

— ,,A kiberfenyegetés jellemz0i sziikségessé teszik a hadbortival kapcsolatos fogalmaink
atfogo feliilvizsgalatat €s adott esetben modositasat.”

— (...) ,erOsiteni kell a Magyar Honvédség kibervédelmét, amihez koncepcionalisan
megalapozott rendszabalyok kidolgozasa, modern eszkdzok beszerzése, valamint az
allomany megfelel6 felkészitése és kiképzése sziikséges.” [11.]

A nemzeti megfogalmazasok a nemzetkdzi allasfoglaldsokkal szinkronban vannak, ami két
felsd szintli biztonsagi dokumentum megfogalmazasaival igazolhatdk:

— Az Eurdpai Unié Kiberbiztonsagi Stratégidja (2013) a nyilt, megbizhatd ¢és
biztonsagos kibertér szellemét képviseli. A virtualis teret meg kell védeni a
biztonsagi eseményektdl, a rosszhiszemii tevékenységektdl és a visszaélésektdl; a

12 A Kkirokozas mértékétdl fliggben egy nem fegyveres timadas — megitélését tekintve — akar egy fegyveres
tamadassal is egyenértékii lehet. Ilyen fenyegetést jelent els6sorban a kiber hadviselés, amely anyagi kar
okozasaban ¢és a kozrend megzavarasaban potencidljat tekintve egyre kevésbé marad el a hagyomanyos
fegyverektol.”
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kormanyok fontos szerepet jatszanak a szabad és biztonsagos kibertér biztositasaban.
Az informécids ¢és kommunikécids technologidk sebezhetd pontjait meg kell
hatarozni, elemezni kell dket és a sebezhetdséget mérsékelni kell vagy meg kell
szlintetni. Az allami szerveknek, a maganszektornak és az egyéneknek fel kell
ismerni a kozos feleldsséget, és sziikség esetén Osszehangolt 1épéseket kell tenni a
kiberbiztonsag érdekében. [12.]

A NATO 2010-ben elfogadott Stratégiai Koncepcio kiemelt fontossagiinak mindsiti a
kibertérbdl ered6 tamadasok elleni védelmi képességek kialakitasat. [13.]

A Nemzeti Kiberbiztonsagi Stratégiat tamogato torvény™® megjelenése kapesan a
honvédelmi tarcanal varhatoan a kévetkezo szakfeladatok végrehajtasara lesz sziikség:

Az elektronikus informacios rendszerek osztalyba soroldsa. A honvédelmi
szervezeteknél az elektronikus informacids rendszerek osztalyba soroldsanak
fellilvizsgalata, sziikség szerinti pontositaisa.14

A honvédelmi szervezetek biztonsagi szintjenek meghatdrozasa. A honvédelmi
szervezetek biztonsagi szintjének meghatarozasa, illetve besorolas feliilvizsgalatanak
elrendelése.

Felelosség. A honvédelmi szervezeteknél elektronikus informacids rendszer
biztonsagaért felelds személyt kell kinevezni, vagy megbizni. Meg kell hatarozni az
elektronikus informécidbiztonsagi szervezeti egység létrehozdsdra vonatkozo
kovetelményeket, a biztonsagért felelés személyekre, iizemeltetokre ¢és
felhasznalokra vonatkozd szabalyokat, a hatosagi tajékoztatasra vonatkozo
feladatokat.

Szabalyozas. Az MH-nadl minden honvédelmi szervezetre érvényes elektronikus
informécios™ biztonsagpolitikat, és biztonsagi stratégiat kell kiadni.’® A honvédelmi
szervezeteknél elektronikus informacids biztonsagi szabalyzatot kell kiadni. Meg kell
hatarozni a kockazatelemzésre, ellendrzésre és auditra vonatkoz6 kdvetelményeket (a
jogszabalyoknak és a kockdzatoknak valé megfelelés). Meg kell hatarozni azt az
altalanos kovetelményt, hogy kiils6 kozremiikodd igénybevétele esetén a
jogszabalyban meghatarozott kovetelmények szerzddéses kotelemként legyenek
érvényesithetok.

Eseménykezelés. Meg kell hatarozni elektronikus informacios rendszer eseményeinek
nyomon kovethetdségére vonatkozd kovetelményeket €s eljarasrendet. Rogziteni kell
az informdacidbiztonsagi események kezelésére vonatkozd kovetelményeket,
eljarasokat, er6forras elosztast. Ki kell dolgozni a biztonsdgi incidensek jelentési
rendjét €s a jogszabalyban meghatarozott hatosag felé¢ torténd tajékoztatasi
kotelezettséget, beleértve a centralizalt incidenskezelésre vonatkozo 4atfogod
kovetelményeket is.

Részvétel a kormanyzati koordinacios tevékenységben. Meg kell hatarozni a
koordinacids tevékenységben valo részvétel feladatait.

Oktatas — keépzés. Meg kell hatarozni a képzésért felelds szervezet (Nemzeti
Kozszolgalati Egyetem) felé torténd specifikus képzési igények kozlési rendjét,
feladatait, az egyiittmiikodési kérdésekre vonatkozo alapvetd kovetelményeket. Meg

¥ Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szol6 2013. évi L. torvény.

14

Az osztdlyba sorolas a honvédelmi szervezeteknél mar meghatarozott feladat, igy az 1 jogszabaly

megjelenésekor a meghatarozott eljaras megfeleloséget kell feliilvizsgalni.

° A torvényben olvashaté ,informatikai” kifejezés egy korabbi jogszabaly megfogalmazasa miatt keriilt a
jogszabalyba, ami tartalmilag az MH-nal alkalmazott ,.elektronikus informaciobiztonsag” teriiletét jelenti. Az
egységes kormanyzati szintli terminologia megjelenéséig - a tartalmi azonossag jeldlése mellett - célszerti lenne
az eddig alkalmazott kifejezéseket alkalmazni.

18 Ezek mar rendszerben 1évé dokumentumok, igy a szabalyozési feladat a megfeleléség biztositasa lesz.
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kell hatdrozni a biztonsagi tudatossag kialakitdsdra és fenntartdsara vonatkozo,
valamint a képzésekre, tovabbképzésekre vonatkozo kovetelményeket.

— Biztonsagi feliigyeleti és nyilvantartasi feladatok. A jogszabalyban meghatarozottak
végrehajtasa érdekében meg kell hatarozni a feliigyelettel és a nyilvantartassal
kapcsolatos altalanos kdvetelményeket.

A szabalyozéasi feladat Osszetett, melyet tobb IépcsOben célszerli végrehajtani. A
jogszabaly a honvédelmi tarca esetében az altaldnos feliigyeleti rendtél vald eltérést
engedélyez, igy az MH, a Katonai Biztonsagi Szolgalat és HM Védelmi Hivatal feladatainak
ellatasahoz sziikséges egyedi rendszerek feliigyeleti kérdéseit honvédelmi miniszteri
rendeletben kell meghatarozni.

A kovetkezo 1épésben a honvédelmi tarca informacio biztonsagpolitikara vonatkozo HM
utasitast kell feliilvizsgalni, és a torvényben valamint a végrehajtast szabalyozé rendeletekben
megjelend kovetelményekkel 6sszehangolni.

Sziikebb szakteriileti feladat a rejtjelzésre vonatkozo kozponti szabalyozés kialakitasa a
mar megkezdett 16pések figyelembe vételével és sziikség szerinti korrigalasaval.'’

A Specializalt szabdlyozas egyik esete a NATO kozponti rejtjelanyag elosztassal
kapcsolatos feladatrendszer. A feladatok szovetségi kapcsolattartiasra és a Magyarorszagon
beliili feladatokra bonthatdk sajat feladatok ¢€s feliigyeleti feladatok csoportositasban:

— szovetségi kapcsolattartasként: NATO szervektdl rejtjelanyagok atvétele (és
kikiildése), mas NATO elosztd szervekkel ¢és feliigyeleti szervekkel valo
kapcsolattartas;

— sajat feladatok: az atvett NATO rejtjelanyagok nyilvantartdsa, kezelése ¢és
ellendrzése;

— orszagos szintll, az MH szervezeti hatdrait 4tlépd feladatok:

o nyilvantartok létrehozasdhoz és megsziintetéséhez sziikséges kovetelmények
meghatdrozasa;
igény elbiralasa utan a rejtjelanyagok biztositasa;
a tovabbosztas felligyelete;
kozponti ellendrzési feladatok végrehajtasa;
o NATO rejtjelzd eszkozt hasznalod szervezetek ellendrzése.

A szakmai feladatok mellett sziikkség van annak tovabbgondolasira, hogy a fenti
feladatokat milyen szabalyozassal lehet keretbe foglalni, tekintettel arra, hogy:

— a mindsitett halézatok, szolgaltatdsok terjedésével, illetve a szervezeti feladatok
bonyolultabba valasaval és az egyiittmiikodési sziikséglet novekedésével egyre
nagyobb mértékben sziikkség lesz NATO rejtjelanyagok szolgéltatdsira mas
tarcaknal, MH-n kiviili szervezeteknél is, masrészt

— pontosan meg kell hizni a hatart az alkalmazd szervezet, a nemzeti hatdsag és a
NATO rejtjelelosztod szervezet kozott hataskorok, feladatok kozott.

A fenti szabalyozasi 1épések a meglévd hiradd és informatikai rendszerek biztonsdganak
kérdéseit fedik le, de sziikség van a fejlesztési kérdések rendezésére is. A szakteriileti stratégia
terliletén az eddigi gyakorlat az elektronikus informaciobiztonsagi kérdések MH Informatikai
Stratégiaban torténd megjelenitése volt. Ezek a biztonsagi kérdések a 2005-6s kormanyzati
kovetelmények szerint a kovetkezOkben dsszegezhetdk:

— A Stratégianak figyelembe kell venni a kapcsolddo teriiletek stratégidit, valamint az
agazati stratégidkat.

— A jelenlegi informatikai helyzet bemutatasan beliil ismertetni kell az iizemeltetési és
biztonsagi kérdések szabalyozottsagat (belsd lizemeltetési €s biztonsagi szabalyzat,
egyéb szabalyozok).

o O O

1" A feladat elrendelése megtortént (300/2012. HVKF intézkedés az MH rejtjelszabalyzat kidolgozasarol).
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— A biztonsagi helyzetelemzésnél be kell mutatni a biztonsagi alapelveket. A Stratégia
részeként informatikai biztonsagi stratégiai elveket kell megfogalmazni és meg kell
hatarozni a megvaldsitashoz sziikséges feladatokat, projekteket.

— Biztonsagi teriileten kiemelten kell kezelni az j kihivasok megoldéasainak kérdéseit.

— A jovobeni célok elérése érdekében meg kell fogalmazni, hogy az informatikai
biztonsaggal szemben melyek az 0j, vagy bdvitett elvarasok. [14.]

A kordbban bemutatott, tervezett jogszabalyban megfo§almazott kovetelmények alapjan
ezt a megoldast ki kell valtani egy szakteriileti s‘tratégie’wal.l

A szakteriileti stratégia egyik fontos logikai eleme a fent bemutatott korabbi
kovetelményekkel 6sszhangban a fontosabb biztonsagi trendek azonositasa a helyes fejlesztési
iranyok kialakitasa érdekében. Az ENISA 2012-es tanulmanya korszer(i sszefoglalast ad a
fenyegetések {6 forrasairdl (threat agents):

— Vallalatok (szervezeti fenyegetés). Vallalatok, szervezetek, vallalkozasok, melyek a
tdmado taktika alkalmazésat elfogadjék, vagy abban részt vesznek. A motivacio a
versenyeldny megszerzése, ami a szervezet mérete, a szektor fiiggvényében jelentds
képességeket is jelenthet technoldgiai vagy mérnoki intelligencia teriiletén,
kiilondsen a sajat szakteriileten.

— Kiberbiinozok. Ellenséges természetli, anyagilag motivalt, magasan képzett timadok,
akik helyi, nemzeti vagy nemzetkdzi szinten szervezettek lehetnek, kozottik
kapcsolatok alakulhatnak ki.

— Alkalmazottak. Fenyegetés forrasai lehetnek a szervezetek alkalmazottai, a
szerzOdéses partnerek, beszallitok, az iizemeltetdé személyek, a biztonsagi
ellenséges szandékuak. Az ilyen személyek magas szintli ismeretei hatékony
tamadasokat tesznek lehet6vé a szervezet (informacios) vagyona ellen.

— Motivalt hackerek (Hacktivists). Politikailag vagy szocidlisan motivalt személyek,
akik szamitdgépes halozatokat (szolgaltatasokat) alkalmaznak céljaik elérése, vagy
tiltakozasuk  kifejezése érdekében. Altaldban nagy érdeklddéssel figyelt
weboldalakat, vallalatokat és szervezeteket, hirszerzd ligynokségeket vagy katonai
intézményeket céloznak meg.

— Allami szereplék (Nation States). Allami szinten jelentds, ellenséges fél ellen
felhasznalhato offenziv jellegli kiber képességek allhatnak rendelkezésre. A
rendelkezésre allo eszkozok jellege és jelentdsége miatt az allamok fenyegetést
jelenthetnek a kiberteriileten vivott hadviselés (cyber warfare) teriiletén.

— Terroristak. A terroristak kiterjesztették tevékenységiiket a kibertamadasokra is.
Motivaciojuk lehet politikai vagy vallasi jellegli, képzettségiik szintje pedig valtozo.
Tobbnyire a kritikus infrastrukturdkat célozzak, mint egészségiigyi szolgaltatasok,
energiatermelés, tavkozlés, mely teriileten a hibdk stlyos hatdsokat okoznak a
tarsadalomnak, kormanyzatnak. Megjegyzendd, hogy a nyilvdnosan elérhetd
forrasok alapjan a kiberterroristak profilja jelenleg még nem pontosan kdrvonalazott.
[15.]

Hazéankban a Nemzeti Hal6zatbiztonsagi Kozpont 2012 évre vonatkozé értékelése szerint a
fontosabbnak itélt fenyegetések: kiilsé tdmadas 23%, adatszivargas 21%, belsd szandékos
karokozas 19 %, belso véletlen hibabol adodo adatvesztés 19%, virusfertdzés 16%. A magyar
vallalatok adatvesztése 2012-ben a kovetkezd felosztast mutatja: nem tudnak rola 64%, céges
laptoprol 7.7 %, alkalmazott altal kiildve 7.7 %, alkalmazott masolt hordozhat6 eszkozre 6%,
hordozhat6 eszk6zon 6%, céges telefonon 3.4 %. [16.]

18 Az elektronikus informéciobiztonsagi stratégiara vonatkozoé kzponti kovetelmény még nem ismert.
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A fenyegetések forrdsai, illetve az emlitett bekdvetkezett karok ramutatnak arra, hogy ezek
a tényezOk az MH esetében is értelmezhetdk, igy ezeket az elemzéseket, illetve az egyéb
forrasbol szarmazd értékeléseket gylijteni kell, adataikat ki kell értékelni, és a védelmi
rendszabalyok kialakitasanal figyelembe kell venni.

Az ENISA a halozati technologidk fejlodése kapcsan kutatasi teriileteket ajanl a
biztonsdgos megoldasok kialakitasa érdekében, mely teriiletek figyelemmel kisérése és a
tapasztalatok feldolgozasa egyértelmiien tdmogathatja az MH hiradé ¢és informatikai
rendszerek kozép €és hosszu tavra vonatkozoé fejlesztési elképzeléseit:

— Felho technologia (Cloud computing). Megbizhaté modell kialakitasa klienstdl a
szerverig, az adatok védelmének biztositdsa. Az incidenskezelést eldsegité bevalt
gyakorlatok, politikak alkalmazasa. A felhd alapti szolgaltatdsok vizsgalati és
tanusitasi mechanizmusanak kialakitasa.

— Valos idejii detektalasi és diagnosztizalasi rendszerek. Hatékony detektalasi és
diagnosztizalasi rendszerek, melyek biztositjak a hiba és az anomalia detektalds
kombindldsanak eldényeit, minimalizdlva a téves riasztast, ugyanakkor érzékelik az
addig ismeretlen tdmadasokat is. Skaldzhaté megoldasokra és technologidk. A
vezeték-nélkiilli kommunikécios formék fejlddésének kovetése. A detektalo és
diagnosztikai rendszerek teljesitménye és hatékonysdg elemzése, a human
szamitogép kapcsolat kérdései, a menedzsment ¢és frissitések, sebezhetdség elemzés,
az igazi valds ideji megoldasok.

— Vezeték-nélkiili  halozatok. A vezeték-nélkiili technologidkndl a vezetékes
megoldasok hatékonysdgahoz mérhetd megoldasok kialakitdsa. A vezeték-nélkiili
halézatok rugalmassagara vonatkozé kovetelmények, a behatolds érzékelés és a
helyreallitas kérdései.

— Szenzor halozatok. Azonositas és hozzaférés feliigyelet, behatolas elleni védelem,
adat és kulcsmenedzsment védelem, alacsony aramfelvétel, memoriahasznalat.

— Ellatasi folyamatok sértetlensége (supply chain integrity). Halozati szinten az
azonosithatosag kérdései és 0j sértetlenség vizsgalati eszkozok. Uj, komplex
megoldasokat biztositd modellek és mechanizmusok kialakitdsa az ellatasi lanc
biztonsaga érdekében. Telepités-halozatépités, konfiguralas és hasznalat kérdései a
maganszektorban, a kutatdintézetek, kormanyzati és nemzetk6zi szervezetek
szintjén. [17.]

Egy masik tanulmanyban az ENISA kifejezetten biztonsagi teriileten tesz javaslatokat a
halézatokat lizemeltetOk szamadra, azonositva, hogy az elemzések alapjan milyen teriileteken
kell az eljarasokat, mechanizmusokat fejleszteni. A tapasztalhato trendek alapjan a javaslatok
a kovetkezok:

— Adatgytjtés és bizonyiték szolgaltatas fejlesztése a tamadas jellemzoirol. A
kell fejleszteni azokat a modszereket, melyek segitenek jobban megérteni a tamadas
folyamatat a belépési ponttdl a cél eléréséig (ez az informacio a jelenlegi fenyegetés
jelentésekben nagyon ritkan all rendelkezésre).

— Adatgytjtés és jobb bizonyiték szolgaltatas az ellenfél altal okozott hatasokrol. A
tanulmanyokban elemzett anyagokban nem szerepelnek a sikeres tamadasok
hatésair6l sz6l6 bizonyitékok. A hatdsok elemzésére és értelmezésére a tdmadok
végsd céljainak megértése €s a védelmi rendszabalyok priorozéalasa érdekében van
sziikség.

— A fenyegeto forrasokrol (agents) az eddigiekhez képest mindségi informdciok
gyiijtése és karbantartisa. Annak ellenére, hogy a szakirodalom szerint a fenyegetd
agentek léteznek, a valdsagban problémat jelent, hogy nem taldlhato bizonyiték az
incidensek és a fenyegetési forrasok kozott.
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— Egységes terminologia hasznalata. Fontos kérdésként kell kezelni a kdzos szokincs
kialakitasat a fenyegetés menedzsment teriiletén a szabvanyligyi testiileteknél,
nemzetkozi szervezeteknél, kormanyzatoknal és civil szervezeteknél.

— A felhasznaloi szempontok figyelembe vétele. Ez a szempont még hianyzik a
rendelkezésre alld6 anyagokbol. A felhasznaldéi szempontok is tartalmazhatnak
adatokat a felhaszndlokra iranyuld fenyegetések hatasairdl ¢és segithetik a
fenyegetéssel kapcsolatos tudatossag (threat awareness) kifejlesztésére vonatkozo
iranyelvek kialakitasat.

— Tipizalt esetek kifejlesztése a fenyegetési képhez. Fontos lenne, hogy az
informaciobiztonsagi szakteriilet dolgozza ki a fenyegetési ,latkép” eseteit és
alakitson ki bevalt gyakorlatokat, illessze be azokat az informéciobiztonsagi
menedzsment tevékenységbe, az ¢letciklusba.

— A biztonsaggal kapcsolatos adatok gyiijtése. A fenyegetd tevékenységek novekedése
¢s a tamadasok bonyolultabba véldsa nélkiilozhetetlenné teszi a jobb feltételek
kialakitasat a fenyegetések, kockéazatok és kockazatcsokkentési technikak teriiletén
torténd hirszerzéshez, valamint a kozosen kialakitott és a szervezetek kozotti
informécio megosztas szolgalod tudastarak kialakitasat igényli.

— A védelmi rendszabalyok valtasa. A kils6 hatarvédelemrdl és a széttagolt védelmi
rendszabalyokrol el kell mozdulni a kdzpontositott adatok, az atfogd (hollistic) és
egységes megkozelitésii végponttdl végpontig terjedd biztonsdgi politikdkra és
védelmi mechanizmusokra. [15.]

Tervezési dokumentumkeént az MH koOzponti vagy egy-egy szakteriileti szolgaltatas
kialakitasara vonatkozd koncepciok azonosithatok. A kornyezeti valtozasok kovetése
érdekében célszerli az MH szinten sziikséges kibervédelmi kdvetelmények és feladatok atfogo
jellegi koncepcidoban torténd megjelenitése. A koncepcid célja, hogy felsdvezetdi
jovahagydssal hatarozza meg a fontosabb szakmai kovetelményeket és irdnyokat, melyeket a
tizéves, a négyéves (rovidtavu), €s az éves beszerzési tervekben kell egyre részletesebben
eréforrasok, kapcsolodasi pontok és hataridok azonositdsaval kidolgozni az elektronikus
informaciobiztonsagi kérdéseket komplexen tartalmazé Stratégia litemezése szerint.

OSSZEGZES, KOVETKEZTETESEK

Az elektronikus informacidbiztonsag teriiletén az utols6 években megtorténtek azok a
legfontosabb 1épések, melyek az azonos teriiletli feladatokat kozos szabalyozokba terelve,
szabalyozasi rendként tamogatjak a végrehajtd szervezetek kidolgozd munkajat. Ennek
alapjan megsziintethetd a korabbi gyakorlat, mely szerint tartalmilag mas teriiletii
dokumentumokba is bekeriiltek elektronikus informaciobiztonsdagi kovetelmények.

Az 1 szabalyozok elkiilonitve kezelik az lizemeltetd és biztonsagi dllomany, valamint a
felhasznaloi kornyezetre vonatkozo biztonsagi kérdéseket, igy nem terhelik a felhasznalokat
rajuk nem vonatkoz6, bonyolult rendszabalyokkal, az iizemeltetésre vonatkozo
kovetelményekkel.

A cikk azonositja a soron 1évd szakfeladatokat is, jelezve, hogy nem befejezett a kdzponti
szabalyozok kialakitasa, a folyamatban [évo jogszabalyi valtozasok atvezetése napi szakmai
iranyitasi feladatot is jelent.

A szabalyozas alapvetd kérdése a pontos kovetelménytamasztds mellett az eredmények
ellendrizhetdsége, igy torekedni kell a védelmi rendszabalyok egyértelmli megfogalmazasara,
a helyi vagy rendszerekhez kothetd szaktevékenységet végzd ilizemeltetd €s biztonsagi
allomany tdmogatdsara, ¢és atlathatd, konnyen feldolgozhatd ellendrzési rendszer és
segédeszk6zok kidolgozasara.
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A kozelmultban kiadott szabalyozok és a folyamatban 1évd ligyek Osszetettek. A
részletesen kidolgozott segédanyagok mellett sziikség van a végrehajtok képzéssel és
tovabbképzéssel torténd felkészitésére, igy jarulékos feladat az at és tovabbképzések
rendjének, tematikainak attekintése.  Célszerli szabalyozasi teriiletenként a kdzponti
kovetelmények magyarazataval, példakkal gazdagitott tananyag kialakitasa, beleértve a
tavoktatdssal kapcsolatos lehetéségek kihaszndldsat is. Az egyre bonyolultabb szabalyozasi
kornyezet miatt meg kell taldlni a legjobb elektronikus adatkezelési format az iizemeltetd és
biztonsagi allomdny tamogatdsa érdekében, biztositva rendszabalyok gyors kereshetoséget,
elérhetéségét, mely célt a mindsitett adatokat tartalmazo szabalyozok esetére is ki kell
terjeszteni.

Az elektronikus informéciobiztonsag teriiletén torténd szabalyozas a hirado és informatikai
szakteriilettol nem szakithat6 el. A bemutatott nemzetkozi trendek, ajanlasok jol példazzak,
hogy a haldzatok vilaga gyorsulé mértékben fejlddik, a szolgaltatasok egyre szélesebb
tertileteket fognak at. A szakteriiletek kozotti folyamatos egyeztetéssel biztositani kell, hogy az
tizemeltetési vagy menedzsment kérdések tovabbgondolasakor a biztonsagi szempontok mar a
legelso pillanattdl kezdve integraltan megjelenjenek a tervezési és fejlesztési lépésekben. Ez
biztosithatja, hogy a védelmi rendszabalyok, biztonsagi mechanizmusok ne valjanak a katonai
vezetés €s iranyitas gatlo tényezdive, csak a sziikséges korlatozasokat tartalmazzak.

A szabalyozék modernizalasa alapjan tapasztalat, hogy a szabdlyozo dokumentumok
kialakitasaba madr a kezdeti lépésektol fogva be kell vonni a végrehajto dllomanyt. A
szabalyozasi feladathoz tartozik a tudatos vezet6éi magatartds is, ami biztositja az Uj
szabalyozd bevezetéséhez szilikséges tobblet energiat, valamint a felkésziilést a hianyossagok
kiszlirésére. A hibak azonnali felismerése kozos érdek, igy az iddben torténd korrekcid,
javitas nem kudarc, hanem korrekt szakmai irdnyitési eljaras.

Szakkifejezésekre vonatkoz6 megoldast a cikk nem tartalmaz, de jarulékos szabdlyozasi
feladatként kell tekinteni a terminologiai problémdk megoldadsat, lehetdség szerint a
szabalyozok kidolgozasaval egyidejiileg, mely tevékenység soran szintén vallalni kell a
kiegészitéssel és feliilvizsgalattal jaro tobblet feladatokat.

A nem mindsitett ¢és mindsitett adatkezelésre tagolt jogszabalyok végrehajtas
szempontjabol nem kedvezd helyzetet alakitanak ki. A honvédelem altal megkdvetelt gyors
reagalas, a kiilonleges jogi helyzetekben rendezhetd specidlis helyzetek az elektronikus
informaciobiztonsagi szakteriilet szamara felkésziilést, a kétfajta szabalyozas kozotti atmenet
lehetdségének kialakitasat teszik sziikségessé, melynek 1épéseit mieldbb ki kell dolgozni.
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