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IP ALAPU VIDEO MEGFIGYELO RENDSZEREK TERVEZESE,
RENDSZERELEMEI KIVALASZTASA

Absztrakt

Valamennyi tervezoi feladat gondos, adtgondolt munkat igenyel. Egy
megvalositando video megfigyeld rendszer jo esetben pontosan azokat a
feladatokat, miiszaki paramétereket fogja teljesiteni, melyeket tervezdje elképzelt,
illetve amelyeket az adott feladat megkovetelt. Egy IP alapu CCTV rendszer
tervezése soran egy gyakorlott tervezo sok ismert, és talan még tobb rendszer
specifikus feladattal talalkozik. Mindkét esetben a legfontosabb munka a tervezési
feladatok, célok pontos megfogalmazdasa, a megrendelé igényei szabatos
felmérése, a helyszin kivalo ismerete utoljara, de nem utolso sorban az adott
létesitmény biztonsagi kockazata teljes korii ismerete.

Abstract. Each design task requires thoughtful and deliberate work. Video
surveillance system would exactly complete the technical parameters at good
case, which had envisioned and required by its designer. Having designed an IP
based surveillance system a well-trained and experienced designer will meet a
loot of known and perhaps even more application-specific tasks. In both the most
important works, which must be completed by the designer, should well know the
required functions and objectives, the consumer’s claims precisely, excellent
knowledge of the location and last but not at least to be fully well informed about
the security risk of the site in question.

Kulcsszavak: tervezés, IP alapu, CCTV, biztonsagi kockdzat ~ planning, IP based,
CCTV, security risk
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A FELADAT MEGHATAROZASA

El6zmények

A budapesti felsdoktatasi intézmény vezetése a kampusz teriiletén meglévo
biztonsagtechnikai vided megfigyeld rendszer tovabbfejlesztést hatarozta el. A kari dontés
azon a tényen alapult, hogy az intézményiik vagyonvédelmi helyzete javitasa érdekében
telepitett, és lizemeltetett biztonsagtechnikai CCTV rendszer altal archivalt képek az elmult
években mar tobb alkalommal keriiltek felhasznalasra a hatosagi intézkedés soran a kisebb
sulya szabalysértések, biuncselekmények felderitése kapcsan. Nem egy alkalommal
bizonyosodott mar be az a tény, hogy egy-egy j0 mindségl, a személyazonositast is biztositd
archivalt képsorozat jelentOsen segitheti a renddrhatésag munkajat, ezzel az intézmény
vagyonvédelmi pozicidja erdsitését.

Az épllet kialakitasa

A budapesti oktatasi intézmény létesitményei koziil az un. ,,E” épiilet, amely tobbek kozott
tantermeknek, és az intézmény rektori Hivatalanak ad helyet. Az épiilet, mely korabban
ovodaként lizemelt, teljes egészében felujitdsra keriilt, biztositva az oktatisi intézmény
sziikségszerl feladatai ellatasat, illetve a tovabbi bovitési lehetdségeket.

Az E” ¢piletben a gazdasidgos, az oktatdsi funkciot mindenben tadmogato
¢épiiletszerkezetek, burkolatok talalhatoak. Az épiilet alapvetden téglafalazattal, vasbeton lapos
tetovel keriilt kialakitasra. Az ablakok szdma, és feliilete jelentds nappali megvilagitast
biztosit, az épiilet benapozottsaga kivald. A folyosok felett taldlhaté almennyezet rejti a
kabelezés nagy részét, melyhez a hozzaférés, esetlegesen tjabb véddcsdvek beépitése nem
jelent kiilonosebb gondot.

A teljes egészébe foldszintes épiilet, melyet jO mindségli, megfeleld mechanikai
szilardsagl kerités vesz korbe, kifejezetten az oktatasi és irodai feladatokat lat el, igy a
helyiségek nagy része elérhetd egy korbefutd folyosorol, melyet a Rektori Hivatal részére
kialakitott zart irodatertilet egészit ki.

A zart keritésen tobb gépkocsi és személy bejarat keriilt kialakitdsra. Az objektum
tertiletére gépkocsival az éjszakara zarhat6 kapukon, majd az azt kovetd kartyds beléptetd
rendszerrel szerelt sorompokon keresztiil lehetséges a szabalyozott bejutas.

A személykozlekedés, intézményi dolgozok, didkok mozgisa egy 24 Ords Orzd-védo
szolgalattal feliigyelt el6téren keresztiil lehetséges. A portahelyiség ad helyet az 6rz6-védo
szolgalat alkalmazottai részére, ahonnan csak indokolt esetben tdvoznak el. A szolgalatban
1évé munkatarsak telefonon keresztiil vannak kapcsolatban a kampusz egyéb teriiletén 1évo
0rz6-védd szolgélat tovabbi alkalmazottaival, akik a szamukra kialakitott, az intézmény
teriiletén 1év6 biztonsagtechnikai vide6 megfigyel6 munkahellyel (rendszervezérld, monitor)
is feliigyelhetik az épiiletekben, illetve az épiileteken kiviili tevékenységet. Az épiiletek koziil
az ,,B” épiilet videotechnikai szempontbol nem ellendrzott, a meglévd biztonsagtechnikai
CCTYV rendszerhez semmilyen modon nem csatlakozik.

Tervezési feladat
Kari dontés megvalositasa elsé Iépéseként felkért az intézmény ,E” épiilete
biztonsagtechnikai CCTV rendszere megtervezésére, mely 0j rendszerrel szemben az alabbi
alapkovetelményeket tdmasztotta:
— Az 1) biztonsagtechnikai megfigyeld rendszer legyen a mdar meglévd analdg
rendszerbe integralva.
— Keriiljon kialakitdsra egy vide6 megfigyeld6 munkahely az ,E” ¢épiilet
portahelyiségében ugy, hogy azzal a meglévd rendszer meghatarozott, €16
kameraképeihez is hozzaférést biztositson.
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— A tervezett rendszer legyen képes személyazonositasra is alkalmas képek
archivalasara kiemelt modon a bejaratok (gépkocsi és személybejaratok), illetve az
épiiletben korbefutd folyosokon torténd kozlekedés, valamint a Rektori Hivatalba
szandékozo be-, kilépdk tekintetében.

— A rendszer kiépitése sordn az esetleges boOvitési (akar kameraszdmban, akar
funkcidban) lehetdséget is figyelembe kell venni.

— Az archivalt képeket legalabb 1 hét idotartamig kell megérizni, biztositva a
sziikséges eseményekrol késziilt video-, és képanyagok exportalasi lehetdségét.

— A rendszer tavoli (halézaton beliili és azon kiviili) elérését is biztositani sziikséges a
megfeleld biztonsagi eljarasokon keresztiil.

— A rendszer értékallosaga biztositva legyen kovetkezd évekre, az ar/érték ardnya a
miiszaki megoldasaiban, hasznalhatosagaban jelenjen meg.

A Megbizo altal felsorolt peremfeltételek elemzését kovetden megfogalmazodik az
a gondolat, hogy a rendszer kritériumokat egy gondosan tervezett, megfeleléen
kivélasztott rendszerelemeket magaba foglald, IP alapu biztonsigtechnikai CCTV
rendszer képes kielégiteni. A gazdasagossagi szempontokat, a fejlesztési lehetoségeket
1s figyelembe véve egy két lépcsdben megvalositandd IP alapt vided6 megfigyeld
rendszer tervezését kell elvégezni, mely integralhatdo a meglévé analog CCTV
rendszerbe.

FELOGYELETI TERULET

A tervezett rendszer telepitésnek a célja, hogy ellendrizhetévé valjon az ,,E” épiiletbe torténd
belépés-ellendrzés, kiilso, és belsé kornyeztében végzett tevékenység, eseménykovetés. Az
alapvetd vagyon-, ¢és biztonsdgvédelmi feladatok, lopasok, vandalizmus megeldzése,
felderitésnek tamogatasa, esetlegesen végrehajtandd kitirités folyamatanak ellendrzése,
veszélyes cselekmények, koriilmények (tlizgyujtés, elhagyott targyak, stb.) felfedése,
megfigyelése utdlagos elemzése.

RENDSZERELEMEK KIVALASZTASA

Kamerak
A tervezett IP alapu biztonsagtechnikai CCTV rendszer kamerainak kivalasztasi szempontjai:

— Nagyfelbontasi IP alapi kamerak telepitése kiemelkedd fontossaggal bir a
személyazonositasi feladatok biztositasa érdekében. Ezzel bizonyos szempontbol a
telepitendd kamerak szamat is csokkenteni lehet, mivel a kamerdk altal biztositott €16
¢és archivalt képek digitalis nagyitasa, a kép szétesését megeldzden, tobb 1épcsdben is
lehetségessé valik. Ebben az esetben a piacon kaphaté magasabb pixelszamu
kamerak koziil kell valasztani. Javaslatom szerint 4 MP (Megapixel) felbontasa
kamerdk mar kielégitik a Megbizé igényeit, valamint a tervez6i kivanalmaknak is
megfelel.

— A kornyezet megvilagitasi értékei egy datlagos irodai, folyosoi alkalmazasnak
felelnek meg, a kiilso teriilet esetében biztosithatd az éjszakai megvilagitas novelése,
kiilonods tekintettel CMOS képalkotd eszkozok érzékenységére. A kamerdk
érzékenysége a gyakorlatban leginkabb elterjedt CMOS érzékeld esetén az IP alapt
rendszerben daltaldban 1 nagysagrenddel kisebb, mint a hagyoményos analég
kameraknal, ezért a megvilagitasi értékek kiemelt szerepet kell, hogy kapjanak.

— Kamerdk tépellatasa bar megoldhato lenne a PoE rendszer alkalmazéasaval, de nem
csokkenti a kabelezési munkakat, mivel az analdég rendszerbe torténd integracio
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érdekében valamennyi kameratdl egy analdég kompozit videoj el’ eljuttatdsa az analdg
vided métrixig2 alapvetd fontossagu. Réadasul ez a megoldas némi anyagi elénnyel
is jar, mivel nem kell PoE kivitelii halozati kapcsolokat, esetleg PoE Injektorokat3
alkalmazni. Aramsziinet esetére, BPT* 24 6ra, a kamerdk tapfesziiltség ellatasa egy
sziinetmentes tapegységrol torténik. Az egyes kamerak teljesitmény felvétele: 2,4 W
(12VDC; 200mA)

— Tekintettel a valtozo fényviszonyokra kiiltérre a valodi Day/Night5 kialakitasu
kamerak sziikségesek a megfeleld képi informaciok eldallitasara.

— A beltéri kamerdk Kivitele célszertien DOME® legyen (a beépitett intelligencia
biztositja az oldalfali szereléskor sziikséges tlikrozéseket), rejtet szerelésre nincs
szlikség, mivel a rendszer prevencids jellege legalabb annyira kivdnatos, mint a
megfelel6 mindségii archivalt képek megléte.

— Analog vided kimeneten 1évé kompozit video jel a meglévé CCTV rendszerbe
torténd integralhatésagat biztositja.

A piaci lehetdségeket attekintve a fenti feltételeknek megfelelé kamerdk koziil az alabbi
kamerakat javasolom telepiteni:

— SANYO VDC-HD3500P" - beltéri kameraként

— SANYO VCC-HD4000°® - kiiltéri kameraként

1039 5 1084 |

1. abra. VCC-HD4000 kamera [1]

A valasztasomat az tény is indokolja, hogy a fenti két eszkoz a piac egyik legmodernebb
kialakitdsu kamerai koz¢ tartoznak, mindkét javasolt kamera optikaval egybe szerelt tipus, és
egy igen hasznos tulajdonsaga van mindkét kameranak az ain. FOCUS

ASSISTg, mely segitségével a nagyfelbontdsu kamerak esetében nem konnyl fokusz
beallitasi lehetdsége nagysagrendekkel javul. (Megjegyzés: a gyakorlatban ez azt jelenti, hogy
a mar beallitott képkivagast kovetden egyetlen mozdulattal, htm!* feliileten, a kamera kép
fokusza automatikusan élesre all.) Az optikdval egybeszerelt kamerdk esetében a gyarto

! Videotechnikaban alkalmazott alapsavi jel, mely tartalmazza a képinforméciokat, arra alkalmas monitoron
valtoztatas nélkiil megjelenithetd.

% Analog videotechnikai rendszerekben alkalmazott kapcsoloszerkezet, mely az egyes kameraképeket képes az
egyes monitor kimenetekre kapcsolni.

3 Olyan technikai eszkdz, amely segitségével a PoE kamerak részére tapfesziiltséget tudunk eljuttatni a halozati
kabelen keresztiil.

* Sziinetmentes tapegységeknél az un. 4thidalasi idé (By Passing Time) jeldlésére szolgald rovidités.

® Valédi Day/Night kamerarél akkor beszéliink, ha a nem kelléen megvilagitott kornyezetben a kamera
képalkotd eleme infra-tartomanyu érzékenysége novelése érdekében mechanikusan egy infra-sziir6t tavolitunk el
az érzékeld eldl, amely a nappali megvilagitasban segiti a jol fokuszalt képek eldallitasat.

® Mennyezetre, oldalfalra szerelhetd, 1/ gomb alaku buraval rendelkezé kamera, mely szétszerelése specialis
szerszamokat igényel, és némileg ellenall a mechanikai behatasoknak.

" Részletes miiszaki adatok a mellékletben lathatoak.

8 Részletes miiszaki adatok a mellékletben lathatoak.

% A kamera fokusz beallitasat timogaté alkalmazas.

1% Internet explorer (Firefox, stb.) segitségével megnyithaté WEB lap.
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garantalja, hogy az optika feloldo képessége megfelel a vele egyiitt szerelt kamera
felbontasanak, igy az optikavalasztas megoldott.

A kiiltérre javasolt tipus VCC-HD4000 esetében, mind a kiiltéri kamerahdzrol, fiitd
patronrol kiilon gondoskodni kell, a magyarorszagi klimatikus viszonyok kozott sziikséges
hiitést a kiiltéri kamerahaz tartozékaként felhasznalhatdé arnyékold elem képes biztositani.
(Megjegyzés: az egyes kamerdkra vonatkozo részletes miiszaki adatok, a mellékletben
olvashatoak.)

Objektivek

VDC-HD3500P esetén a megfeleld mindségl, tulajdonsagt objektivek kivalasztasa nem okoz
problémat, mert azok gyarilag egybeszereltek a kameraval. Kézi vario optika (f=3-9 mm;
F1,2-2,1) A felold6 képessége igazodik a kameraba épitett képalkotd elem felbontasahoz
(érzékeld méret: 1/3” CMOS; effektiv pixel szam: 2288 (H) x 1712 (V) 4:3 képarany esetén,
azaz a 3,9 MP).

VCC-HD4000P esetén a kiiltéri alkalmazashoz beépitett optikaval. Kézi vari6 optika
(f=6,3-63 mm; F1,8-2,5) A feloldd képessége igazodik a kameraba épitett képalkotd elem
felbontasahoz (érzékeld méret: 1/2.5” CMOS; effektiv pixel szam: 2288 (H) x 1712 (V) 4:3
képarany esetén, azaz a 3,9 MP).

IP alapia CCTV rendszerek esetébe az egyik legfontosabb eldny a nagyfelbontasu kép
eldallitasa, archivalasa lehetdsége. Mint a korabbiakbol kideriilt a legcélszeriibb megoldas az
objektivek kivalasztasa kapcsan, hogy a kameraval gyarilag szerelt objektivet alkalmazunk,
ugyanis a megfeleld feloldd képességii optika nem kdnnyen szerezhetd be. Sok esetben nincs
adat a felbontasrol, vagy éppen nem a megfeleld szamunkra az objektiv. Ma még az olyan
nagy gyartok, mint a TOKINA, sem rendelkezik minden valtozatban (fix fokusz, kézi varid
optikai, Alll, stb.) 4 MP kamerakhoz alkalmas optikéval.

Halézati kapcsoloé

2. abra. D-Link DGS-1224T Gigabit Switch [2]

Halozati kapcsoldként, a D-Link gyartmanyt DSG-1224T Gigabit eszkozét hasznaljuk. A
kapcsold valamennyi portja képes gigabites adatatvitelre réz kabelhaldzat esetén, azonban a
23. és 24. portjat mini GBIC modullal optikai atvitelre alkalmassa lehet tenni. Ezzel a
megoldassal tudjuk biztositani a zavarmentes ¢és megfeleld savszélességii atvitelt a Digitalis
Video Rogzitonk részére, melyet a CCTV rendszer kdzpontjaban az ,,A” épiiletben helyeziink
el. Tekintettel a két épiilet tavolsdgara un. multi modusi modul megfeleld6. A jelenlegi
kiépitésnél a 24. port keril mini GBIC modullal optikai port-tad torténd atalakitasra.
(Megjegyzés: a mini GBIC modul minden esetben 2 optikai kébelt hasznal a duplex
adatatvitelre.)

Tapellatas

A halézati eszk6zok tapellatdsat onalldo tapegységgel biztositjuk. Valamennyi beltéri
kamerahoz kiépitésre keriil egy 2x2x0,4 mm csavart érparral rendelkezd kabel, amelyen
keresztiil biztositjuk az egyes DOME kamerak tapellatast, illetve a fennmarad6 csavart érpar

! Auto Iris — automata irisz allitis, mely kameraknal kiiltéri alkalmazasnal elengedhetetlen.

24



segitségével az analdg vided jelek tovabbitdsat (természetesen a megfeleld impedancia
illesztés mellett) a vided matrix részére.

A beltéren alkalmazott eszk6zoknél a tapellatas sordn a kamerdkat 24V ac fesziiltséggel
latjuk el, amibdl a kameran belil keriil eldallitisra a milkodéshez sziikséges 12Vpc
tapfesziiltség. A katalogus adatok alapjan a kamerdk 12VDC tépfesziiltség esetén 200 mA
egyenaramot vesznek fel a halozatbol. A tervezett egyedi 8 csatornds tapegységiink
csatornanként 24 Vac fesziiltséges és 500 mA terhelést tud biztositani.

A téapellatas ellendrzéshez sziikséges néhany egyszerli szamitas elvégzése az aldbbiak
szerint:

R= gI—A Q - kabel egyendramu ellenallasa

Qmm?

¢=1,8x10" - réz fajlagos ellenallasa

| - avezeték hossza (m) — a legtavolabbi kamera 90 m-re keriil
A - avezeték keresztmetszete (mmz) — 0,4 mm kabel atméro esetén: 0,125 mm
(Megjegyzés: Informatikai halézatok esetében a CAT5e™ szerelési szabvanyban el6irtak
szerint az aktiv eszk6ztdl a legtavolabbi végpont tavolsaga: 90 m (max)).

2

R =O,018ﬂ =12,89Q
0,125

U =Rxl =12,89x0,2 = 2,58V

Fesziiltségesés (90 m kabel hossz és 200mA terhelés esetén): 2,58 V

A rendelkezésre allo tapfesziiltség: Uer=24 Vac, tehat a kameranal 24-2,58=21,42 V ac all
rendelkezésre. EbbO] a tapfesziiltségbdl a kamera allitja el a miikddéséhez sziikséges 12Vpc
tapfesziiltséget.

A kiiltéren alkalmazott kamerdk esetében a kiiltéri kamerahaz filitése biztositasahoz
sziikséges elektromos flitOpatron energiaellatasat a 230 Vac halozatbdl terveztem megoldani,
mig a kamera tapellatidsa a Kkiiltéri hazba beépitetett 24 Vac 0,5 A terhelhetdségii
transzformator segitségével torténik.

A kiltéri kamerahaz kabelezésénél kiemelt figyelmet kell forditani a vizmentes
kébelatvezetést biztositd tomszelencék™ szakszerti szerelésére!

Valamennyi halozati tapellatast, a fold hurkok elkeriilése, valamint a biztonsagos
tapellatasi rendszer megvalositasa érdekében a meglévd analdg CCTV rendszer 230V ac
kozponti tapellatasbol kell megoldani.

Sziinetmentes tapegység

A rendszer haldzati tapellatas szempontjabol biztonsdgos miikodés érdekében mind a DVR-t,
mind a kamerakat sziinetmentes tapegységrol kell lizemeltetni. A sziikséges kézponti UPS14
elsdleges kivalasztasi szempontja, a megfeleld haldzati teljesitmény, mellet a nem kevésbé
fontos a megkivant athidalasi id6, BPT15 meghatarozasa. A DVR éltal felvett teljesitmény, a
tapegység altal maximalisan leadhat6 teljesitmény, valamint a monitor villamos energiaigénye
a meghatérozo.

12 CAT5e — szabvany az informatikai halézatok kialakitasarol Fast Ethernet 100Mbit/sec Duplex adatatvitelig.
3 Vizmentes kabelatvezetést biztosité elem.

4 UPS: Unbreakable Power Suppy — sziinetmentes tipegység

> BPT — By Passing Time — 4thidalasi idé
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Sziikséges latszolagos teljesitmény:
Digitélis video rogzité: 500 VA

Monitor: 50 VA
Kamerak (16) részére: 48 VA
Mindosszesen: 598 VA

(Hatasos teljesitményre atszamitva: 19533 W)

A sziikséges BPT a rendszer funkciojara, felhasznalasara, valamint a helyi igényeknek
megfelelden: 2 dra, tehat egy 1,5 KVA 15 perc athidalasi ideji UPS megfelel6. RACK kivitel
esetén az a kozponti egység RACK szekrényében elhelyezhetd.

Az UPS bekotését kovetden a tavfeliigyeleti programot telepiteni kell DVR-en, majd a
sziikséges kabeles Osszekottetést az UPS ¢és a DVR kozott készitse el. (Megjegyzés: A
szlinetmentes tapegység varhatd terhelésében, a tovabb fejlesztés soran, az esetlegesen
alkalmazott lathat6 tartomanyu, vagy IR megvilagitast biztositéd reflektorok tapellatasi igényét
is figyelembe kell venni.)

Kabelhalézat kiépitése

A rendszer kabelhdlozatanak kiépitése két részre bonthato. Az egyik az ,,E” épiileten beliili
kéabel rendszer, mig a masik az ,,E” épiilet és a meglévd analog CCTV rendszer (,,A” épiilet)
kozotti kabelhalozat.

A sziikséges savszélesség szamitasa

A kabelhalozathoz sziikséges anyagok meghatdrozasahoz elsd Iépésként a sziikséges
savszélesség kiszamitasa alapvetd fontossagi. Az egyes kamerak altal igényelt savszélességét
a maximalis igényekre kalkulaljuk.

Savszélesség tekintetében a legnagyobb igények a JPEG tomoritést haszndlva a 4:3
képardnyok beallitasanal jonnek létre. Ebben az esetben 2288 (H) x 1712 (V) felbontas a
legnagyobb felbontast képet biztositja. Ekkor 3,9 MP méretli kameraképpel kell szdmolni, a
katalogus effektiv pixelszamait figyelembe véve. Azonban a szines képalkotd elem fizikai
kialakitasa miatt valdsagban ez a pixelszam tobb mint a felével csokken tekintettel arra, hogy
a gyartol az Gsszes pixel szamot adjak, meg, mig a szines képhez 3 szines pixel sziikséges, de
azok nem egy vonalban vannak elhelyezve (Bayer filter”). Gyakorlatban ez azt jelenti, hogy a
legjobb képmindség, JPEG tomorités mellett 1 kép mérete: nem éri el a 600 KB-t. Most mér
ezzel a fizikai képmérettel szdmolva a savszélesség igények az alabbiak szerint alakulnak:

— Biztonsagtechnikai alkalmazasoknal (gyakran 1-2 kép/sec képfrissités megfeleld)
5 kép/sec a maximalis igényeket is biztosan kielégiti.

— 1 kamera esetén 5x600=3MB/sec, amely 24 Mbit/sec savszélességet jelent, azaz a
100 Mbit/sec savszélességli halozati végpont kameranként megfeleld. Képes
biztositani a sziikséges tartalékokat is.

— 8 kamera esetén: 24x8=192Mbit/sec, amely mar a halézati kapcsolot kovetd
optikai kébelen keresztiil keriil a kdzponti oldal gigabites kapcsolojara, majd onnan
patch kébellel a DVR gigabites LAN csatlakozodjara.

— Amennyiben a rendszer bdvitésre keriil, akkor 16 kamera esetén a sziikséges
savszélesség 384 Mbit/sec, azaz a haldzati foglaltsag nem éri el a 40%-t, amely
biztosithatja az adatcsomagok gyakorlatilag {itk6zés mentes tovabbitasat.

1® Hatasos teljesitmény: P=UlIcosg, ahol a gyakorlatban a cos=0,9 értékkel szamolhatunk.
1" Bayer filter: a szines képalkoto elemekben hasznalt, az egyes alapszineket (Red, Green, Blue) atengedd sziir6
mozaikszeril elrendezésnek mintazata.

26



A szamitasok szerint a tervezett kabelhdlozat teljes egészében képes biztositani, még a
varhato bovités esetén is, a sziikséges sdvszélességet. (Megjegyzés: A gyartd Altal,
katalégusban is kozzétett, meghatarozott adatok némileg alacsonyabbak, mivel max. 3 kép/sec
képfrissitéssel szamol.)

A kamerék képesek H.264 tomoritésii video folyam tovabbitasara a DVR irdnyaba, amely
természetesen lényegesen kisebb sdvszélesség igényeket jelent a halozaton, de lényegesen
nagyobb szamitasi kapacitdsi igényt a DVR tekintetében. Gyartéi adatok szerint a HD
felbontasnal (1920 (H) x 1080 (V) esetén) 25 kép/sec frissitésnél a legjobb mindség
beallitdsaval a maximalis savszélesség igény: 7-8 Mbit/sec kameranként.

»E” épulet kabelhalézata

Az épiiletben a mellékelt kamera-elhelyezési tervek szerinti kell a kabelhalozatot megépiteni.
Tekintettel arra, hogy a lehetd legkevesebb csatlakozast, kotést kelljen szerelni az egyes
kabelvégeken, a tervekben UTP fali kabel helyett sodrott ereket tartalmazo6 un. patch kabelt
alkalmazunk, melyekre az RJ45 csatlakozokat kozvetlentil felszereljik. A kabelek mindkét
végén (porta helyiségben 1évd 16U méreti RACK szekrény, valamint az egyes kamera-
elhelyezési pontok kozott) egyenes kabel bekotés szerint kell a halézati kabeleket
megszerelni. A kabelvégek a RACK oldalon a gigabites haldzati kapcsold portjaiba
csatlakoznak.

Az informatikai kabelhdlozattal egy id6ében keriil behtizdsra az egyes kamerdk halozat
tapellatasat, valamint az analdg vided jelek atvitelét biztositd csavartérpara kabel is.
Tekintettel arra, hogy gyengedramu kabelekrél beszélink azonos kébelcsatornaban
valamennyi kabel elhelyezhetd. A tapkabel bekdtése a mellékletben talalhato kiviteli
tervekben megtekinthetd.

Az alapsavi video jel atvitelét a behuzott csavartérparon a kabel mindkét végén felszerelt
BNC-UTP atalakitoval oldjuk meg. Az igy megszerelt UTP kabelek (2x2x0,4 mm) a
kameraktol az ,,E” épiilet portahelyiségében felszerelésre keriil6 RACK szekrénybe futnak,
ahol egy atalakitoval tovabbitasra keriilnek az CCTV rendszer kozpontjaba. Az UTP-BNC
visszaalakitast kovetden a tulfesziiltség védelem érdekében — mintegy 70 m-es szakaszon a
kabelek az ,,E” és az ,,A” épililetek kozotti mar meglévd atfeszitésen keresztiil keriilnek
tovabbitasra, igy egy esetleges tulfesziiltség (példaul egy masodlagos tranziens) kéaros hatasait
Kisebb karokkal kivédhetjiik.

Kabelhalézat az ,,E” és ,,A” éplletek kozott

Az E” épilet porta helyiségben telepitendd RACK szekrényben keriil elhelyezésre az

éptiletek kozotti adatatvitelt biztositdé multi modust optikai kéabel kifejtésre szolgald un.

Optikai patch modul. (A RACK szekrény berendezése a kiviteli tervekben megtekinthetd.)
Optikai kabelnek multi modusu 62,5/125 pm atmérdjli 8 optikai szélat tartalmaz6 specialis

kabelt hasznalunk, mely Un. kifejtést nem igényel, azaz az iivegszalakra kozvetleniil ST

csatlakozo szerelhetd.

43
$

3. abra. ST csatlakozo6 [3]

18 Szabvany szerinti méret: 1U — 50,8 mm
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Az ST csatlakoz6 kozvetlen szerelésére azért célszerli, mert igy a hegesztésbdl adodo
esetleges optikai jelveszteség kikiiszobolhetd, raadasul a hegesztés specialis berendezést is
igényel, amely tény akar egy alvallalkozo bevonasat is igényelheti. (Megjegyzés: az optikai
kabel kifejtésénél — amennyiben az optikai szdlra nem szerelhetd kozvetlentil
csatlakozo — el6szor egy hegesztéssel csatlakozoval szerelhetd toldo kertiil, amely nem
optimalis esetben jelveszteséget okoz.) Ez a megoldas a biztonsagtechnikaban jol
kezelhetd, mert az altalanosan hasznalhaté ST csatlakozdk szerelése egy specidlis
szerszamkészlettel sajat erébdl megoldhatd, mig a hegesztés rendszerint egy specialis
berendezés beszerzeését, vagy egy Ujabb szakvallalkozas igénybevételét jelenti. Az
optikai kabel mindkét végén 2-2 szal kifejtésre keriil, majd az ST csatlakozoval torténd
felszerelést kovetden az optikai patch modul ,,kuplung” szerkezetébe csatlakoztatjuk.
A fennmarado6 6 optikai szalat tartalékként kezeljiik.

A halézati kapcsoldt (DGS-1224T gigabit switch), és az optikai patch modult egy
specialis, két szdlat tartalmazo optikai patch kabellel kotjiik 0ssze. (Megjegyzés: a
mini GBIC modulba Un. . LC csatlakozok hasznéalhatoak, mig az optikai patch
modulunkhoz az ST csatlakozd a megfeleld. Igy ezt a specialis optikai Osszekotd
kabelt — 2 db, 1 m hosszu patch kébel - legyartatjuk.

Az analog alapsavi vided jelek atvitele az optikai kabellel egyiitt, a meglévd
kabelatfeszitésre keriil. Az elsd 1épcsOben telepitendd 8 kamerdhoz 2 db (4x2x0,4)
UTP kabele elegendd, de a bovités miatt még 2 tartalék kabelt htizzunk be!

A kozponti tapellatds biztositasa érdekében a két épiilet kozott — 6nalld véddcsdbe —
egy 3x1,5 mm MTK kébel is keriiljon behuzasra.

A meglévo atfeszités - a kabelatfeszitéseket alapvetoen nem tamogatott, de a jelen esetben
ezt a miiszaki kompromisszumot el kellett fogadni, mivel mas, ennél biztonsagosabb
Jjelatvitelre nem volt mod - szerelvényeinek hasznalati jogat a Megbizonak kell egyeztetni az
azt kivitelezd vallalkozoval.

Digitalis Videé Rogzit6

Az IP alapt biztonsagtechnikai CCTV rendszer alapja, mint kozponti egység, egy IBM
kompatibilis szamitogép, mely a SANYO altal gyartott archivald szerver és kliens programot
képes futtatni. A szamitogépnek az alabbi miiszaki paraméterekkel kell rendelkeznie annak
érdekében, hogy a 4 MP-s digitalis képek rogzitését elvégezze.

Operacios rendszer Windows XP Pro SP2; Windows Vista, Win7
CPU Core2Duo E6700 2,66GHz, vagy gyorsabb
Core2Duo E8500 3,16 GHz, vagy gyorsabb
Windows XP esetén min. 1 GB
Windows Vista esetén min. 2 GB
Halézati kartya 100Base-TX
Video kartya Felbontds minimum 1024x768 (16milli6 szin)
R . ATI Radeon HD2600, vagy jobb
Preferdlt Video Kirtya (HD) nVidia GeForce 8600, vagz }obb
Hang kartya Direct-X kompatibilis

Memoria igény

Annak ellenére, hogy a Windows XP megfelel a gyartdi meghatarozas szerint a jobb
biztonsagi konfiguraciot biztositd6 Windows 7 operacios rendszer telepitését javasolom. (A
biztonsagosabb iizemeltetési koriilmények érdekében szerver operacios rendszer alkalmazésa
biztonsadgosabb lenne (Windows2008 Server), de a DVR program nem volt tesztelve
szerveren tOrténd futtatdssal, igy annak hasznélatit bizonytalannak vélem, de a késdbbi
fejlesztéseknél feltétleniil meg kell vizsgalni az attérés lehetoségét.)
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A sziikséges hattértar kapacitas kiszamitasahoz vissza kell térni a sziikséges savszélesség
kiszamitasnal felhasznalt alapadatokra. Ezek szerint:

JPEG tomorités alkalmazasa esetén a legjobb mindségili (a legkisebb tomoritési arannyal)
képek beallitasaval 1 kép tarigénye a valosagban 520 KB. Ebbdl az adatbdl kiindulva a
maximalisan 5 kép/sec/kamera képfrissités alkalmazasaval, ahol 8 kameraval és 1 ora
iizemiddvel szdmolva:

Vigrigeny = DX550x8x3600 = 79GB / ora

Napi 24 6ra folyamatos rogzités mellett az 1 hét (7 nap) archivalasi Megbizoi igénnyel
szamolva:

V,

arigany = (9X24X7 =13TB

A szamitas alapjan jol lathatdé, hogy a heti tarigény meglehetdsen magas a legjobb
felbontds mellett! Ezen tarméretnél még nem is foglalkoztam a biztonsdgos adattarolés
igényével, azaz legalabb RAID1 (tiikr6zés) tarszerkezet beallitdsaval, amely azonnal duplazza

az igényeket.

Tarigények csokkentése az igényeknek megfelel6é beallitassal

— Természetesen gondos konfigurdcioval a valdsagban ennél lényegesen kisebb
hattértar mérettel is megfeleld eredményt tudunk elérni. Tekintettel az intézmény
jellegére, a varhatd eseményekre, valamennyi kamera alaptulajdonsaga (jelen esetben
6 kameranal javasolom alkalmazni) beallithatd a mozgasérzékelésre torténd videod
folyam kiildése, mozgasérzékelés nélkiill 5 masodpercenként készit egy JPEG
tomoritésii képet a kamera, azonban amikor mozgast érzékel a r6gzitéhoz tovabbitott
képek az eredeti 5 kép/sec sebességre kapcsol vissza.

— A fennmarad6 2 két kamera esetében fokozottabb biztonsagi igények miatt (épiilet
bejarata, valamint a parkolo bejarat) a rogzités folyamatos archivalasként allitjuk be,
azaz ebben az esetben a tarigények mar tovabb nem csokkenthetdek.

— Tovébbi lehetdség a képfrissitési frekvencia csdkkentése, mivel biztonsagtechnikai
alkalmazasoknal, ahol erre lehetdség nyilik, az 1-3 kép/sec sebesség még elfogadhato
lehet.

Az 0jabb konfiguracid esetén az alabbi szamitasnak megfeleld hattértar méret telepitése
sziikséges:

V,

tarigény

= 3x550x6x3600 = 35,6GB / ora / 6kamera
Virigeny = 3X950%2x3600 =11,8GB / 6ra / 2kamera
A mozgasérzékelésre bedllitott 6 kameranal a sziikséges tarigény, napi 12 oOra aktivitést

szamitva:

V,

tarigény

V,

tarigény

=12x35,6 = 428GB / nap / 6kamera

=24x11,8 =283GB / nap / 2kamera

Azaz a 7 napos archivashoz 6sszesen 4.8 TB hattértar kapacitas sziikséges. A szamitasnak
megfelelden 3 db 2 TB méretli keménylemezes tar beszerzése, és beépitését kell elvégezni.
Ezen mennyiség duplidzésa a feladat, amennyiben az adatbiztonsdg miatti tartiikrzést is be
szeretnék vezetni, amelyet tervezdként nagyon kivanatosnak tartok.

Minden tovabbi, a képmindségi kovetelmény, illetve a képfrissitési frekvencia
csokkentésére iranyuld modositast jelentds tarteriilet igény csokkenéssel jarhat.

H.264 tomorités hasznalata esetén a miiszaki koriilmények masként alakulnak, mivel a
felbontas a HD felbontassal azonos, azaz 1920(V) x 1080(H). A képfrissités PAL norma estén
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25 kép/sec. Ezzel a tomoritési eljarassal, mint azt kordbban mar az elméleti alapjai
targyalasanal megallapithatd volt, a pontos tarteriilet kiszamitasa eldzetesen nem lehetséges,
mert az sziikséges tarteriilet alapvetden a képtartalom valtozasoktdl fiigg, amely eldzetesen
csak becstilhetd.

Ezért a gyakorlati tapasztalat, illetve a gyartd adatai biztosabb kozelitést adnak, melyek
szerint 1 kamera esetében, 25 kép/sec frissitésnél HD felbontasban, a legjobb képmindség
mellett 6ranként 5,6 GB tartertilet sziikséges. Ebbdl becsiilve a sziikséges tarigényt 7 napra 8
kamerahoz: 3,7 TB, amennyibe belekalkuldljuk, hogy a kamerak tobbségénél napi 12 orat
(esti, ¢jszakai ilizemsziinet) jO esetben nem lesz képtartalom valtozéds. (Természetesen a
képtartalom frissités csokkentésével (6 kép/sec) a savszélesség igény ezen tOmOrités
valasztasa esetén is kisebb.)

Erdekes modon az igények nagyon hasonléak, azonban FONTOS megjegyezni, hogy a
H.264 tomoritési algoritmus a szamitdogép processzorat igen megterheli, igy az ¢éloképek
ellendrzéshez, az archivalt anyagok megtekintéshez mar nem biztos, hogy elegendd
kapacitassal fog rendelkezni.

crer

a mellékletben 1évd tablazat szerint.

Biztonsagtechnikai ellen6rz6 munkahely kialakitasa
Az LE” ¢épiillet IP alapi biztonsagtechnikai CCTV rendszere telepitésénél az épiilet
portaszolgalatat biztositd biztonsagi alkalmazottak részére egy egyszertsitett vided
megfigyeld munkahely keriil telepitésre. Ez a 15”7 szines vide6 monitorbdl és
rendszervezeérlobol alld egység lehetdséget biztosit valamennyi az ,,E” épiiletben telepitett
kamerak €16 képei ellenérzésére, illetve az 6rz6-védé szolgalatot ado tarsasag igényei szerint
a kampusz tovabbi kameraképei folyamatos megfigyelésére.

Tekintettel arra, hogy a rendszervezérld az analég matrix egyik egysége, igy
programozassal beallithatd az ellendrizni kivant kamerak elérhetdsége. Az archivalt képek
visszanézésére lehetdség a porta helyiségben kialakitott megfigyel6 munkahelyen nincs.

RENDSZERINTEGRACIO
A tervezett CCTV rendszerbdvités egyik kiemelt feladata, az Ujonnan telepitésre keriilé 1P
kamerak képei csatlakoztatdsa a meglévd analog CCTV rendszerhez, bdvitve annak teriileti
lefedettségét, felhasznalhatdsagat, valamint az intézmény biztonsagi helyzete javitasat.

A ,Kdbelhalozat kiépitése” elnevezésli pontban részletezett modon torténd csatlakoztatés
érdekében olyan IP kamerdkat valasztottam, melyek folyamatos analdg video képeket is
tovabbithatnak egy oOnalléan kiépitett csatorndn, azaz a mar meglévé analog CCTV
rendszerben telepitett video matrix bemenetire tovabbitjuk az ) kamerak képeit.

A vide6 matrix 3-as monitor kimenete keriil tovabbitasra az ,,E” épiilet portaszolgélatahoz
a 3-as rendszervezérld bemenettel egyiitt.

Valamennyi ) kameraképet, a vide6 matrix programozasaval elérhetdvé tessziik a mar
évek ota miikodo két portaszolgalat részére is. (Megjegyzés: a részletesebb konfiguracio a
mellékletben lathat6.)

TAVFELUGYELET

AZ 1P alapu rendszerek egyik kiemelt képességili szolgaltatasa a tavfeliigyelet lehetdsége,
mely mind a belsé halézatbol, mind a kiilvilagbol megoldhato. A tavelérésekkel szemben
tamasztott kovetelmények koziil tobb, nem elhanyagolhatd feltétel van, de ezek koziil
kiemelkedik a csatlakozés, kommunikacio biztonsaga, mint alapfeltétel. A szerver program
egy idOben 5 kliens részére biztosit tdvoli hozzaférést.
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Tavelérés a helyi halézatbol

A belsé halozatbol torténd elérés is a gyartd altal a szervizként futtatott szerver program
kliens programjaval torténik, melyet az adott szamitogépeken telepiteni kell. Szemben a
szerver programmal, amely regisztraciot, €s aktivalast var el, a kliens program gond nélkiil
telepithetd barmely IBM kompatibilis szamitégépen. A software alapbeallitisként egy
specialis porton (5000) kommunikal, de ez természetesen modosithato.

A hitelesitést ebben az esetben a szerver program maga végzi, melyben az egyes
felhasznal6i (hozzaférési) szinteket nagyon részletesen lehet bedllitani. Nem mellékes
kovetelmény az sem, hogy egy megfelelden védett szdmitastechnikai halozat tiizfalain a
mukodéshez sziikséges kommunikacios portot végig kell engedni, amely mélyrehatd haldzati
ismereteket igényelhet. Tekintettel arra, hogy a rendszeriink biztonsaga elsddleges, azért a
tavelérést kizardlag VPN keresztiil tessziik elérhetévé. A rendszer routere végzi a IPSec
hitelesitést, majd a kapcsolat felépitését. A rendszer teljes korli adminisztracidja —
engedélyezést kovetden - is tavelérésen keresztiil elvégezhet, amely az lizemeletetés soran
nagy segitséget jelenthet.

Elérés az Internet vilagabol

Kiils6 halozatbol torténd elérés, amely praktikusan az Internet feldli behivast jelenti, (a CCTV
rendszer biztonsaga érdekében) szintén a VPN képes routeren keresztiil lehetséges. Minthogy
a belsd haldzatbol torténd behivasok sem keriilhetik el az ilyen modon felépitett kapcsolat
adta biztonsagot, igy a kiépitend6 IP alapi CCTV rendszeriink kizarélag IPSec protokollon
keresztiil lesz elérhetd.

D D-Link ¥PN Client P =]

Connection Configuration Log Window Help
Profile : Dutside Line : ]
|BGF PSZF DVR = |

e

Connection is E:‘:tabliﬁ‘ved

Client D & _g_’ Server

Disconnect | D-Link

Statistics:

Time online: 00:01:00
Data (Tx) in KByte: 1,187
Data (Rx)in Byte: 275
Speed (KByte/s): 0,000

Timeout (sec): 0 sec
Direction: out

Link Type: LANANLAN
Encryption: Triple DES

4. abra. IPSec kapcsolat felépiilt [4]

A tervezett IP alapu CCTV rendszer esetében egy D-804HV D-Link gyartmanyu routeren
keresztiil biztosithatd a tavoli elérést. A routeren konfiguracidja soran engedélyezni kell a
VPN kapcsolat kiépitését és beallitani az [PSec eléréshez sziikséges biztonsagi adatokat
(kezd6 jelszavak, azok érvényességi idOtartama, stb.).

Tekintettel arra, hogy az IPSec protokoll alapvetéen a Windows altal nem tdmogatott, ezért
a tavoli hozzaférést igényldk szamara célszerlien egy, a D-Link altal erre a feladatra
kifejlesztett programot (DS-601) hasznaljuk, mellyel a kapcsolat gyorsan és probléma nélkiil
felépithetd. A kapcsolat felépitését kovetden a szerver mar a sajat kliens programjaval, annak
a hitelesitési rendszerén keresztiil az eldre bedllitott jogosultsagi szinteknek megfeleléen
elérhetd.
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OSSZEGZES

A leirtak jol képviselik, egy tervezési feladat soran sok olyan esemény van, amikor dontési
helyzetbe keriil a tervezd. A dontések irdnya, modja természetesen csak akkor megfeleld, ha
azok a Megrendel6 igényeinek a prioritasat jelzi a miiszaki feltételek, szabvanyok szem el6tt
tartasa mellett. Gyakorlati szempontbol kiemelkedo, a feliiletes szemlélonek mellékesnek itélt
esemény, amely a tarteriilet szamitdsa. A sziikséges hattértar biztositdsa, egyaltalan nem
masodlagos kérdés, ugyanis a nagyfelbontasu képek igénye rendkiviil gyorsan eszkalal6do
nehézségeket okoz. Egy masik figyelmet érdemld tény, a rendelkezésre alloé hattértar irasi
képessége, a mely szintén korlatja lehet az egy rogzitére csatlakoztatott kamerak szamanak.

Természetesen valamennyi nehézség, atgondolt tervezéssel, gondos kivitelezéssel jol
kezelhetd, ugyanakkor a nagyfelbontasu (4 MP) képek, video felvételek latvanya az analdg
vide6 képekhez szokott szakember szadmara is megdobbentd, felhasznalhatosaguk vitan feliil
kivalo.
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