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IP ALAPU CCTV RENDSZER?

Absztrakt

Szinte naponta keriil szoba video megfigyel6 rendszerek telepitését megel6zo nem
konnyii dontés: vajon van-e értelme IP alapu CCTV rendszert telepiteni, vagy a
klasszikus analog rendszer biztositia a legjobb elvart eredményt? A vdlasz
természetesen nem egyszeri meég akkor sem az, amikor a tervezési, illetve
telepitési lehetéségek gazdasdgi szempontbol nem elsddlegesek, azaz nem a
rendszer bekeriilési ara a meghatdarozo, hanem a végeredmény. Most is, mint
minden hasonlo esetben, a valasz osszetett.

Almost every day, before install video surveillance systems, we get the question
not easy decide: it is any reason to install IP based CCTV system or we should
implement the classic analogue one? What is the system which provides the best
expected result? The answer of course is not easy even if the design and the
implementation are not basically restricted by financial things. Now the answer is
complex, as usual.

Kulcsszavak: IP alapu, nagyfelbontasu képek, LAN, PoE ~ IP-based, high-
resolution images, LAN, PoE
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IP ALAPU RENDSZEREK ERTEKEI

A miszaki kiilonbségek az analdg, és az IP alaptit CCTV rendszerelemek kdzott természetesen
meghatarozok, de lehetnek meggy6zdek az analdog rendszerek altal biztositott, foként a nehéz
muszaki koriilmények kozott késziilt képek, de az IP technoldgiabol adddod lehetdségek
rendkiviili modon rugalmassa, felhasznald baratta, idotallova, és nem utolsé sorban
nagyméretli rendszerek esetén olcsobba tehetik az IP alapti rendszereket.

Nagyfelbontasu vide6 képek

Digitalis kamerak fejlesztése egyik alapvetd célja a nagyfelbontasu képek eldallitasa,
tovabbitasa, és archivalasi lehetdsége biztositasa, ennek megfeleléen a kamerak felbontasa az
egyik legmeghatarozobb tulajdonsdga. Nem nehéz belatni, hogy az analog technoldgiaban
gyakori felbontasu video képek (D1: 720x576 — PAL), optimalis esetben kivalo eredményt
produkalnak, de nem lehet vita, hogy ezen felbontas napjainkban mar nem konkurencia az IP
alapti kamerak esetében. Egy-egy telepités esetén ma mar nem ritkak a 2-3, akar 4 Megapixel
felbontasu IP alapt kamerdkkal felépitett megfigyeld rendszerek azok eldnyeivel, és
hatranyaival egyiitt.

Mit jelent a 4 Megapixel?
Az analdg technologiabol ismert felbontas az IP alapt rendszereknél mar nem hasznalhato, de
a szines képek eldallitasi modja a teljesen digitalis rendszerekben sem mas, az alapelvek jol
hasznélhatoak ebben az esetben is.

Az analog technikabol kozismert Bayer sziir6[1] (Bayer Pattern) konnyen érthetévé teszi a
szineskép alkotas maodjat:

1. abra. Bayer sz{ir§ és Interpolacio

A korabban mar emlitett 4 Megapixeles képalkotod elem esetében (érzékeld méret: 1/2.5”
CMOS; effektiv pixel szdm: 2288 (H) x 1712 (V) 4:3 képarany esetén, azaz a 3,9 MP)
egyetlen képpont, amellyel a sziikséges szinli képelem eldallithaté 4 elemi pixelt tartalmaz.
Annak érdekében, hogy a 4-es pixelcsoportok kozotti szigeteld funkcidju teriilet ne legyen
lathato a képen, matematikai modszerrel (interpolacidval) egymast 50%-ban atfedd képelem
csoportokat képeznek, amely jo hatassal van a képalkotd elem 4ltal biztositott kép
felbontasara is.

Egy masik igen fontos fizikai jellemzd, hogy az emberi szem a z6ld fény mennyiségére a
legérzékenyebb, azaz a legkisebb valtozas drasztikusan moddositja a kép valdsaghtiségét.
Ennek megfelelden a Bayer sziird 2-szeres mennyiségli zold pixellel keriilt kialakitasra, ezzel
biztositva a sziikséges z0ld szin mennyis€gét.

A fentiekbdl konnyen belathatd, hogy egy 4 Megapixeles képalkotd elem esetében a
valosagos képfelbontas a lathatd pixelcsoportok, képpont egységek tekintetében 2 Megapixel,
a szamitasoknal ezeket a megfontolasokat érdemes figyelembe venni.
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Helyi halézat megléte

Az ¢épiiletek nagy része mar rendelkezik helyi szamitdstechnikai haldzattal. A halozati
végpontok az épiiletek szinte valamennyi helyiségéhez elérnek. A kamerdk a LAN!
végpontjaira csatlakoztathatoak, igy nem sziikséges 6nallo halozati taplalas kialakitasa, mert a
halézati kabelen keresztiil (megfeleld haldzati aktiv eszkozok megléte esetén) un. PoE-val®
megoldhat6. Analoég kamerak integralasara is lehetdség nyilik a kiilonbozé csatornak6dolok®,
illetve video szerverek segitségével. [2]

Ez az elony, talan a legkevésbé hasznalhatod érv a szakember szamara. Természetesen az
elméleti lehetdség valoban megvan az épiiletek {ligyviteli halozatai felhasznalasra, de egy
biztonsagtechnika megfigyelé rendszert ilyen médon — a meglévd informatikai héldzat
felhasznalasaval - TILOS megépiteni. Ezt a hatarozott tiltast arra alapozom, hogy a teljes
biztonsagtechnikai célu informatikai hal6zat, annak valamennyi eleme iizemletetése a védett
létesitmény biztonsagi szintjével azonos kategoriaba kell, hogy essen.

Nem kifejtve a biztonsagi kockdzatokat, az 6sszes szakmai indokot nem elhanyagolhat6 az
a tény sem, hogy a rendszerrel dolgozd, az azt lizemelteté munkatarsak elézetes sziirése,
kivélasztasa a biztonsagi igényeknek megfeleldnek kell lenni. Ennek megfeleléen a szokasos
,,Erkolcsi Bizonyitvany” nem elegendo.

Természetesen nem azt allitom, hogy néhany kamerat, a Iétesitmény méretétdl fiiggden,
nem kapcsolhatunk ra az iigyviteli halozatra, ha az aktiv eszkozok tamogatjak a VLAN®
struktlrat, a kamerdk altal tovabbitott kép megfeleld konfiguracié6 mellett nem terhelheti a
halézatot, a szoban forgd informatikai halozat csak az alacsony biztonsagi kockézatu
objektumban lehet, illetve kamerak szama ne haladja meg az 5-6t.

Kabel nélkili eszk6zok hasznalata

A kiilonboz6é rendszer-elemek kéabel nélkiili (Wireless) eszkozokkel csatlakoztathatoak a
halézathoz, igy egyes kamera poziciok gond nélkiill médosithatéak. Ez igen nagy flexibilitast
ad a rendszernek.[2] Akar két, vagy tobb IP alapi CCTV rendszer, rendszerenként sok-sok
kameraval (megfeleld savszélesség igény szamitasa mellett), Osszekapcsolhaté egy nagy
rendszerré, mely lizemeltetése, feliigyelete akar egyetlen helyszinrdl is lehetséges.

Biztonsagi szempontokat szem el6tt tartva meg kell jegyezni, hogy a kabelnélkiili
rendszereknél annak feltérése a viszonylagosan konnyli hozzéaférhetéség miatt, 1ényegesen
konnyebb, mint a biztonsdgtechnikai szabvanyoknak, elveknek megfeleléen telepitett
kéabelhalozaté.

Természetesen az informatikai halozatok esetében hasznélatos titkositasok a kdbelnélkiili
rendszereknél is hasznalhatoak, de azzal szdmolni kell, hogy a titkositds megléte noveli a
sziikséges savszélességet.

PoE tapellatas

Az egyes kamerak halozati tapellatasara kézenfekvd megoldas lehet a meglévd halozati
kébelen torténd tapellatds biztositds. Az IP kamerdk képatviteléhez (Ethernet feliiletii
kommunikéciohoz) elegendd két érpar, igy lehetdség nyilik a fennmaradd kabel erek
felhasznalasaval tapfesziiltség bekotésére, természetesen szamitassal ellendrizni kell az egyes
PoE tapfeladok terhelhet6sége hatarait. [3]

' LAN — Local Area Network — helyi szamitastechnikai halozat

% POE- Power Over Ethernet — a helyi halozati kébelezésen keresztiil eljuttatott tapfesziiltség az adott eszkoz
miikodtetéséhez.

¥ Olyan eszkdz, mellyel az analog kamerajeleket konvertalni tudjuk IP alapt rendszerekbe torténé integralashoz.
* VLAN: Virtualis Lokalis Hal6zat
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Napjainkban nem ritka az 1,5 KVA terhelhetdségli haldzati kapcsold, amely az igen
alacsony terhelést (2,5 W teljesitmény igény/kamera) addé IP alapi kamerak esetében
rendkiviil kedvezd.

Lehetoség nyilik kozponti  sziinetmentes tapegység felhasznalasra,
biztonsagtechnikai CCTV rendszer biztonsagi szintjét jelentdsen megemelheti.
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2. abra. POE megvalositasa[4]

Tavoli elérés lehetésége

Meglévé halozati hozzaférés lehetdséget teremt az IP alapu biztonsagtechnikai CCTV
rendszerek tavoli elérésére az Interneten keresztiil. Ezzel a modszerrel egymadstdl igen nagy
tavolsagban 1évo vallalatok (leanyvallalatok, tavfeliigyelt épiiletek, objektumok, stb.) CCTV
rendszerei egy hdlozatba kothetdek, egylitt menedzselhetdk. Nem elhanyagolhaté az a
lehetdvé tessziik, hogy az egyedi kamerdk taveléréssel ellendrizhetdek, az egyedi beallitasok
modosithatdak, a karbantartds ilyen modon torténd tdmogatasa az lizemeltetést kifejezetten
javithatja.

Az egyes kamerak tavelérése valdban jelentds elony Ilehet, de nem javasolt
biztonsagtechnikai megfigyelérendszerek esetén, mivel az egyes kameraképek védelme
nehezebben kivitelezhetd.

A gyakorlatban, figyelemmel a biztonsagi kockazatokra, nem ezt a megoldast szokas
valasztani. Az egyes kamerdk egy teljesen masik alrendszerben kell, hogy legyenek a
rogzitéhoz képest, igy a kamerdk kizardlag a szerveren (rogzitdn) keresztiil elérhetdek, igy a
biztonsagi kockéazat jelentdsen csokkenthetd, az esetleges behatoldsi kisérlet felfedezhetd,
nyomon kovethetd.

Alacsonyabb koltségek [2]

Amiodta az archivalas merevlemezekre torténik az analdog rogzitést biztositd videomagnok
iizemeltetési koltségei, mint a rendszeres karbantartas, a kazetta hegyek megsziinése
jelentdsen csokkentek. A szakmai tdmogatast biztositd karbantartdé tarsasag tavoli
hozzaféréssel is képes a miiszaki probléméak egy részének megoldasara, amely tovabbi
utazasi, és karbantartasi koltségek csokkentését jelenti.

OSSZEGZES

Az IP alaptl videdé megfigyeld rendszerek eldnyei egyértelmiiek az analdg rendszerekhez
képest, de nem feledjiik, hogy a jO6 mindségli videé képhez nem csak j6 kamerat kell
telepiteni, hanem a sziikséges megapixeles optikai mellett a megvilagitasi koriilményeknek is
kozel optimalisnak kell lennie, ha szeretnénk a nagyfelbontast képek eldnyeit élvezni.

A gyakorlatban a legjobb, leghatékonyabb megoldast a hibrid rendszerek biztositjak,
melyek esetében a nehéz miiszaki korilmények kozott, példaul gyenge megvilagitas,
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napjainkban az analdég, valédi Day/Night® kamerak rendkiviil gyenge megvilagitasi
koriilmények kozott is jol értékelhetd képet biztositanak. Az optimalishoz kozeli megvilagitas
megléte esetén a nagyfelbontasti IP kamerak telepitése mar nem okoz problémat. A fejlodés
megallithatatlan, az IP kamerak elOretorése teljes kortivé valik a kdzeljovoben.
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® Val6s Day/Night: a kameréban beépitett képérzékel$ szenzor el6tt egy mechanikusan mozgathaté infra sziiré
van, amely gyenge megvilagitas esetében elmozdul a szenzor el6tt, igy biztositva a tobblet fénymennyiséget €s a
megfeleld fokuszalast.
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