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RFID TECHNOLOGIA MINT A KORHAZBIZTONSAG TERULETEN

MEGVALOSULO INTEZMENYI REND BIZTOSITASANAK ESZKOZE

Absztrakt

A korhazbiztonsag egy specidlis objektumvédelem. A tevékenység rendjét
meghatarozo  létesitményi  lizemeltetési  szabdlyzat az egyik lényeges
alapdokumentum, melyet pontosan tanulmanyozni kell a védelem tervezésekor. Az
objektumvédelem szakteriiletei kéziil a szerzok a korhaz létesitmények
megvalosithato belépteto és mozgdaskoveto alrendszereivel foglalkoznak, melyek
épiiletiranyitasi rendszerbe integraltan iizemeltethetok az RFID technologia altal
biztositott lehetoségek kihasznaldsdval.

Hospital security is a special part of facility security. The ,,institutional operating
regulations” that determines the activity schedule is one of the key documents
must be studied prior to the defence planning. From the area of facilty security
the authors deal with acces control-, and tracking systems in hospitals, which may
be integrated into the facility management system with opportunities provided by
RFID technology.
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BEVEZETES

Az egészségligyl szektor kinyilvanitottan magas kockézata teriilet melyet jol jellemez az
érintett allamigazgatasi szervezet (EiM) egyik 2007-es kiadvanyaban megjelentetett
magyarazat: ,,a nem kivanatos események — melyek inkabb a kezelés, mint a megbetegedés
kovetkezményei- halalhoz vezethetnek, komoly karokat, komplikaciot és a beteg szenvedését
okozhatjak.” [1]

Az RFID technolodgia olyan eszkdz, amely hordozza annak lehetdségét, hogy a fenti ,,nem
kivanatos események” szdmanak csokkentését eredményezi, amivel hozzajarul a
betegbiztonsag novelése mellett az intézményi rend biztonsagahoz is.

Egy tanulmany a nevezett kiadvanyban ravilagit arra, hogy ,,a jelenlegi koriilmények az
egészségligyi dolgozokat nem a karosodasok létrejottében kozrehatd hibak feltarasara
0sztonzik, hanem azok eltitkolasara.” [2]

Ezt a magatartdst csak erdsitik azon egészségiigyi létesitmények munkakoriilményei,
melyekben az egészségiigyi szakmai irdnyelvek és kovetelmények teljesiilését biztositani
hivatott szabalyzatok betartdsdnak ellendrzése nem megoldott, a nyilvantartdsok vezetése
hézagos, illetve a korhazi eszk6z6k nyomon kdvetése nem megoldott. Az RFID technologia
lehetdségeinek kihasznalasaval ezen a teriileten is jelentds javulast lehet elérni.

AZ INTEZMENYI REND BIZTONSAGA

RFID technolégia a vezetés tamogatasaban

A vezetdséggel szemben altalanosan elvart, a beosztottak munkajanak irdnyitdsa és
ellendrzése mellett, a feliigyeleti jogszabalyok ¢és a belsd szabalyzatok eldirasainak
betartatasa, éppugy, mint a korhdzi vagyon és a dolgozdk védelmét biztositd feltételek
megteremtése.

A Magyar Egészségiligyi Ellatasi Standardok (MEES) kézikonyv, amely az egészségiigyi
szolgaltatds mindségi értékelésére szolgadld egészségiigy specifikus kovetelmények
gyljteménye e tekintetben a kovetkezOképpen fogalmaz: , A fels6 vezetd felelds az
egészségligyl szolgaltatd zavartalan ¢és gazdasigos mikodtetéséért, a betegellatés
optimalizalasaért, mely magaba foglalja a betegellatdshoz sziikséges eréforrasok (pénziigyi,
személyi, targyi, informacios) épitészeti és szakmai hattér biztositasat, és a menedzsment
folyamatokat is.” [3] [4]

A vezetd felelossége, hogy a feliigyelete ald tartozd intézményben a jogszabalyokban
leirtak megvalosuljanak és a szakmai iranyelvek érvényesiiljenek. Fontos feladata tovabba a
miikddési adatok, illetve a szakmai indik4torok ismeretében olyan intézkedések meghozatala,
melyek eldsegitik a fejlodést.

Feliigyelni az iranyitott teriilet tervszerli munkdjat, erdsiteni a munkafegyelmet gy lehet
hatékonyan, ha biztositott az egyes vezetési szinteken elvart, és a munkakori feladatokba
integralt ellendrzések végrehajtasa.

Ennek érdekében egyebek mellett gondoskodni kell az egyes munkakorokhoéz rendelt
munkafeladatok nyilvantartasardl, és az azokhoz kapcsolt tevékenységek, illetve azokkal
Osszefiiggd események dokumentalasarol.

A belépési pontokra telepitett beléptetd termindlok illetéktelen forgalom-csokkentési
biztonsagi funkciojukon tilmenden szamos informacids ¢és nyilvantartasi funkcioval birnak.
Megfeleld szoftver alkalmazédsidval az RFID kartydk installdlasakor a dolgoz6é minden
szlikséges adatat meg lehet adni, amely bizonyos munkateriileteken - példaul gyogyszer-
atvétel soran még kiegésziilhet azzal, hogy a bizonylat gyors elkészitésének tdmogatasaként
elosegiti az elektronikus dokumentalast. Jol kiépitett rendszer esetében folyamatosan
figyelemmel kisérhetd a beléptetd rendszer altal feliigyelt teriileten torténd mozgasok és



egyéb felligyelt események. Id6 és datum mentésével minden esemény masodperc pontosan
lekérdezhetd, minden informacio visszagylijthetd, kartyanként, ajtonként, kartyaolvasonként
is. Az intézményi fegyelem és munkafegyelem hatékony fenntartdsa a vezetdi feladatok
ellatasanak hatékonysagat, és kozvetve igy a betegellatas hatékonysagat tamogatja.

A Magyar Egészségiigyi Eljaras Standardok kézikonyv egyebek mellett az egészségligyi
ellatd intézmények tevékenységének feliilvizsgalati szempontjait is tartalmazza, amely az
¢érintet teriiletet illetden tobbek kozott szempontként jeldli meg az egészségiigyi szolgaltatasi
folyamatok tervezésének, miikodtetésének, értékelésének megvalosulasat, valamint azok
szakmai indikatorokon alapul¢ feliilvizsgalatat és dokumentaltsagat.

A gyogyitdo tevékenységet felligyeld vezetd feladata a tovabba a miukodést biztositd
szabalyzatok (iigyeleti, készenléti szolgalat miikodési rendje, konziliumok adasanak

mukodési rendje, vizsgalat kérések rendje, gyogyszerigénylés rendje, leletk6zlés rendje)
kiadasa, valamint aktualizalasa, mely tevékenységet megfelelden képes tamogatni az RFID
technoldgia betegforgalmi, gyogyszerforgalmi stb. adatok folyamatos biztositasaval.

A betegapolasi tevékenység iranyitadsa teriiletén az apolasi munka koordinaldsa és
ellendrzése érdekében szdmtalan, napi szinten valtozo adat fiiggvényében kell dontéseit
meghoznia, a dontés elokészitést pedig nagymértékben megkonnyitik azok naprakész
rendelkezésre 4allasa, ami megfelelden megtervezett RFID alapi nyilvantartdsi rendszer
alkalmazéséaval biztositotta valik.

Olyan 4altalanos vezetdi tevékenységet is meggyorsithat az RFID rendszer, mint egyes
munkakorok atadasi-atvételi folyamatanak ellendrzése. A munkakor atadds-atvételekor
feladatot vagy munkakort akdr tartdsan, akar ideiglenesen atado €s atvevd fél érdeke egyarant
azt szolgélja, hogy az aktus dokumentaldsa megtorténjen, még akkor is, ha az atadas atvétel
(ideiglenes, helyettesités okan) irasba foglaldsa nem sziikséges, arrol nem is beszélve, hogy
munkakorhoz fiiz6dé jogosultsagok igen, a személyhez kotott egyéb jogosultsdgok nem
feltétleniil kell, hogy atadésra keriiljenek példaul specialis belépési jogosultsagok.

A dolgozok munkakdr ataddsa és atvétel jelent6sebb beosztasok esetén az értékek,
vagyontargyak, ataddsa mellett a legfontosabb rutinbeli szakmai tudnivaldk,
munkakapcsolatok 1is 4taddsra keriilnek. Az 4tadéas-atvételi folyamat gyorsitdsat és
pontositasat teszi lehetdvé ha RFID olvasoval mindezek az adatok beolvasasra keriilnek.

1. abra. 32 mm-es transzponder beépitése eldtt (Fotd: Berek)

A dolgozok szabadsagolasi tervének eldkészitése, a tulorak elrendelése és az azokhoz
kapcsolddo potlékok szamfejtéséhez sziikséges dokumentacid elkészitése is konnyebbé valik
akkor, ha az osztalyos dolgozd talorait a rendszer rogziti.

Az RFID technoldgian alapuld rendszer a betegellatd intézmény szdmos mas testiiletének a
munkatevékenységét vagy akar a javaslatdt tamogathatja, Ugymint példaul az intézményi
gyogyszerterapids bizottsag - melynek fontos feladata a javaslattétel a felhasznald osztalyok
éves gyogyszerkereteinek meghatarozasa és a felhasznalasok figyelemmel kisérése a
betegdokumentacio elemzése €s értékelése alapjan.

A gyobgyitds tevékenységének logisztikai-miiszaki biztositdsa teszi lehetévé, hogy a
betegellatds minden eszkdz és anyag sziikséglete a megfeleld idoben és helyen kielégitésre
keriiljon. A miszaki ellatas teriiletén jelentkezé feladatok, tgymint a gydgyitas-apolas
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anyagi-technikai igényeinek biztositdsa, az intézményi vagyon védelme, a biztonsag
fenntartdsa, az tlizemeltetés ¢és az lizembiztonsdg fenntartdsa, a diétds és ¢Elelmezési
anyagsziikséglet meghatarozéasa a naponta valtozo beteg-, és eszkozforgalmi adatok naprakész
nyilvantartasat és folyamatos feldolgozasat igényli, mely folyamat tamogatasat is képes ellatni
egy megfelelden kiépitett rendszer.

Helyzetébdl fakaddéan a betegek étkeztetése allanddan latotérben van, a fekvdbeteg-
betegek szamara végzett ételrendelés technikai, adminisztracios folyamata is felgyorsulhat,
amennyiben az orvos altal eldirt étrend betegenként elérhetd egy mobil, vagy akar a
korteremben beagyazott RFID olvasé segitségével.

A miiszaki-gazdasagi vezetés a betegellatas gazdasagi, logisztikai hatterének biztositasa
mellett altalaban a vagyonvédelmi rendszer lizemeltetését is feliigyeli. Az egyes osztalyok
készletvaltozasainak naprakész nyomon-kdvetése hatékonysagot ndvel, amit megfelelden tud
tamogatni RFID alapu eszkdzkovetés.

A betegdokumentacidé jogszabalyoknak megfeleld kezelésének biztositasa szintén az
intézményi vezetd feleldsége. A betegek egészségligyi és hozza kapcsolddo személyes adatai
bizalmas informacioknak mindsiilnek. A MEES feliilvizsgalati kdvetelményként hatarozza
meg a betegek adatainak védelmét szabdlyozé dokumentumok meglétét, és megfeleld
eljarasok alkalmazésat illetéen, melyek biztositjadk az adatok megsemmisiilése, jogosulatlan
hozzéaférések és az adatok meghamisitasa elleni védelmet. Az RF elérési digitalis
betegdokumentacidé nem csupan az egyes vizsgalatok, beavatkozasok tényét és azok
eredményeit, hanem a bejegyzést tevd személyét és a bejegyzés id6pontjat is képes tarolni. A
betegellatas biztonsagat fokozza az is, hogy a beteg korelozményeit, a beavatkozasokat és
kordbban felsorolt adatokat tartalmaz6, a beteg valamennyi, az ellatasi folyamat sordn
keletkez6 dokumentécioja az intézményben archivalasra keriil. Ez felveti a betegjogi illetve a
személyiséghez fliz6d6 jogok biztositasanak kérdését, a betegdokumentacio kezelése, tarolasa
soran teljesiilnie kell az adatkezelési, adatvédelmi eldirasoknak. Az egyes adatkdrokhoz valo
behatarolhato. Betegjogi kérdés az is, hogy milyen adatokat lehet a betegrél nyilvantartani.
A betegek egészségi dllapotara vonatkozo adatok és dokumentdaciok csak olyan mértékben
keriilhetnek osszegytijtésre, amennyire ez a beteg egészségiigyi allapotanak és ebbdl fakado és
sziikségleteinek megértéséhez és az ellatds illetve szolgaltatasok nyvjtasihoz indokolt. ”’[3]

A dokumentaciok standardizalt formai és tartalmi megjelenése — ami a kiilonb6z6
egészségligyi szolgaltatdsok kozotti ellatds folyamatanak folytonossagét hivatott biztositani,
lehetoveé teszi a beteg ellatdssal kapcsolatos adatainak tarolasat. A betegek adatainak ilyen
modon végzett lekérdezése valdjdban az adatokhoz hozzaférdk korét is csokkenti, igy
megfeleld védelmi protokollokkal a beteg adatvédelmét is biztositja.

Egészségugyi szakmai indikatorok kovetése

Az egészségiigyl intézmény vezetdi kell, hogy kialakitsak a mindségfejlesztési programot a
betegsziikségletek, a kihasznéltsdg ¢és még szdmos tényezd — szakmai indikatorok -
figyelembevételével. A MEES kovetelményeinek megfelelden ebben a dokumentumban
meghatarozasra keriil az er6forras sziikséglet is.

Mas, a teriiletet szabalyozo iranyelv is megjeldli, hogy az egészségiigyi szaktevékenység
mindségének fenntartdsat célul kitizé intézményi mindségiligyi rendszer miikddéséhez
feltétleniil sziikséges tobbek kozott a betegellatds, betegapolds folyamatanak, értékelése és
fejlesztése mellet a mindségligyi rendszer rendszeres, indikatorokon alapulo értékelése. [5]

A mindségfejlesztéshez alapul szolgalé szakmai indikatorok pontos szakmai
meghatarozasat tekintve a MEES alapjan az indikatorképzés célja amellett, hogy segitségével
értekelik a szakmai tevékenységet az, hogy iddben felismerjék, vagy megelézzék a



betegellatasi tevékenység valamely hidnyossagat, az esetleges szakmai hibakat és lehetséges
veszélyeket, kockazatokat (pl. a gyogyszerelési hibak, betegcserék).

Az egészségiigyi munkafolyamatok teljesitményét mindsitd mutatok és indikatorok az
adott egészségiigyi létesitmény mindségiigyi vezetése altal meghatarozott rendszerességgel
kell tehat, hogy értékelésre keriiljenek. Ilyen altalanosan alkalmazott indikator felvett betegek
szama, valamint az agyszam altal meghatarozott agyforgd, amely hosszabb tava
Osszehasonlitast tesz lehetdvé. A felvételi diagndzis valtozadsa miatt athelyezésre keriilt
betegek szama alapjan kikalkulalt felvételi diagnozis valtozdsok aranya, a mitéti forgd, a
reoperaltak aranya, atlagos apolasi ido.

Az RFID technologia alkalmazasa ugyanakkor bizonyos indikatorok alakulésara
(antibiotikum profilaxis, antibiotikus kezelések aranya) jelentdés mértékben hatast gyakorlod
tényezo6 lehet - az antibiotikus kezelési terapia kidolgozottsagara is kihatassal birhat, melynek
optimalizalasi folyamataban meghatdrozd szerepet jatszd intézményi gyogyszerterapias
bizottsag dontéshozatalat timogatva relevans gyogyszer felhasznalasi adatok biztositasaval.

Az egészségiigyi létesitmény vezetdi felelosek tehat a szakmai és egyéb teriiletekhez
kapcsolodo adatgytijtés kivalasztasaért is, igy elmondhatd, hogy a koriiltekintden felépitett és
folyamatosan menedzselt rendszer RFID technologiai komponense azon eszkdzok egyike
lehet, melyek hatékonyan tdmogatjdk a vezetdi feladatok végrehajtasat, kozvetve szolgalva az
intézményi rend biztonsagat.

Indikdtorok
kovetése

Aruvédelem Betegkovetés'

Beteg-

Beléptetés azonositds

2. abra. RFID technoldgia felhasznalasi teriiletei a korhazbiztonsagban

RFID TECHNOLOGIA AZ INTEZMENY| VAGYON ES A VESZELYES
ANYAGOKKAL FOGLALKOZO DOLGOZOK VEDELMEBEN

Az egészségligyl intézményekben szamtalan olyan nagy értékli berendezést, eszkozt
hasznalnak, melyek hordozhatoak, jellemzdéen kis tomegiick, igy fokozottabban ki vannak
téve eltulajdonitds, vagy elvesztés kockazatdnak. A kereskedelemben mar hosszu ideje
alkalmazott aruvédelmi rendszerekhez (EAS) L-bites transzponderek alkalmazasaval hatékonyan
akadalyozhatdo azok eltulajdonitasa. Fémfeliiletek esetében — amely az olvaséo és a
transzponder kozo6tti kommunikéciot neheziti mar kifejlesztettek specidlis kialakitdsu induktiv
csatolasti transzpondert, mely az ISO 69873 szabvanynak megfeleléen besiillyeszthetd
fémfeliiletekbe, ami a mechanikailag ellenallobb megoldast jelent. [6]



Induktiv csatolasti transzponderek passziv transzponderek, a mikrochip miikddéséhez
sziikséges energiat az olvasd biztositja. Az olvasé tekercs antenndja altal generalt erds,
nagyfrekvencids elektromagneses mez6 athatolva a tekercs keresztmetszetén, annak kis része
athatol annak a transzpondernek az antenna tekercsén, amely bizonyos tdvolsagra
(kozelségbe) keriil az olvasdhoz. A transzponder antenna tekercsében indukalt fesziiltség
szolgal az adathordozo tapegységéiil.

Olyan eszkozok esetében van jelent6sége ennek, amelyeknél az egyszerii aruvédelmet
azonositassal és az adott eszkéz néhany fontosabb jellemzdinek leolvasasi lehetdségével
akarjuk kiegésziteni. Miszereknél, ahol fontos nyomon kovetni a hitelesitéssel kapcsolatos

Mas dagazatokban, ahol nagyobb mennyiségli informaciét kell eljuttatni a vevotdl az
olvasoig — példaul az autdiparban, az adatatvitel biztonsadga érdekében ilyen zavartiird
rendszereket alkalmaznak. Induktiv csatolds elvén miikodé alacsonyfrekvencias RFID
rendszereket, melyeknél az alkalmazas energiaellatasat az olvasé tekercs altal 1étrehozott
magneses tér biztositja. Az olvasé 4altal létrehozott magneses tér megvaltoztathatd a
transponder tekercs segitségével, biztositva az adatatvitelt az olvasé és a transzponder tekercs
kozott. Az alkalmazott frekvencia 125 kHz -134,2 kHz kozotti. [7]

Azokra a teriiletekre, ahol extrém igénybevételnek van kitéve — mosés, tisztitds,
fert6tlenités, sterilezés - a transzponder és annak beépitése nem lehetséges a gyartok kiilon
megrendelésre specidlis eljarassal a kivant alaki milanyag formadarabba agyazzak be azt.

Az ilyen célra tervezett RFID eszk6z megorzi mikodoképességét specialis koriilmények
kozott is, hiszen mar gyartaskor el kell viselnie 200-250 °C-ot és mintegy 500 bar
(froccsnyomads) nyomast, az antenndnak pedig mintegy 3%-os zsugorodast. [§]

A gyors hozzaférés a megfeleld gyogyszerekhez a siirgdsségi betegellatasban lényeges, a
MEES ugyanakkor kinyilvanitja, hogy az intézményeknek eljarast kell életbe Iéptetnie a
gyogyszerekkel valod visszaélés, lopas, eltlinés megeldzésére és a felhasznalt, sériilt, vagy
lejart gyogyszerek potlasara. Az egészségiigyi ellatd intézmény munkatarsai kozott
meghatarozott képesitéssel rendelkezdk azok, akik rendelkeznek a gyogyszerek beadasahoz
sziikséges kompetenciaval, akiknek jogosultsagat a belépdkartydjukon torténd rogzitésével
tobbek kozott a gyogyszerkészitményekhez torténd hozzaférést lehet szabéalyozni és
ellendrizni az RFID technologia segitségével.

RFID technologia alkalmazasaval a gyogyszerraktar nyilvantartdsa mindig naprakész, és a
rendelési valamint széllitasi 1dOkkel kalkuldlva a potlds igényét 1is jelezheti
gyogyszerkészitményenként.

A gyartas ¢és a szallitds adatai mellett, pl. egy hdre érz¢keny gyogyszernél a hiitési lanc
megszakadasat — igy felhasznalasra alkalmatlanna valasat - jelezheti a csomagolasba dgyazott
RFID cimkével. Az RFID azonositas segitségével hamis gyogyszerkészletek egészségligyi
agazatba torténd bedramlasat is meg lehet akadalyozni. [9]

A személyzet részére biztositott elektronikus kartydkkal nem csak a munkaidd
nyilvantartasat, hanem a helyiség, szekrények ajtajainak nyitasat is meg lehet oldani, igy nincs
sziikség ezernyi kulcsra tigyelni. Ezzel a rendszerrel nyomon kovethetévé valnak az
eszk0zokhoz, készitményekhez vald hozzaférések, viszont kizarja az illetéktelen személyek
hozzaftérését.

Az egészségiigyi intézmények szakallomanya bizonyos munkakordkben ki van téve
fizikai-, kémiai-, biologiai- és sugarveszélynek, mely kockazatoknak megfeleld kidolgozott
védelmi program hatékony tdmogathatd az egyes veszélyes munkateriiletekre torténd belépés,
valamint a veszélyes anyagokhoz torténd hozzaférés személyhez kotott jogosultsdga szerinti
szabalyozéasaval, RFID alapt beléptetd rendszer kiépitésével.
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Ennek kiemelt fontossaga jol érzékeltetheté a mar emlitett Magyar Egészségiigyi Ellatasi
Standardok Kézikonyv ajanlasaval, a biztonsagi programok tervezésénél meghatarozando
célok tekintetében (a lista a téma tartalmanak megfeleléen 6sszedllitott, nem teljes):

— ,,Veszélytelenség: az épiiletek, a teriilet, az eszkozok, az egyéb felszerelések és a
rendszerek nem hordoznak veszélyeket az azokat hasznalok szdmara.

— Biztonsag: a vagyontargyak ¢és hasznaloik sériiléstdl, illetve a vagyontargyak
elkallodastol védettek.

- Veszélyes anyagok (pl.: vegyszerek, citotoxikus és citosztatikus gydgyszerek)
kezelése ellendrzott és biztonsagos.

— Fert6z6 anyagok: (pl.: vér, valadék, vizelet) kezelése ellendrzott €s biztonsagos.

— Hulladékok: (pl.: az egészségiigyi ellatasban keletkez6 human biologiai anyagok; a
veszélyes hulladékok; a kiilonleges kezelést igényld, fert6zoé hulladékok; a telepiilési
hulladéknak megfeleld hulladékok) kezelése, elhelyezése ¢és artalmatlanitasa
ellenérzott és biztonsagos.

— Radioaktiv anyagok ¢és hulladékok: kezelése, tarolasa és elhelyezése ellendrzott és
biztonsagos.” [3]

A fenti szempontbdl biztonsdgos, veszélymentes koriilmények fenntartdsa érdekében
fontos, hogy a biztonsagi rendszabalyok betartasat olyan technologiai program szavatolja,
amely csokkentheti a gondatlan-, vagy szabalytér6 magatartdsokra visszavezethetd
események bekovetkezésének valoszinliségét.

Annak érdekében, hogy a veszélyes munkateriiletet, eszkozoket, anyagokat hasznalok
szamara ne jelentsen kozvetlen veszélyt a mindennapi munkavégzés, illetve a nagy értéki
eszkozok ¢és veszélyes anyagok vagy veszélyes anyagokat tartalmazd eszkozok
eltulajdonitasaval az altaluk hordozott veszely ne keriiljon ki az ellendrzott munkateriiletekrol
¢s az intézmény teriiletérél, az érintett teriiletek és berendezések fizikai védelmének
kortltekinto kiépitése 1étfontossagu.

A biztonsagi fenyegetések csokkentését célzo intézkedések hangsulyozottan fontos eleme a
kiilonbozd — blinds céllal is felhasznalhatdo — veszélyes anyagok fizikai védelme. Veszélyes
anyagot rejtd létesitmény - melyben annak rendeltetésének megfelelden kiilonbzd
miuveleteket kell végezni veszélyes anyagokkal (radioaktiv, vegyi, biologiai) védelmének
kialakitasakor néhany sajatossagot feltétleniil figyelembe kell venni.

A biztonsagi rendszer felépitése érdekében kialakitott védelmi filozofia alapjaul szolgal a
biztonsagi kockazatelemzés, melynek ki kell térnie az ellendrzott munkaterekben felhasznalt
veszélyes mérgez0 ¢és radioaktiv anyagok kiilsé kornyezetbe torténd keriilésére, gondatlan-,
vagy biinds szandék, vagy akar technoldgiai hiba kdzrehatasanak eredményeként. [10]

Nem elegendd a helyszint biztositani és megvédeni az esetleges elkdvetoktol, a veszélyes
anyagokkal dolgozok és a végzett tevékenység folyamatos védelmére is legalabb ugyanannyi
erot, ha nem tobbet kell forditani.

A veszélyes anyagokkal végzett tevékenységek helyszinéiil szolgald helyiségek védelmét
biztositdé vagyonvédelmi rendszer tervezése szempontjabol lényeges a helyszin megel6z6
tanulmanyozasa, majd ezt kovetden a felmért paraméterek teljes korti kiértékelése.

Kiilonos figyelmet kell forditani az ellendrzott teriiletek behatolds-védelmére €s beléptetés
kontrolljara. A veszélyes anyagokat, az azokkal végzett tevékenységeket befogadd
helyiségeket olyan beléptetd rendszernek kell védenie, amely a jogosulatlan hozzaférés
megakadalyozasa mellett a hozzaférések naplozasat is képes ellatni. Ezeken a teriileteken
azonban a kizarolagosan egyfajta azonositasi elv alkalmazisa azonban gyakran nem
tekinthetd kockéazatardnyos megoldasnak, a kartyds beléptetés mellett a biometrikus
azonositas, illetve a bizottsagi tipusu - legalabb két személy egyiittes jelenlétét — megkdveteld
megoldasok alkalmazasat is mérlegelni kell.
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Tovabba a jogosultsag megallapithatosagan kiviil elvarhatd igény a jogosultsag idében és
térben torténd lehatarolhatdsadga és valtoztathatosdga. A beléptetd rendszer személykdvetési
funkcioja is 1ényeges, hiszen a belépésre jogosult tartdozkodasat, mozgasat az ellendrzott
tertileten kovetni képes rendszer, nyilvan tudja tartani, hogy az ellendrzott terekben hanyan
tartdzkodtak az id6tartamokkal egyiitt.

A korszerli szoftverek manapsag lehetdvé teszik, hogy meghatarozott kimeneteket a
beprogramozott bemeneti események bekdvetkezéséhez hozzarendelve, feltételes miiveleteket
végezzen el a kozpont. Kamerakat kapcsolhat be, pl. a gyogyszerszekrény ajtajanak,
kinyitasa, PLC-t (programozhat6 logikai vezérld) tartalmazo rendszer esetén a légtechnikai
berendezés beindithatd vagy leéllithato kiilonb6z6 idészakokban, illetve eseményvezérelten.

Természetesen az események archivalasa és tarolhatosadga kiemelt jelentdségli funkcidja a
rendszernek, valamint a naplozas. Olyan munkateriileteken, ahol a veszélyes anyagokkal
végzett tevékenység ilizemszerien folyik, a fentiecken kiviil fontos kovetelmény a
munkateriiletet felligyeld veszélyes anyagok jelenlétét monitorozo alrendszer ellendrzott
terekben elhelyezett detektorainak beintegralhatésaga a komplex vagyonvédelmi rendszer
elektronikai komponensébe. [11]

BEFEJEZES

Az egészségiigyl létesitmények teriiletén kialakitott ellendrzott munkateriiletek ¢€s
munkafolyamatok védelme kiemelt fontossagn. Onmagukban a beléptetd rendszerek nem
képesek a védelemre, az athaladasi pontok forgalmat bonyolitjak le. Az RFID rendszerek is
csak részeit képezik az elektronikai védelemnek, ami a komplex biztonsagi rendszernek egy
komponense.

A komplex vagyonvédelem egymasra épiild dsszetevokbol all, melynek célja a kockazatok

eléfordulasi valdsziniiségének és az egyes, mégis bekdvetkezd kockazati események karos
kovetkezményeinek minél nagyobb mértékii csokkentése. [12]

L 1LOLROS
VEDELEN

3. abra A komplex vagyonvédelem Gsszetevoi

A védelem tervezésénél, kialakitasanal, figyelembe kell venni elsddlegesen az
objektumban zajlo tevékenység folyamatait annak érdekében, hogy a biztonsagi rendszer
védelmezze, és ne akadalyozza a tevékenységet.
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Az egyidejiileg leolvashaté adathordozok szama ugyanis korrelacioban van a lehetséges
relativ sebességgel. Ennek megfeleléen, amennyiben sok a leolvasast igényld transzponder
olvaso elott torténd athaladasi sebességét csokkenteni kell, vagy a leolvaséasra keriild
egységeknek egy bizonyos ideig az antenna detektalasi terében kell maradniuk. [13]

A védelmi filozofia kialakitdsakor fontos szempont, hogy sem az egészségiigyi dolgozok,
sem pedig a betegellatasra szorultak ne érezzék nyomasztd tehernek a biztonsagi rendszer
lizemelését, sot lehetdség szerint egyaltalan ne ,.érezzEék™ annak miikodését. Természetesen a
korhazlétesitményeknek is vannak olyan teriiletei, melyek védelme érdekében a beléptetéstol
kezdve a tevékenységi szabdlyozdson keresztiil az eszkozkovetd rendszerekig a lathatod
védelemnek kell megvaldsulnia, amelynek az elkdvetd elriasztasan til akadalyoznia kell a
bejutast, illetve a védendd anyag kijutdsat. Ide tartoznak a nagy értékt eszkozok, veszélyes
anyagot tartalmazo berendezések, veszélyes vegyi,- vagy fert6z6 anyagokat rejtd helyiségek,
gyogyszerkészletek, kabitdszerek stb..

A laboratériumokban és egyéb Iétesitményekben talalhatd fert6z6 és méreganyagokhoz
val¢ illetéktelen hozzaférésnek és azok eltulajdonitasanak megakadalyozéasa érdekében azok
védelmének biztositasa — ideértve a szallitast is kiemelt jelent6séggel bir. Ahhoz, hogy a
védelem atfogo jellegli €s allandon folyamatos maradjon a biztonsagtechnikai alrendszerek
felépitésénél a hatékonysagot fokozd komplexitas megvaldsitasa érdekében olyan feltételeket
kell teremteni, melyek folyamatosan biztositjak az egyes alrendszerek és biztonsagi modulok
egymastol fiiggetlen miikodését is. [11]

Az RFID technologia, illetve annak ujabb technikai megvaldsuldsai a fenti célok
megvaldsulasa érdekében jol alkalmazhatok jelen korunkban.

Mivel e rendszer kiépitése moduldrisan torténhet, igy mindig bdvithetd, és fazisokra
tagolhat6. Ennek eldnye, hogy akar tobb koltségvetési szakaszba is széttagolhatd, igy nem
kivan egy egy0Osszegli nagy kiadast, ellenben az elkésziilt fazisok egymassal mar rendszerbe
kothetok, vagy akar onallo egységként is miikodtethetdk. Az elkésziilt egységek minimalis
anyagi raforditassal jelentds energia megtakaritasra is felhaszndlhato, mellyel a teljes
bekertilési koltség kozéptavon megtériil, hosszitavon pedig egyértelmiien kijelenthetd, hogy
megtakaritasok jelentkeznek.

Az RFID rendszer telepitése azonban koriiltekintd tervezést igényel. /A kordbban mar
emlitett passziv kartyaval szemben az aktiv kartya mar sajat beépitett energiaforrast tartalmaz.
A miikodtetés soran az olvasé kodolt radiofrekvencias jelet bocsat ki a kartya felé, amit az
szintén kodolt jellel viszonoz. Minden esetben meg kell vizsgalni egy komplex rendszer RFID
komponensének hatdsat, ugyanis, az RFID tag &ltal visszasugarzott (moddositott) jel zavart
okozhat mas radios eszkozokben.

RFID rendszer kiépitésekor ugyanakkor meg kell vizsgdlni a létesitmény teriiletére
telepitett mas RF alapu rendszerek hatéasat is, azok ugyanis elektromagneses interferenciat
okozhatnak. Az elektromagneses interferencia hatasaként nehezebben lehet tiszta jelet venni
az UHF transzponderektdl. Interferenciat okozhatnak a régebbi telepitéstt WLAN halozatok -
amelyek az UHF savot hasznaljak - vezeték nélkiili telefonok és WLAN terminalok mellett
motorok is okozhatnak interferenciat az RFID rendszerekben.[14]

Optimalisan miik6d6 rendszer kialakitasa érdekében a frekvencia, és az adathordozo tag-ek
kivalasztasakor figyelembe kell venni a kisérendd objektum jellegét (targy/személy), az
olvasasi tavolsagot, az olvaso eldtti elhaladds sebességét és az atviendé adatok mennyiségét.
[15]

A jol kiépitett rendszernek azonban szamos olyan funkcidja iizemeltethetd, amely a fenti
célok teljesitése mellet kdzvetve szolgalja a beteg biztonsagat, a gydgyitd-munka biztonsagat,
az 4polasi munka biztonsagat és ezekkel egyiitt 6sszességében a betegellatas biztonsagat.
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